Szoftverrendszerek
biztonsaga



Bevezetées / Alapfogalmak

* A szamitdégépes biztonsag a titkossagon, sértetlenseégen és
rendelkezésre allason alapul.

* Bizalmassag (Confidentiality)
Bizalmassag azt jelenti, hogy az informacio rejtett marad, vagy el van
zarva azoktol, akik nem jogosultak ra.
Hozzaférés-szabalyozo mechanizmusok tamogatjak a titkossagot > az
adatot oly mdédon alakitjak at, hogy olyanok szamara legyen nem
elérhetd, akik nem lathatjak.
Peldak:
e Szemelyes adatok
e Banki adatok
e Vallalati bizalmas adatok



Integritas & Rendelkezésre allas

Sértetlenség (Integrity)

A sértetlenség azt jelenti, hogy az adatok vagy er6forrasok sértetlenek és
oszthatatlanok.
Integritas magaban foglalja:

* adatintegritasat (az informacio tartalma)

* eredet integritasat (az adat forrasa, hitelesités

A sértetlenségi mechanizmusok lehetnek:
* megelb6z6 mechanizmusok
e felismer6 mechanizmusok

Rendelkezésre allas (Availability)

A rendelkezésre allas arra utal, hogy az informacio vagy er6forras hasznalhato.
Egy nem elérheté rendszer legalabb olyan rossz, mint ha nem létezne.
Példa: szolgaltatasmegtagadasi tamadas (DoS)



Fenyegetések

A fenyegetés a biztonsag potencialis megsértését jelenti.

 Amegsértésnek nem kell valéban bekovetkeznie ahhoz, hogy fenyegetésnek szamitson.
 Ha bekovetkezik, azt tamadasnak hivjuk.

* Azokat, akik ezeket a tevékenységeket végrehajtjak vagy kivaltjak, tamaddoknak nevezzuk.

Fenyegetés osztalyai:

Kiszivargas (Disclosure) — jogosulatlan hozzaférés informaciohoz
Megtévesztés (Deception) — hamis adatok elfogadasa

Megszakitas (Disruption) — a helyes mikodés megszakitasa vagy megeldzése
Jogtalan atvétel (Usurpation) — egy rendszer részének jogosulatlan iranyitasa



Iranyelvek és mechanizmusok

Iranyelv (policy) és mechanizmus

Biztonsagi iranyelv: olyan kijelentés, amely meghatarozza, mi engedélyezett és minem engedélyezett.
Biztonsagi mechanizmus: olyan moédszer, eszkdz vagy eljaras, amely végrehajtja a biztonsagi iranyelvet.

A biztonsag céljai

* Megelbzés —atamadas meghiusul
e Felismerés — hasznos, ha egy tdmadas nem el6zhetd meg
e Helyreallitas -
atamadas leallitasa és a
karok kijavitasa
a rendszer tovabbra is helyesen mikodik a tamadas alatt



MinOsegbiztositas a biztonsagkritikus
rendszerekben

* Amindségbiztositas olyan konkrét lepéseket igényel, amelyek
biztositjak, hogy a rendszer megfeleldéen fog miukodni:

* reszletes specifikaciok a kivant (vagy nem kivant) viselkedésrol;

* a hardver, szoftver és egyeb komponensek tervezesenek elemzeése
annak bizonyitasara, hogy a rendszer nem sérti meg ezeket a
specifikaciokat;

* dokumentumok, bizonyitékok, hogy a végrehajtas, az lUzemeltetési
és karbantartasi eljarasok a kivant viselkedést eredmeényezik.



Specifikacio, tervezeés, implementacio

Specifikacio

A specifikacio a rendszer kivant mukodesének (formalis vagy informalis) leirasa. Lehet:
 Matematikai

 formalis specifikacidés nyelv

* természetes nyelv (mint az angol)

Tervezés

e A rekndszer tervezése atalakitja a specifikaciot olyan komponensekké, amelyek végrehaijtjak
azokat.

* Atervezes akkor elegiti ki a specifikacidkat, ha minden lehetséges korilmeény k6zott nem
engedi azok megsértesét.

Implementacio
* Atervezés alapjan azimplementacio létrehozza a rendszert, amely kielégiti azt a tervet.
* Ha a terv megfelel a specifikacioknak, akkor az implementacio is meg fog felelni.



Helyesseg es tesztelés

Helyesség (Correctness)

* Egy program akkor helyes, ha a végrehajtasa megfelel a specifikacionak.

* A helyesség bizonyitasa azt jelenti, hogy a forraskdd minden sorat matematikailag
ellenorzik.

Tesztelés (Testing)

* Mivel a formalis helyesség-bizonyitas iddigényes, a teszteles elterjedt gyakorlat.

 Atesztelo futtatja a programot adatokkal, hogy meghatarozza, a kimenet megfelel-e
az elvartnak, és mennyire valészinu, hogy hibat tartalmaz a program.



Koltseg-Haszon elemzeés

* Egy Osszetett rendszerben a szamitogeépes biztonsag elényeit a
teljes koltseggel (beleértve a rendszer kompromittalodasanak
tobbletkoltséget is) kell mérlegelni.

* Ha az adatok vagy eroforrasok alacsonyabb ertéktiek, mint a
veédelmuk koltsege, akkor a biztonsagi intézkedéesek bevezetése
nem gazdasagos.



Kockazatelemzes

* Annak meghatarozasahoz, hogy egy eroforrast vedeni kell-e és
milyen szinten, elemezni kell a ra potencialisan leselked6
fenyegeteseket es azok bekovetkezésének valoszinlseget.

* Avedelmi szint fugg a tamadas valdszinuségetol és az okozott
hatastol.



Emberi tenyezok

* A biztonsagi rendszer kozpontja az ember.

* Kulonosen a szamitdégépes biztonsagban, ahol a technoldgiai
kontrollokat gyakran az emberi beavatkozas mukodteti.

* A legtobb veszélyes tamadas bels6 felhasznaldktol erkezik, akik
jogosultak a rendszerek hasznalatara.

* A képzetlen személyzet ugyancsak fenyegetést jelent.
* Sok tamadas social engineering modszerekkel torténik.



Jogi, szabalyzasi és szervezeti tényezok

Szabalyzatok

* Atorvények, szabalyzatok korlatozzak a technoldgia elérhetbséget
és hasznalatat, es befolyasoljak az eljarasi kontrollokat.
Ezert barmilyen iranyelvnek és mechanizmusvalasztasnak
figyelembe kell vennie a jogi szempontokat.

Szervezeti kerdések

* A biztonsag nem kozvetlen pénzugyi hasznot hoz.
Korlatozza a vesztesegeket, de eroforrasokat is igényel: idot,
pénzt, szakembereket és képzést.



Jogi kérdések - stratégiak

* Magyarorszag Nemzeti Biztonsagi Strategiajarol szolo 1163/2020.
(IV. 21.) Korm. Hatarozat — ,,Biztonsagos Magyarorszag egy
valtozékony vilaghan”

* 1393/2021. (VI1.24.) Korm. hatarozat Magyarorszag Nemzeti
Katonai Stratégiajarol

* 1089/2025. (111. 31.) Korm. Hatarozat Magyarorszag
Kiberbiztonsagi Stratégiajarol

* az Europai Parlament és a Tanacs 2022/2555 iranyelve (NIS 2)



Jogi kérdések

- Magyarorszag kiberbiztonsagarol szolo 2024. ¢vi LXIX. torveny;

- a kritikus szervezetek ellenallo képessegerdl szolo 2024. evi LXXXIV.
torveny;

- a digitalis allamrdl és a digitalis szolgaltatasok nyujtasanak egyes
szabalyairol szol6 2023. évi CIII. torveény;

- SZTFH rendeletek (10/2023. (V.15.), 15/2023. (VIL.31.), 23/2023.
(XI1.19.), 7/2024. (V1.24.), 10/2024. VIIL8.), 1/2025. (1.31.), 2/2025.
(1.31.), 3/2025. (IV.17.), 5/2025. (V1.20.);



EIR

Elektronikus informacios rendszernek mindsul: ‘ .

a) az elektronikus hirkozlesrol szolo torvény szerinti elektronikus hirkozlési haldzat;

b) minden olyan eszkoz vagy egymassal 0sszekapcsolt vagy kapcsolatban allo eszkozok
csoportja, amelyek koziul egy vagy tobb valamely program alapjan digitalis adatok
automatizalt kezelesét végzi, 1deértve a kiber-fizikai rendszereket, vagy

c) az a) ¢€s b) ,P()nt,bar; szerepld elemek altal mukodésik ,flasznél.at,u.k, vedelmik ¢s
karbantartasuk céljabol tarolt, kezelt, visszakeresett vagy tovabbitott digitalis adatok.

EIR-nek kell tekinteni adott adatkezel6 vagy adatfeldolgozo altal, adott c€l érdekeben:

- az adatok, informaciok kezeleésere hasznalt eszkozok (1deertve a kornyezeti infrastruktarat,
hardvert, haldzatot €s az adathordozokat), . .

- az adatok, informaciok kezelésére hasznalt eljarasok (ideértve a szabalyozast, a szoftvert
¢s kapcsolodo folyamatokat),

- az ezeket kezeld személyek egylittesét.

+ l_ciberl-{izikai rendszer: olyan programozhato EIR-ek, amelyek kolcsonhatasba 1épnek a
fizikai kornyezettel vagy kezelik a fizikai kornyezettel kolcsonhatasba 1ép6 eszkozoket.
Ezek az elektronikus informacids rendszerek kozvetlenill fizikai valtozast érzékelnek vagy
1déznek eld az eszkozok, folyamatok és események megfigyelésével €s/vagy vezérlésével;



FIR biztonséga

Az EIR azon képessege, hogy adott bizonyossaggal ellenalljanak
minden olyan eseménynek, amely veszelyeztetheti a rajtuk tarolt,
tovabbitott vagy kezelt adatok vagy az emlitett halozati €s informacios
rendszerek altal kinalt vagy azokon keresztiil elérhetod szolgaltatasok
rendelkezésre allasat, sertetlensegét vagy bizalmassagat;



EIR védelme

Zart, teljes koru, folytonos és a kockazatokkal aranyos védelem elve

Az EIR olyan védelme:

a) amely az 1doben valtozo koriilmények ¢€s viszonyok kozott is
megszakitas nélkiil megvalosul (folytonos),

b) amely az EIR valamennyi elemére kiterjed (teljes koru),

c) amely az 0sszes szamitasba vehetd fenyegetest, veszelyt figyelembe
veszi (zart),

d) amely soran a vedelmi intézkedésekre forditott koltsegek aranyosak a
fenyegetések altal okozhatd karok ertékével (kockazatokkal aranyos
vedelem



Védelmi intézkedések

7/2024. (VI.24. MK rendelet)

k
logikai — az EIR-ben informaciotechnologiar eszkozokkel ¢€s
eljarasokkal (programokkal, protokollokkal) kialakitott veédelem:;
fizikai — a fizika1 térben megvalosulo fenyegetések elleni védelem,;
adminisztrativ — a védelem erdekeben hozott szervezési, szabalyozasi,
ellendrzési intézkedések, tovabba a védelemre vonatkozo oktatas.



	Slide 1: Szoftverrendszerek biztonsága
	Slide 2: Bevezetés / Alapfogalmak
	Slide 3: Integritás & Rendelkezésre állás
	Slide 4: Fenyegetések
	Slide 5: Irányelvek és mechanizmusok
	Slide 6: Minőségbiztosítás a biztonságkritikus rendszerekben
	Slide 7: Specifikáció, tervezés, implementáció
	Slide 8: Helyesség és tesztelés
	Slide 9: Költség-Haszon elemzés
	Slide 10: Kockázatelemzés
	Slide 11: Emberi tényezők
	Slide 12: Jogi, szabályzási és szervezeti tényezők
	Slide 13: Jogi kérdések - stratégiák
	Slide 14: Jogi kérdések
	Slide 15: EIR
	Slide 16: EIR biztonsága
	Slide 17: EIR védelme
	Slide 18: Védelmi intézkedések

