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Blockchain technoldgia és virtualis
fizetoeszkozok

Hash kodok

A hash egy fix hosszUsagu alfanumerikus (szamokbdl és betlkbdl alld) kod, amely az eredeti adat
roviditett ujjlenyomata.

Egyszerl hash kdd: egyszerd hash

Hash-fiiggvények fobb jellemzéi

Determindltsag
o Egy adott bemenet mindig ugyanazt a hash értéket adja vissza
Fix hosszUsagu kimenet

o A bemenet méretétdl fliggetlendl a hash kéd mindig ugyanakkora hosszisagu. Az

SHA-256 hash-fliggvény kimenete mindig 256 bit (64 hexadecimalis karakter)
Utkdzés-ellendllas (Collision resistance)

o Két kilonbdz6 bemenet nem generalhatja ugyanazt a hash kédot. Ez a tulajdonsag
kritikus a biztonsagos alkalmazasokban, bar az (itkdzés lehetdsége soha nem zarhatd ki
teljesen.

Egyiranylsag
o A hash-b6l nem lehet visszafejteni az eredeti adatot (matematikailag egyiranyu)
e J6 a szbrasa
o A bemenet kis médositasa (akar egyetlen karakter valtoztatasa) jelentésen
megvaltoztatja a hash kdédot.
= Hello, World! » a591a6d40bf420404a011733cfb7b190
= hello, World! - 934acb356d42d04c21a261c15bf6a95d

Ismertebb valtozatok

e MD5: Régi, de mar nem biztonsagos hash-fliggvény.

e SHA-1: Jobb, de mar gyenge, nem ajanlott hasznalata.

e SHA-256 (Secure Hash Algorithm): A modern blockchain rendszerekben (pl. Bitcoin) hasznalt
hash.

» SHA-3: Ujabb szabvéany, még erésebb biztonsag.

Hash alkalmazasi teriiletei

* Jelszoétarolas: a jelszavakat nem taroljuk kézvetleniil, hanem a hash kddjat.

« Digitdlis alairas: hitelesitéskor elég a hash-t alairni digitalisan, nem kell a teljes
dokumentumot.

* Proof of work: lasd az alabbiakban.
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Blockchain alapok

A blockchain egy decentralizalt adatbazis, amely az adatok folyamatosan névekvd listajat,
ugynevezett blokkokat tartalmazza. Minden blokk kapcsolddik az el6z6hdz egy kriptografiai
algoritmus révén, biztositva a lanc integritasat és biztonsagat.

» Decentralizaltsag: A blockchain technoldgia alapja, hogy nincs kdzponti hatdsag, ami
irdnyitana vagy ellenérizné az adatokat.

o Atlathatésag: Minden résztvevd lathatja a tranzakcidkat, de a résztvevék személyazonossaga
anonim marad.

e Valtoztathatatlansag: Miutan egy blokk hozzaadasra keril a ldanchoz, nem lehet azt
maddositani anélkil, hogy az egész lancot ne valtoztatnak meg, ami rendkivil nehéz.

Hogyan mikodik a blockchain?

Eredeti cikk, szerzdje alnéven irta:
https://web.archive.org/web/20140320135003/https://bitcoin.org/bitcoin.pdf

A blockchain technolégia mUikodési elve egyszer(, és rendkivil biztonsagos:

1. Atranzakciék adatainak csoportositdsa blokkokba.

2. A blokkok hozzdaddsa a lanchoz, miutan a résztvevdék (node-ok) konszenzusra jutottak, hogy a
tranzakcidk érvényesek.

3. Minden blokk tartalmazza az el6zd blokk kriptografiai lenyomatat, ezzel biztositva a lanc
folyamatossagat és valtoztathatatlansagat.

Blokklanc felépitése
Proof of work

A Proof-of-Work (PoW) egy olyan konszenzusmechanizmus, amelyet blockchain haldzatok, példaul a
Bitcoin, haszndlnak a tranzakcidk hitelesitésére és Uj blokkok hozzdadasara a lanchoz. A PoW célja a
halézat biztonsaganak garantalasa és a résztvevdk kozotti egyetértés (konszenzus) elérése
kdzpontositott hatdsag nélkil.

Hogyan mikodik?

Blokk létrehozdsa: Egy adott blokk tartalmazza a tranzakcidk listajat, a korabbi blokk hash-ét és
mads adatokat. A banyaszok versenyeznek, hogy megtaldljak azt a szamot (a nonce-ot), amely
megfelel bizonyos feltételeknek.

Feladat: A blokk tartalmabdl egy olyan hash-t kell generalni, amely megfelel a haldézat altal
meghatarozott nehézségi szintnek. A gyakorlatban a hash-nek egy bizonyos szamu nullaval kell
kezdddnie.

A banyaszok ezt prébalgatassal (brute force) oldjak meg, a hash-t addig szamoljak Ujra kiilonbdz6
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nonce értékekkel, amig megfelel a kritériumnak.

Online szimulator: https://blockchain-academy.hs-mittweida.de/2021/05/proof-of-work-simulator/

Block 51 Block 52 Block 53

Proof of work: Proof of work: Proof of work:
0000009857 vwv 000000zzxvzxs 00000090b41bx
Previous block: Previous block: Previous block:
000000432grza 00000089857 vy 000000zzxvzx5
Transaction Transaction Transaction
|kS4ifvx ddSg31bm Sdlxevid
Transaction Transaction Transaction
09345wid 22qsx087 abbTbxxg
Transaction Transaction Transaction
ved232vaz2 001hk009 340iu9Ba
L . LN ) LN "

Valdsagos blokklanc: https://www.blockchain.com/explorer/assets/btc

Kriptovalutak

A blockchain technolégia legismertebb alkalmazéasai a kriptovalutak, amelyek a hagyomanyos
valutdkhoz hasonléan mikddnek, de digitalis formaban Iéteznek, és a blockchainen keresztil kerlilnek
kibocsatasra és nyomon kovetésre.

 Bitcoin: Az elsé és legismertebb kriptovaluta, amelyet 2008-ban hoztak |étre Satoshi Nakamoto
alneve alatt. Célja egy kozvetiték nélkili, decentralizalt fizetési rendszer kialakitasa.

e Ethereum: Egy masik jelentds blockchain platform, amely nemcsak kriptovalutat (Ether) kinal,
hanem lehetdvé teszi okosszerzodések (smart contracts) és decentralizalt alkalmazasok
(DApps) futtatasat.

Jogi vonatkozasok

A kriptovalutak és a blockchain technoldgia hasznalata szamos jogi kérdést vet fel, kiilonésen mivel a
szabalyozas gyakran elmarad a technoldgia fejlodésétdl.

e Szabalyozas: Sok orszag még dolgozik a kriptovalutdk szabalyozasan. Néhany orszag
elfogadja és szabalyozza a kriptovalutak hasznalatat, mig masok tiltjak vagy szigordan
ellendrzik azokat.

* Pénzmosas elleni torvények: A kriptovalutak anonimitasa lehetévé teheti a pénzmosast vagy
illegalis tevékenységek finanszirozasat, ezért sok orszag pénzmosas elleni torvényeket vezet
be, hogy ellendrizzék a kriptovaluta-tranzakcidkat.
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e Adozas: A kriptovalutdkat ad6zas szempontjabdl vagyoni eszk6zoknek tekintik, ezért az
azokkal val6 kereskedésbdl szarmazd nyereséget adoztatjak.

Okosszerzodések (Smart Contracts)

Az okosszerzodések olyan dnvégrehajtd szerz6dések, amelyek a blockchainen futnak. A
szerzddések feltételeit program formajaban irjak meg, és azok automatikusan végrehajtasra kerilnek,
amikor a meghatarozott feltételek teljesllnek.

e 1. példa: Egy biztositasi szerz6dés, amely automatikusan kartéritést fizet, ha egy el6re
meghatarozott esemény bekdvetkezik (pl. egy jarat késik).

Virtualis fizetoeszkozok elonyei és kihivasai

e Elényok:
1. Decentralizaciod: Kozvetité nélkili tranzakciok, alacsony koéltségek.
2. Globalis elérhetdség: Barhol hasznalhatd, ahol internetkapcsolat van.
3. Gyorsasag: A tranzakciék gyorsabban feldolgozhatdk, mint a hagyomanyos
bankrendszerekben.

 Kihivasok:
1. Volatilitas: A kriptovalutak arfolyama gyakran ingadozik, ami kockazatot jelent a
felhasznaldk szamara.
2. Szabalyozasi kockazatok: A szabalyozas hianya vagy valtozékonysaga problémakat
okozhat a jogi megfelelés terén.
3. Biztonsagi kérdések: Bar a blockchain biztonsagos, a felhasznaléi fiokok, pénztarcak
feltorhetéek, ha nem megfelelé védelmet hasznalnak.
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