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Biztonsagos kulcscsere

Hogyan egyezhet meg Anna és Berci a kozos titkos kulcs hasznalataban, ha egyaltalan nem
taldlkozhatnak (elsésorban a nagy tavolsagok miatt)? Lehetséges egy ilyen megoldas nyilvanos
halézatokon? Az interneten?

Diffie - Hellman kulccsere algoritmus

Anna és Berci véletlenszam generator segitségével készit egy-egy véletlen szamot (a és b), amit
titokban tartanak. Korabban megegyeznek N és g egész szamokban, amit mindketten ismernek, ezért
a két értéket nyilvanosnak is tekinthetjik.

Anna kiszamolja a \( A = g”~a \mod{N} \). mig Berci kiszamolja \( B = g”b \mod{N} \) értékeket
felhasznalva sajat véletlen szamaikat.

A és B eredményt visszakuldik egymasnak a kommunikacios csatornan.

Ekkor mindketten végrehajtjak ugyanazt a mdvelet: Anna \( M = B ~a \mod{N} = (g”b)"~a \mod{N}
\) és Berci a masik oldalon \( M = A ~“b \mod{N} = (g™a)”b\mod{N} \) azonos értéket kapnak, amit
kulcsként hasznalhatnak a tovabbi kommunikacidjukban.

M - értéket nevezzik mesterkulcs-nak
Példa

Legyen \( N =997\) és\(g = 3\). Anna \(a = 8\) és Berci \(b = 12\) véletlen szamokat valasztotta.
$$ A =g”a\mod{N}= 38\mod{997} = 579. $$ $$ B = g~b \mod{N} = 312 \mod{997} = 40. $$
A és B atkildése utan:

$$M =B ~a\mod{N} = g”~{BA} \mod{N} =887 $$ $$ M = A b \mod{N} = g~ {AB} \mod{N} =
887 $$

A kdz0s mesterkulcs a 887 lesz. Ezt a szamot hasznalhatjak kulcsként a kommunikacids
algoritmusban.
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