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Digitalis alairas

Laikusok szemében a digitalis alairason azt sejtik, hogy egy asszisztens szkenner segitségével
bedigitalizalja a fénoke alairdsat egy képdllomanyba és sziikség esetén ez a kép kdnnyen
beilleszthetd az aldirandd dokumentumokba. Sajnos ez a mddszer komoly blintetdjogi szankcidkkal is
jarna ha igy jarnanak el, de a digitalis alairas a valésagban egészen mas.

A nyilvanos kulcsu rendszereket aszimmetrikus rendszereknek is szokas nevezni, mert a kédolashoz
és a dekddolashoz mar mas kulcs sziikséges. A szimmetrikus rendszerekben ugyanaz a kulcs kédol
és dekddol.

Az aszimmetrikus rendszerekben Annanak barki kiildhet titkos lzenetet. Hogyan bizonyosodhatunk
meg a kildd kilétérdl? A digitalis alaird algoritmusok is specialis aszimmetrikus rendszerek. Van egy
titkos kulcs az aladirdshoz és egy nyilvanos kulcs az alairas hitelességének ellendrzéséhez.

A digitalis alairas kévetelményei

» Az aldiras legyen hiteles: az alairds meggy6zi a dokumentum olvaséjat, hogy az alairas
tulajdonosa tudatosan irta ala a dokumentumot.

* Legyen hamisithatatlan: az alairas bizonyitja, hogy az alairas tulajdonosa maga és nem mas
irta ala a dokumentumot.

¢ Az aldiras nem lehet felhasznalni fel mas dokumentumon: az aldiras a dokumentum
szerves része, nem helyezhetd at egy masikra.

¢ Az alairt dokumentumot ne lehessen megvaltoztatni észrevétliendl.

* Legyen letagadhatatlan: az alairé késébb nem tagadhatja le, hogy aldirta a dokumentumot.

Ezek a kdvetelImények a manualis (analdg) alairasnal sokkal biztonsagosabb megoldast jelentenek.
Egyszeri digitdlis aldiras RSA kozvetlen alkalmazdasaval

Egyszer( esetben az RSA algoritmus is alkalmas lehet digitalis alairasra.

Az alabbi pontok felsoroljak a |épéseket:

sajat titkos kulcsunkkal kédolni kell a dokumentumot.

RSA-ban a titkos és nyilvanos kulcsok szerepe felcserélhetd: akarmelyikkel rejtjelezhetiink,
mindig a masikkal (és csakis azzal) lehet visszafejteni az lizenetet.

Ha valaki titkosit egy Uzenetet a titkos kulcsaval, akkor a nyilvanos kulccsal visszafejthet6 (igy
ellendrizve a hitelességet).

Az egész dokumentum el van kddolva az alairasban. (maga a kédolt dokumentum az alairas)

e Az aladir6 nem tagadhatja le az alairas tényét, mert 6 az egyetlen aki az el6allitdshoz sziikséges
titkos kulcsot ismeri.

Az RSA alairé modszer hasznalataval a dokumentum olvashatatlan marad, ahhoz hogy el tudjuk
olvasni, ellenérizni kell az alairast.

Ez a mddszer kényelmetlen, ha:

¢ ha nem all rendelkezésre a nyilvanos kulcs,
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* ha nincs elegendd szamitasi kapacitas a visszafejtéshez.

Hash fiiggvények

A sima RSA nagy hatranya, hogy a dokumentum maga az alairads. Hogyan lehetne az alairast a
dokumentumtdl elvalasztani? Ehhez vezessiik be a Hash fliggvényeket.

Hash fliggvények jellemzése:

« olyan specidlis fliggvények, amelyek valtozé hosszlsagu input esetén, fix hosszlsagu outputot
adnak,

* \(y\) outputhoz egy olyan \(x\) inputot taldlni nehéz, amelyre igaz, hogy \('y = H(x) \),

e nehéz olyan \(x'\) inputot taldlni, amely esetén \( H(x)=H(x")\) azaz ugyanaz a Hash kdéd,

e de ennek ellenére \(H(x)\) kdnnyen szamolhato,

e 0l szorjon: azaz ha az \(x\) csak 1 bitben is megvaltozik, varhatdan \(y\) bitjeinek a fele
megvaltozzon.

A legismertebb Hash-fliggvények: SHA, MD2, MD5 (Message Digest 5).
Digitalis alairas Hash fiiggvénnyel

A Hash fliggvénnyel végzett mivelet Ugy viselkedik mint egy digitalis ujjlenyomat. A fliggvény
biztositja, hogy tetszdleges dokumentumnal a kéd elég valtozatos lesz. Hogyan is mUkodik ezzel a
digitalis alairas?

* \(y=H(x)\) alapjan az \(y\)-t egy \(x\) dokumentumra kiszamitani. Ez az ujjlenyomat készités.
* \(y\) kddolasa a titkos kulccsal
e az eredmény csatolasa a dokumentumhoz (alairas)

Kovetkezmények

e A dokumentum alairt formaban is olvashaté.
¢ Az alairas a dokumentumtdl elkiildnitve is tarolhatd. pl. egy kozjegyzdnél vagy adatbazisban

A kovetkezd kép ezt a folyamatot mutatja:
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A halézati kommunikacié soran a kdvetkezd adatokat tovabbitjuk:

e eredeti dokumentum
e a dokumentumbdl képzett Hash, titkositva felad¢ titkos kulcsaval
« a feladd nyilvanos kulcsa

Az alairds sértetlenségét a kovetkezdképpen allapithatjuk meg:

e szamitsuk ki a kapott dokumentum Hash kdédjat
e a nyilvanos kulccsal dekédoljuk a kédolt Hash-t
* az eldz6 lépéseknek ugyanazt a Hash kédot kell adniuk
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