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Jelszé (pin) tarolas

Adott egy képzeletbeli bankjegy automata, amelybe bankkartyat helyezve akkor is lehet pénzt
felvenni, ha nincs kapcsolat a bankkal. Ehhez az kell, hogy a pin kédokat taroljuk az automataban.

De mi térténne, hogyha éjjel valaki ellopna a kodokat az adatbazisbol és megszerezné a bank
ugyfeleinek a pin kddjat? Hogyan lehetne ezt kivédeni? Pl. egyszer( Hash fliggvénnyel Neumann
Janos otlete alapjan.

1. Adott egy lgyfél pin kddja: \(4531\)

2. Emeljik a négyzetére: \( 453172 = 20529961 )

Az eredménybdl vegylink el a kozépsé 4 szamjegyet, hogy Ujra 4 jegyld szamot kapjunk:
\(2061\). Azaz csak a két-két széls6 szamok maradtak.

Emeljuk Ujra négyzetre: \2061"2 =4247721)\)

Az eredménybdl vegylink el a kozéps6 3 szamjegyet, marad az els6 2 és az utolsd 2. \(4221)\)
Csinaljuk meg a négyzetre emelést és a szamjegyek elvételét 1000-szer!

TegyUk fel hogy a végeremény: \(6538)\) lesz.
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Milyen viszonyban van a kezdeti 4531 és a 65387 Olyan mintha egy part alkotnanak. Ha valaki tudja,
hogy 6538 a tarolt érték és ellopja az adatbazist, nem tudja megmondani, hogy melyik szambdl jott
ki, mivel a szamjegyek elvétele olyan mértékl adatvesztés, amit mar nem lehet
visszaallitani/kitalalni, viszont akarhanyszor végezziik el, akkor is a kivant eredményt kapjuk meg.

A weboldalak a jelszokat is hash kddokkal taroljak, azaz nem a beirt kédot taroljak, hanem egy
algoritmus szerint atalakitjak a bevitt jelszot és az eredményét taroljak.

Ezen az oldalon egy beirt jelszdnak kiilonbdz6 hash kddjait lehet online generalni:
http://www.fileformat.info/tool/hash.htm

Példaul az '1234" kdd MD5 hash-e: md5(1234)=81dc9bdb52d04dc20036dbd8313ed055

Ezek alapjan mondhatjuk, hogy a hash-ek tarolasa teljes biztonsagot ad? Sajnos nem. Tegyik fel,
hogy egy hacker ellopta az adatbazist és éppen a mi jelszdnkat bongészi. Ezen az oldalon beirja a
hosszu hash kddot:
http://md5cracker.org/decrypted-md5-hash/81dc9bdb52d04dc20036dbd8313ed055

Sajnos mar tudja is a jelszdnkat. A megoldas egyrészt az, hogy hosszu jelszot hasznalunk, de azt
nehéz megjegyezni. Masik megoldas, hogy minden jelszéhoz a hash képzéskor egy un. sé-t adunk,
ami egy fix string és azzal egytt generaljuk a kddot:

$$ md5(1234 + \text{my_strong_salt}) = 0e0db19d64ce23edclbfb52063f25028$%
Prébaljuk rakeresni az eredményre a cracker oldalon!

Mostmar csak az a fontos, hogy a sot jol elrejtsuk!
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