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Kerkhoffs elv

A Kerckhoffs-elv, amelyet Auguste Kerckhoffs holland kriptografus fogalmazott meg, a kriptografia
egyik alapelve, amely kimondja, hogy egy titkositasi rendszer biztonsdgat nem a hasznalt algoritmus
titkossaga, hanem a titkos kulcs titkossaga kell, hogy biztositsa. Az elv I1ényege az, hogy egy
kriptografiai rendszer akkor biztonsagos, ha még akkor is megdrzi biztonsagat, ha mindenki ismeri az
algoritmust, kivéve a titkos kulcsot.

Az elvet tobbféleképpen szoktak megfogalmazni, de a fébb gondolatok a kdvetkezdk:

 Nyilt algoritmusok hasznalata: Az algoritmus maga nem titkos. Barki hozzaférhet az
algoritmushoz, és azt megvizsgalhatja. A biztonsagot a titkos kulcs rejti, amelyet csak a jogosult
személyek ismernek.

» Biztonsagi garanciak a kulcson keresztiil: Ha egy tamadd hozzafér az algoritmushoz, de
nem ismeri a kulcsot, akkor nem képes megfejteni az (izenetet.

» Egyszerliség és hatékonysag: A rendszer legyen egyszer(, hatékony és konnyen
megvaldsithatd, hogy a gyakorlati alkalmazasokban kénnyen hasznalhaté legyen.

Osszegezve: A Kerckhoffs-elv tehét azt jelenti, hogy a kriptografiai rendszer akkor tekinthetd
biztonsagosnak, ha az algoritmus nyilvanos, és csak a titkos kulcs 6rzi meg az adatok titkossagat.
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