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Az alapmodell alkalmazasa nehézkes, mert mindkettdjiuknek tudni kell a E() és D() fliggvényeket, ami
maga a titkositasi eljaras, ha a mddszer kider(l, akkor a kommunikacié lehallgathatéva valik. Sokkal
egyszerlibb lenne a helyzet, ha olyan megoldasokat keresnének, amelyiknél az eljaras mindig
ugyanaz, a biztonsagot egy kézdsen hasznalt titkos kulcs (k) adna, amit csak ketten ismernek.

A Kerckhoffs-elv, amelyet Auguste Kerckhoffs holland kriptografus fogalmazott meg, a kriptografia
egyik alapelve, amely kimondja, hogy egy titkositasi rendszer biztonsagat nem a hasznalt algoritmus
titkossaga, hanem a titkos kulcs titkossaga kell, hogy biztositsa. Az elv Iényege az, hogy egy
kriptografiai rendszer akkor biztonsagos, ha még akkor is megérzi biztonsagat, ha mindenki ismeri az
algoritmust, kivéve a titkos kulcsot.

Az elvet tobbféleképpen szoktak megfogalmazni, de a fébb gondolatok a kdvetkezdk:

e Nyilt algoritmusok haszndlata: az algoritmus maga nem titkos. Barki hozzaférhet az
algoritmushoz, és azt megvizsgalhatja. A biztonsagot a titkos kulcs rejti, amelyet csak a jogosult
személyek ismernek. Nem jé az algoritmus, amelyik azért biztonsagos, mert senki sem ismeri a
mukodését, mivel elébb-utdbb Ugyis kideril hogyan mukddik, és az alkalmazéknak nagy kart
tud okozni. mindenki hallott mar olyan Gjsaghirekrél, amelyben titokban érzétt mdédszereket egy
kdzépiskolas megfejtett.

» Biztonsdagi garanciak a kulcson keresztil: ha egy tdmado6 hozzafér az algoritmushoz, de
nem ismeri a kulcsot, akkor nem képes megfejteni az Uizenetet. Ha mindenki belatja az
alkalmazott mddszerrdl, hogy a visszafejtésben csak a “brute-force/nyers er6” modszer segit
(ami minden lehetséges eset kiprébalasat jelenti a gyakorlatban), akkor ilyen algoritmust
érdemes alkalmazni, mivel belathaté idén belill a visszafejtése lehetetlen.

» Egyszeriiség és hatékonysag: a rendszer legyen egyszer(, hatékony és kénnyen
megvaldsithatd, hogy a gyakorlati alkalmazasokban kénnyen hasznalhaté legyen.

Osszegezve: A Kerckhoffs-elv tehét azt jelenti, hogy a kriptogréfiai rendszer akkor tekinthetd
biztonsdgosnak, ha az algoritmus nyilvanos, és csak a titkos kulcs 6rzi meg az adatok titkossagat.
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