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Kriptografia

A kriptografia sz6 gorog eredetl: (kpuntdg (kryptds) azaz 'rejtett’, ypdoewv (graphein) = 'iras’)
jelentése: titkosiras. Ez a témakor mara 6nalléva valt, de elsésorban informatikai tudomanyag, amely
a titkosirassal és azok megfejtésével, megfejthetéségével foglalkozik. Az elektronikus kommunikacio
elterjedésével harom alapkovetelmény jelenik meg a titkosirdsok mddszerével, haszndalataval
szemben, aminek alkalmazasaval példaul egy biztonsagos internetes kommunikaciés csatorna
valdsulhat meg:

Biztonsagos csatorna alapkdvetelményei:

« titkossag: a kommunikald feleken kivil mas ne ismerhesse az (izenetek tartalmat. Eszkoz:
rejtjelez6 algoritmus. Célunk itt sokrétd, olyan médszert kell alkalmazni, amely egyszerre
visszafejthetetlen, gyorsan szamolhatd, kényelmesen alkalmazhat6. Bizonyitani kell
matematikai Uton, hogy melyek a mddszer hatarai.

* hitelesség: a kommunikalé felek meggyéz6dhetnek egymas személyazonossagardl. (akar
anélkil is, hogy barmikor taladlkoztak volna) Eszkdzok: hitelesité szolgaltatas (hatdsagok).
Természetes igény az internetes kommunikacié soran, hogy olyan tavoli szerverekkel kell
megbizhatéan kommunikalni, amelyeket képtelenség megkdzeliteni, mégis biztositani kell olyan
algoritmust, amely segit a személyazonossag garantalasaban. 100%-os biztonsag nincs, de
jelen esetben is ismerni kell a hatarokat.

* integritas: meg kell gatolni az adataink észrevétlen megvaltoztatasat. Eszkoz: digitalis alairas.
Manapsag olyan digitalis “szerzédéseket” is kell kdtniink, amely sordn nem lehetnek a felek
jelen. S6t az alairasok ideje is nem azonos idében torténik. A digitalis alairdas ma mar
Magyarorszagon is kotelez6 szamos tertlleten, pl. a cégbirdsagi tgyintézéskor.

A kommunikacié alapmodellje és jeldlései:

Ahol, Anna: a kild6 fél (A), Berci: a fogad6 fél (B),
m: (izenet (message), c: kddolt (izenet (code),

E(): titkos kddold fliggvény (encrypt),

D(): titkos dekddol6 fliggvény,

az E() a D() inverze a visszafejtd figgvény (decrypt).
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