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Nyilvanos kulcsok hitelesitése

A legveszélyesebb helyzet akkor all el6 a kommunikacidéban, amikor egy rosszindulatd tamadé
kozbeékelve a kommunikaciés csatorndban észrevétleniil megvaltoztatja a kulcsokat. Ezt Ggy lehet
kivédeni, hogy egy megbizhaté harmadik személy segitségét kérjik aki tovabbi hitelesitést nyujt.

Milyen lépésekbdl all a hitelesités?
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1. Egy tanusitvanyban egy un. hitelesitd hatésag (Certificate Authority, CA) sajat digitalis
alairasaval hitelesiti egy személy nyilvanos kulcsat. Feltételezziik, hogy CA-ban mindkét
kommunikalé fél megbizik.

2. El6all egy olyan nyilvanos kulcs, ami a CA digitalis aldirasat tartalmazza.

3. Berci a szokdsos mdédon a titkos kulcsat hasznalja (Private key) a dokumentumanak
titkositasara.

4. ElkUldi Annanak a kodolt lizenetet.

5. Ha Anna a hitelesitett nyilvanos kulccsal olvasni tudja az lizenetet, akkor azt biztosan Berci
kildte.

Egy kdzbeékelt tamadd nem tudja megvaltoztatni a kulcsot, mert azt egy megbizhaté harmadik fél
irta ala.

Miben kell megbizni a hitelesité hatdésaggal kapcsolatban?
Abban, hogy a sajat titkos kulcsa nem kerllhet nyilvanossagra.

A hitelesités nem ingyenes. A szabvanyok el6irjak, hogy a hitelesitett alairas csak egy elére
meghatarozott ideig érvényes.
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