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Nyilvanos kulcsu rendszerek

A kommunikacié alapmodellje:

Anna készit egy e,d kulcspart.

d-t titokban tartja, e-t nyilvanossagra hozza.

Ha Berci Uzenni akar Annanak, akkor Anna (e) nyilvanos kulcsat hasznalja.

c=E(e , m) alapjan c-t csak Anna tudja visszafejteni, m = D(d,c) alkalmazasaval.
Ha mas is Uzenni kivan Annanak, akkor hasznalhatja az 6 nyilvanos (e) kulcsat.

ke whe

A rendszer biztonsagos a visszafejtés szempontjabdl, de Anna soha sem lehet biztos, hogy Berci
kuldte az Gzenetet, hiszen a nyilvanos (e) kulcsot barki hasznalhatja.

RSA algoritmus

Rivest, Shanir, Adleman (1977), az algoritmus a hatvanyozason és a modulé (maradékos osztas)
muveleten alapul. Ha kdvetkezd egyenlet teljesil:

$$ T~ {ed} \mod{N} =T $$

Akkor az egyenletet szét lehet valasztani két részre, ahol az els6 egyenlet kddol, a masodik dekddol:
$$ T ~{e} \mod{N} = C $$ $$ C " {d} \mod{N} =T $$

Sajnos ez az 6sszefliggés, nem fog makodni tetszéleges e, d, N szamharmasokra. Probaljuk
meghatdarozni milyen feltételek szikségesek?

Alaptétel

Akarmennyire hihetetlen, de a kovetkez6 dsszefliggést még az ékori gorégok is ismerték:

\( T*{N-1} \mod {N} = 1) egyenlet egész szamokra abban az esetben teljesil, ha\( N > T\) és \( N
\) primszam.

megjegyzés: primek azok a pozitiv egész szamok, amelyeknek nincsen (1-nél kiilonb6z6) egész
osztéjuk, pl. 1, 2, 3,5, 7, 11, 13, 19, stb...

Az alapotlet szerint az egyenlet ekvivalens atalakitasokkal a fenti alakra hozhaté a kdvetkezdképpen:
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Az \(f(N)\) jel6lje azt, hogy \(N\)-nek hany relativ primje van. pl: \( f(9) = 6 \) mivel 9 relativ primjei
sorban a (1,2,4,5,7,8), a 6 nem az, mert a 3 tobbszorose.

Erdekes megfigyelni, hogy primszadmok esetén nem kell szamolnunk, pl: \( f(11) = 10), mivel
(1,2,3,4,5,6,7,8,9,10) nem lesz olyan nala kisebb szam ami osztéja, mivel 11 prim szam!

Ezért felirhatd az altalanos: \( f(N) + 1 = N'\) 6sszefliggés. Tehat:
$$ T ~{f(N)} \mod{N} =1, $$

mivel \( N - 1 = f(N) \) 6sszefliggés behelyettesithetd. Ha a hatvanyozas kitevdjét beszorozzuk egy
konstanssal, akkor a modulé mdvelet nem valtozik, a maradék akkor is ugyanannyi lesz:

$$ T ~{K\cdot f(N)} \mod{N} = 1. $%

Ez a Iépés biztositja, hogy végtelen kulcs lehet, mivel “barmilyen” K-t alkalmazhatunk (K tetszéleges
egész szam). Most pedig szorozzuk be T-vel mindkét oldalt:

$$ T ~{K\cdot f(N) + 1} \mod{N} =T. $$

ha K-t Ugy valasztjuk meg, hogy a \(K \cdot f(N) + 1\) felbonthatd legyen két egész szdm szorzatara,
akkor megkapjuk e, d kulcsokat. Hogy ne kelljen prébalgatni, ezért egy egzakt médszer is létezik,
amit majd késdébb részletezlink.

RSA kulcsgeneradlas

A kulcsgeneralas a kovetkez6képpen torténik:

1. keresunk két nagy primszamot: X és Y

2. ezek szorzata lesz: \( N = X \cdot Y. \)

3. mindkét szamnak ismerjik, hogy hany relativ primje van: \( f(X) = X - L\\, f(Y) =Y-1\) és ez
alapjan \( f(N) \) kdnnyen szamolhat6: \( f(N) = (X-1) \cdot (Y-1)\)

4., felbontjuk \( K \cdot f(N) + 1\) 6sszefliggést két egész szam szorzatdra. \( K\cdot f(N) + 1 = e
\cdot d \) felbontdst a gyakorlatban a kovetkezé képlettel szamoljuk: $$ \text{Inko} (e, f(N)) =1
$$ egyenletbdl az e-t, majd a d-t a \( 1L<d<f(N) \) feltétel figyelembe vételével az \( e \cdot d
\mod{f(N)} =1\) egyenlet megoldasaval nyerjuk.

5. nyilvanos kulcs (e,N), titkos kulcs (d,N)

Példa a kulcsgeneraldsra

Anna valaszt 2 primszamot, példaul legyenek: \(p=67\) és \(q=11\) a két valasztott prim.
1.) \(N = p \cdot g = 67 \cdot 11 = 737.\)
2.) A relativ primek szama: \( ¢(N) = (p-1) \cdot (g-1) = 66 \cdot 10 = 660 \)

3.) Vélasszunk egy \( e \) szdmot amelyre igaz: \( 1<e< @(N) \) és \( \text{Inko}(e, (N))=1\) \( ¢(N) =
660 \)-hoz a legkisebb ilyen kitevé \(e = 7)

4.) Anna nyilvanos kulcsa tehat ezek alapjan: \( (N,e) = (737,7) \)
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A kovetkezd 5. |épés tobbféleképpen is megoldhato:

5a.) \( K\cdot ¢(N) + 1) felbonthatd két szam szorzatara (mibdl a \( e=7\) az egyik): tehat keressiik
azt a legkisebb \( K'\)-t amelyre igaz: \( K \cdot 660 + 1 \mod{7} = 0). A legkisebb ilyen a \(K=3\).
Ebbdl kdvetkezik, hogy \( (3*660+1) / 7 = 283 \).

5b.) \( e \cdot d \mod {f(N)} = 1), egyenletbdl \(d\) kifejezhetd. \( d = 283 \)
6.) A titkos kulcs \( (N,d) = (737,283) \) lesz.

7.) Az ABC 26 karaktert tartalmaz tehat \(I = log_{26} N = log_{26} 737 = 2\). Tehat a blokkhossz
most 2-byte lesz.

8.) A kddolandd lzenetet 2 bajtonként tordeljik, és 26-os szamrendszerbe atalakitjuk. Pl. Ha a
kddolandé lizenet ‘A’ és ‘B’, akkor \( 1¥26°1+2*%26"0=26+2=28).

9.)\( 28”7 \mod{737} = 316\). ez felirva 26-0s szamrendszerbe: \( 12*26~1+4*2670\) -> A kddolt
szoveq: \(LD\) lett.

10.) Visszafejtés: \(LD\) atalakitva szamma: 316

11.) \( 3167~{283} \mod{737} = 28 ) - Betlikre atalakitva: \(AB\)
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