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Halozatok 6sszefoglalé

Haldézati szabvanyok

Miért Fontosak az Internet Protokoll Szabvanyok?

Univerzalitas: A szabvanyositas lehet6vé teszi, hogy szinte barmilyen halézati eszkdz
kommunikaljon egymassal vilagszerte, fliggetlenil az alapul szolgalé hardvertdl vagy operacids
rendszertol.

Interoperabilitas: A szabvanyok biztositjak, hogy kilénbdzd gyartok altal készitett eszkdzok és
szoftverek zokkendmentesen mikddhessenek egyltt, ndvelve a haldzati eszkdzok és alkalmazasok
sokféleségét és elérhetéségét.

Skdlazhatosag: Lehetdvé teszi a haldzatok egyszer( bovitését és 6sszekapcsolasat, lehetévé téve a
globalis internet novekedését és fejlédését.

Torténete

Jelenleg a TCP/IP (Transmission Control Protocol/Internet Protocol) protokoll a legfontosabb szabvany,
amely lehet6vé teszi a kilonbdzd haldzati eszkdzok kozotti adatatvitelt az interneten vagy barmely
mas IP-alapu hal6zaton.

A TCP/IP protokollcsalad térténete az 1970-es évek elejére nyllik vissza, amikor az Egyesiilt Allamok
Védelmi Minisztériumanak kutatdsi és fejlesztési lgynoksége, az Advanced Research Projects Agency
(ARPA) elinditotta az ARPANET projektet, amely az elsd széles kdrben hasznalt csomagkapcsolt
halézat volt és az internet el6futara.

Az eredeti protokoll, amit fejlesztettek, a Transmission Control Program volt, ami késébb két kilonallé
részre valt szét: a Transmission Control Protocol (TCP) és az Internet Protocol (IP). A TCP biztositja az
adatok megbizhatd tovabbitasat a halézaton bellil, mig az IP felelés az adatcsomagok cimezéséért és
utvalasztasaért a haldzaton.

A TCP/IP hivatalosan 1983. januar 1-jén valt az ARPANET standard kommunikaciés protokolljava, ami
jelentés mérfoldkd volt az internet fejlédésében.

A TCP/IP Protokoll Rétegei

A TCP/IP protokollcsalad négy f6 rétegre oszlik, amelyek mindegyike kiilénféle protokollokat
tartalmaz, az aldbbiak szerint:

Halézati Hozzaférési Réteg (Link Layer): Ez a réteg kezeli a fizikai hozzaférést a haldzati
médiumhoz, beleértve az adatok atvitelét az egyes eszkdzok és a helyi hdldzat kozott. Protokollok,
mint példaul az Ethernet és a Wi-Fi, ebben a rétegben talalhatok.
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Internet Réteg (Network Layer): Az internet réteg biztositja az adatcsomagok Utvalasztasat a
halézaton beliil az IP (Internet Protocol) segitségével. Az IP cimzési rendszere lehet6vé teszi, hogy az
adatcsomagok eljussanak a forrastdl a célallomasig, még akkor is, ha ezek a kiilénbdz6 haldézatokon
keresztul torténik.

Szallitasi Réteg (Transport Layer): Ez a réteg szabalyozza az adatatvitelt a kommunikacids
résztvevék kozott, biztositva az adatok megbizhaté és sorrendben torténd kézbesitését. A TCP
(Transmission Control Protocol) és az UDP (User Datagram Protocol) a két f6 protokoll ebben a
rétegben, amelyek kilonb6z6 szolgaltatasokat nyljtanak az alkalmazasok szamara.

Alkalmazasi Réteg (Application Layer): Az alkalmazasi réteg tartalmazza azokat a protokollokat,
amelyek kozvetlenll az alkalmazasok szamara nyuUjtanak szolgaltatasokat, mint példaul a HTTP (a
webbongészéshez), az SMTP (e-mail killdéshez), és a FTP (fajlok atviteléhez).

IP cimzés

Az IP cimzés az Internet Protokoll (IP) egyik kulcsfontossagu eleme, amely lehet6vé teszi az egyedi
azonositast és kommunikaciét a halézaton bellli eszkdzok kozott. Az IP cimek olyan numerikus
cimkék, amelyek specifikusan azonositjak a haldzati interfészeket, igy segitve az adatcsomagok célba
juttatasat az interneten vagy mas IP-alapu hal6zatokon.

IPv4: Az eredeti IP cimzési rendszer, amely 32 bites (4 bajtos) cimeket hasznal. Az IPv4 cimeket
altalaban pontokkal elvalasztott decimalis formatumban irjuk, példaul 192.168.1.1. Mivel korulbelil
4,3 millidrd egyedi cim all rendelkezésre, az IPv4 cimek kimerilése komoly kihivast jelentett.

IPv6: Az IPv6-t az IPv4 cimhianyanak kezelésére fejlesztették ki. 128 bites (16 bajtos) cimeket
hasznal, igy szinte végtelen szdmu egyedi cimet kindl. Az IPv6 cimeket altaldban kettéspontokkal
elvalasztott hexadecimalis formatumban irjuk, példaul 2001:0db8:85a3:0000:0000:8a2e:0370:7334.

Cimzési Tipusok

* Unicast cimek: Egyedi eszkdzok cimzésére szolgalnak, lehetdvé téve az egy-az-egyhez
kommunikacidt.

* Broadcast cimek (csak IPv4): Az adott haldzaton bellli 6sszes eszk6z cimzésére szolgalnak,
lehetdvé téve az egy-az-6sszeshez kommunikaciot.

* Multicast cimek: Specifikus csoportok cimzésére szolgalnak, lehetdvé téve az egy-a-sokhoz
kommunikaciot. Az IPv6 tamogatja a multicast cimeket, mig az IPv4-ben is hasznalhato, de az
IPv6 tobb fejlett multicast opciot kinal.

e Anycast cimek (elsésorban IPv6): Tobb eszkdz cimzésére szolgalnak, amelyek azonos
“szolgaltatast” nydjtanak. Az adatokat a cimzett eszkdzok kozil a “legkdzelebbinek” tovabbitja,
lehetdvé téve az egy-a-legkdzelebbihez kommunikaciét.

Cimzés és Alhalézatok Az IP cimzési rendszer lehet6vé teszi az alhalézatok Iétrehozasat, amelyek a
halézat logikai szegmentalasaval segitik a forgalom kezelését és az IP cimek hatékony haszndlatat.
Egy alhdlézati maszk (subnet mask) segitségével megadhatd, hogy az IP cim mely része azonositja az
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alhalézatot, és mely része az egyes eszkdzoket a haldzaton beldl.

Dinamikus és Statikus IP Cimek

 Statikus IP cimek: Ezeket manudlisan allitjdk be, és allanddk, nem valtoznak automatikusan.
Idedlisak szervereknek és mas olyan eszkdzoknek, amelyeknek allanddan elérhetdnek kell
lennitk.

e Dinamikus IP cimek: A Dinamikus Host Konfiguracids Protokoll (DHCP) segitségével
automatikusan kiosztott cimek, amelyek idével megvaltozhatnak. Ezeket altaldban otthoni és
vallalati halézatokban hasznaljak, ahol nincs szliikség minden eszkdz allandd cimzésére.

A Halozati Maszk

A halézati maszk kulcsfontossagu eszk6z a haldzati cimzés és alhalozatok szervezésében. Egy IP
cim és a hozza tartozo alhalézati maszk egyutt hatdrozza meg, hogy az adott eszkdz mely haldzaton
talalhato.

Példa

Vegylk példanak a 192.168.1.0/24 haldzati cimet és az ahhoz tartozé alhal6zati maszkot.

e IPCim: 192.168.1.0
* Jelolés: /24
e Alhdalozati Maszk: 255.255.255.0

Ebben a példaban a /24 jeldlés azt mutatja, hogy az elsd 24 bit a haldézati cimet jeldli (azaz az elsd
harom oktett), mig a maradék 8 bit (az utolsé oktett) a hostok cimzésére szolgal a hal6zaton belil.

Hogyan Miikodik

e Az 192.168.1.0/24 haldzati cim azt jelenti, hogy a halézat az 192.168.1.X formatumu
cimeket tartalmazza, ahol X 0 és 255 kdzott valtozhat.

e A 255.255.255.0 alhaldzati maszk hasznalataval a haldzat azonositasahoz a cim elsé harom
oktettjét hasznaljuk, mig a negyedik oktett a halézaton bellli eszk6z6k (hostok) szamara van
fenntartva.

e Ez lehetdvé teszi maximum 254 eszkoz (1-t6l 254-ig, mivel a 0 a haldzati cimet, mig a 255 a
broadcast cimet jeldli) cimzését ezen a haldzaton.

IPv4 Cimosztalyok

Az IPv4 cimosztalyok rendszere lehet6vé teszi az IP cimek csoportositasat halézati méret és funkcid
alapjan. Ot f6 cimosztély van, A-tél E-ig, amelyeket az IP cimek elsé néhény bitje alapjan
kalénboztetink meg.
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e Els6 bit: 0

e Cim tartomany: 0.0.0.0 - 127.255.255.255

e Alkalmazas: Nagy haldzatok, ahol sok haldzati eszk6z van.

e Példa: 10.0.0.1 egy A osztalyu privat cim. A 10-el kezd6d6 cimek specialisak, csak az
alhdlézatban hasznalhatdék.

e Egyszer(ien Ugy értelmezhetjik, hogy az els6 szamjegy fix, az utana kdvetkez6 3 szamjegy
szabadon kiadhaté az eszkdzoknek. ~2724 db eszkdzt tudunk megkllonboztetni.

B Osztdly

* Elsd két bit: 10

e Cim tartomany: 128.0.0.0 - 191.255.255.255

e Alkalmazas: Kdzepes méretl haldzatok, példaul egyetemek és nagyobb vallalatok.

e Példa: 172.16.0.1 egy B osztalyu privat cim.

e Egyszer(ien Ugy értelmezhetjik, hogy az els6é két szamjegy fix, az utdna kovetkezé 2 szamjegy
szabadon kiadhat6 az eszkdzoknek, igy ~2716 = 65535 egyedi eszkdziink lehet.

C Osztaly

e Els6 harom bit: 110

e Cim tartomany: 192.0.0.0 - 223.255.255.255

 Alkalmazas: Kis haldézatok, mint példaul kisvallalati halézatok.

e Példa: 192.168.1.1 egy C osztalyu privat cim.

e Egyszerlien Ugy értelmezhetjik, hogy az els6 harom szamjegy fix, az utana kovetkezé 1
szamjegy szabadon kiadhatd az eszkdzoknek, igy 255 egyedi eszkdziink lehet.

D Osztaly

* Elsé négy bit: 1110

e Cim tartomany: 224.0.0.0 - 239.255.255.255

e Alkalmazas: Multicast cimzésre hasznaljak, nem egyedi eszk6zok cimzésére.

e Példa: 224.0.0.1 multicast cim, amit példaul csoportos kommunikaciéra hasznalhatnak, azaz
tobb eszkoznek is lehet ez az IP cime és igy egy csoportot alkotnak.

E Osztaly

e Elsé ot bit: 11110

e Cim tartomany: 240.0.0.0 - 255.255.255.255

e Alkalmazas: Kisérleti célokra fenntartott, nem hasznaljak nyilvanos hal6zatokon.
e Példa: 240.0.0.1 egy E osztalyl cim, nem hasznalhaté altaldnos célra.

Ezek az osztalyok segitenek meghatarozni az alapértelmezett alhdlézati maszkot és a rendelkezésre
all6 haldzati és vendég (host) cimek szamat minden egyes osztalyban. Azonban, az IP cimek
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hatékonyabb hasznalata és a cimhiany kezelése érdekében a modern halézatokban ma mar széles
korben az CIDR (Classless Inter-Domain Routing) médszert hasznaljak.

CIDR Péida 1.

A CIDR (Classless Inter-Domain Routing) egy flexibilis halézati cimzési médszer, amely lehetdvé teszi
az IP cimek hatékonyabb felhasznaldsat, és megkonnyiti az IP cimek aggregalasat. A CIDR jeldlés egy
IP cim/bit hosszlUsagu prefix formatumot hasznal, ahol a prefix meghatarozza az alhalézati
maszkot.

TegyUk fel, hogy egy tanszéki halézatot szeretnénk konfiguralni az alabbi specifikacidkkal:

e Haldzati cim: 192.168.1.0/24 - bindrisan: 11000000.10101000.00000001 . XxXXXXXXX az X
helyére barmilyen bit j6het a tobbi viszont fix.

Ebben a példaban a /24 azt jelenti, hogy az els6 24 bit a halézati részhez tartozik (azaz
255.255.255.0 alhalézati maszk), ami 256 lehetséges cimet biztosit (0-tél 255-ig) az egyes
eszkozoknek, de csak 254-et hasznalhatunk eszk6zok szamara, mivel a haldzati cim (192.168.1.0)
€s a broadcast cim (192.168.1.255) nem hasznalhatd eszkdzok szamara.

o Statikus IP cimek kiosztasa fontos eszk6zokhoz:
o Szerver: 192.168.1.2
o Nyomtatd: 192.168.1.3

e A tobbi eszkdz dinamikus IP cimeket kap a DHCP szervertél az 192.168.1.4 -
192.168.1.254 tartomanyban.

CIDR Példa 2.

Tegyuk fel, hogy rendelkeziink a 192.168.100.0/24 cimtartomannyal, és szeretnénk ezt felosztani
négy egyenld méretl alhalézatra az aldbbiak szerint:

e Alhdlézat 1: 192.168.100.0/26
1. Tartomany: 192.168.100.0 - 192.168.100.63
2. Felhasznalhatd cimek: 62 (64-bdl 2 cim a haldzati cim és a broadcast cim miatt)
3. binarisan: 11000000.10101000.01100100.00xxxxxx, ahol az x helyére barmilyen bit
jéhet, de a tobbi fix.

e Alhaldzat 2: 192.168.100.64/26
1. Tartomany: 192.168.100.64 - 192.168.100.127
2. Felhasznalhaté cimek: 62
3. bindrisan: 11000000.10101000.01100100.01xXxxxXX

¢ Alhalézat 3: 192.168.100.128/26
1. Tartomany: 192.168.100.128 - 192.168.100.191
2. Felhasznalhaté cimek: 62
3. binarisan: 11000000.10101000.01100100. 10XXXXXX

e Alhdldzat 4: 192.168.100.192/26
1. Tartomany: 192.168.100.192 - 192.168.100.255
2. Felhasznalhatd cimek: 62
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3. binarisan: 11000000.10101000.01100100.11xXxXXXX

Ez a felosztas lehetové teszi, hogy a teljes /24-es cimtartomanyt négy kisebb, egyenlé méretl /26-0s
alhdlézatra osztjuk, maximalizdlva ezzel a cimek hasznositasat.

CIDR Elényei

* Hatékonysag: Lehet6vé teszi az IP cimek spérolésabb felhasznalasat.

e Rugalmas haldzattervezés: Tamogatja a kilonbdz6 méretl alhaldzatok |étrehozasat az
igényeknek megfelelden.

e Egyszeriibb utvalasztas: Csokkenti az Utvalasztd tablak méretét azaltal, hogy 6sszevonja a
cimeket.

A CIDR bevezetése jelentdsen javitotta az internetes cimzés hatékonysagat, és segitett késleltetni az
IPv4 cimek kimer(lését, mikdzben atmenetet biztosit az IPv6 szélesebb korl bevezetéséhez.

Alhalozatok

Az alhaldzatok lehetdvé teszik egy nagyobb haldzat felosztasat kisebb, kezelhetébb szegmensekre.
Példaul, ha a fent emlitett tanszéki haldzatot két részre szeretnénk osztani - egyik a szervereknek, a
masik a munkaallomasoknak és nyomtatdknak -, egy alhalézati maszkot hasznalhatunk a
felosztashoz:

» Szerver alhdldzat: 192.168.1.0/25 (azaz 255.255.255.128), amely az 192.168.1.0 -
192.168.1.127 tartomanyt foglalja el.

e Munkaallomas és nyomtaté alhalézat: 192.168.1.128/25 (azaz 255.255.255.128), amely az
192.168.1.128 - 192.168.1.255 tartomanyt foglalja el.

Ez a felosztas lehetévé teszi a haldzati forgalom szervezését és kezelését, valamint ndveli a
biztonsagot azaltal, hogy elkiloniti a szervereket a tobbi eszkoztdl.

DNS (Domain Name System) és Névfeloldas

A DNS (Domain Name System) az az eljaras, amely az ember altal olvashaté domain neveket IP
cimekre forditja le, lehetévé téve az internetes eréforrasok konnyebb elérését. A DNS-t gyakran az
internet “telefonkdnyveként” is emlegetik, mivel 6sszekapcsolja a weboldalak neveit azoknak a
szervereknek az IP cimével, ahol az adott oldalak tarolva vannak.

Mikodés

Amikor egy felhasznald beir egy webcimet a bongész6jébe, a DNS szerverek haldzata 1ép mikodésbe
a kovetkezdéképpen:

1. A bongészd eldszor ellendrzi a helyi gyorsitétarat, hogy korabban feloldotta-e mar az adott
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nevet.

2. Ha nem taldlhaté a gyorsitétarban, a kérés tovabbitddik a konfiguralt DNS szerverre (altaldban
az internet-szolgaltatéd DNS szervere).

3. ADNS szerver keres egy megfeleld rekordot a kérésnek, ami tartalmazza a keresett domain név
IP cimét.

4. Ha a DNS szerver nem rendelkezik a kért informacidval, tovabbi DNS szervereket kérdez meg,
amig meg nem taldlja a szlikséges adatot.

5. Amint megkapja az IP cimet, a DNS szerver visszakuldi azt a bongészének, ami ezutan
kapcsolatot Iétesit a szerver IP cimével, hogy letdltse és megjelenitse a weboldalt.

Példa

Tegylk fel, hogy egy felhasznalé meg szeretné nyitni a www. pelda. hu weboldalt:

* A felhasznal6 bongészéje elkildi a DNS lekérdezést a konfiguralt DNS szerverre.

* A DNS szerver ellendrzi sajat rekordjait. Ha nem taldlja meg a www. pelda. hu domainhez
tartozo IP cimet, tovabbi DNS szervereket kérdez meg.

e Amint megtalalja a www . pelda.hu domainhez tartozé IP cimet (példaul 203.0.113.45), a
DNS szerver visszakildi ezt az informacioét a felhasznalé bongészdjének.

* A bongészo6 ekkor kapcsolatot létesit a 203.0.113.45 IP cimen talalhaté szerverrel, és letdlti a
weboldal tartalmat a megjelenitéshez.

NAT (Network Address Translation)

A NAT (Network Address Translation) egy technoldgia, amely lehetdvé teszi tobb eszk6z szamara,
hogy egyetlen nyilvanos IP cimet hasznaljanak az interneten valé kommunikaciéra, mikézben minden
eszkoz sajat egyedi privat IP cimmel rendelkezik a helyi halézaton belll.

Mikodése

1. 1. Lépés: Privat Halozat: Egy otthoni vagy vallalati halézaton belll minden eszk6z egyedi
privat IP cimet kap, amely csak ezen a halézaton belll érvényes. Példaul, egy router altal
kiosztott IP cimek lehetnek 192.168.1.2, 192.168.1. 3, sth.

1. 2. Lépés: Internetes Kommunikacio: Amikor egy bels6 eszkdz szeretne kommunikalni az
interneten keresztul, a kéréseket a haldzati routeren keresztiil tovabbitja, amely NAT-ot
alkalmaz.

1. 3. Lépés: Cimforditas: A router, amely NAT funkciét végez, leforditja a belsd privat IP cimet
egy nyilvanos IP cimre, amelyet az interneten keresztlil kommunikalva hasznal. A kimend
adatcsomagok forrascimét a router nyilvanos IP cimére maédositja, és nyomon kdveti, hogy mely
belsd eszkdz kiildte a kérést.

1. 4. Lépés: Vdalasz Fogadasa: Amikor az internetrdl valasz érkezik, a router a NAT tablazatot
hasznalva meghatarozza, hogy melyik belsé eszkéznek szantdk a valaszt, és ennek megfeleléen
tovabbitja a csomagot az eredeti privat IP cimre.
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Példa

» Egy belsd eszkdz privat IP cime: 192.168.1.2

¢ A router nyilvanos IP cime: 203.0.113.5

e Amikor a 192.168.1.2 IP ciml eszkoz kild egy kérést az internetre, a router a NAT
segitségével a sajat nyilvanos IP cimére (203.0.113.5) modositja a kérés forrascimét.

e Az internetrdl érkez6 valaszt a router a NAT tdblazat alapjan a 192.168. 1.2 ciml eszkéznek
tovabbitja.

Ez a folyamat biztositja, hogy tébb eszkdz is megoszthasson egy nyilvanos IP cimet az interneten valé
kommunikaciéra, mikézben megdrzi a haldzat biztonsagat és segit kezelni az IP cimek korlatozott
készletét.
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