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Mi a Buffer tulcsordulas?

A buffer tulcsordulas akkor torténik, amikor adatokat irnak egy bufferbe (memédriateriiletre) gy, hogy
az adatok meghaladjak a rendelkezésre allé buffer méretet. Ez a “tulcsordulas” felulirhatja a memdria
mas részeit, ami biztonsagi rést jelent, mert a tdmaddk rosszindulatlu kddot helyezhetnek el a
programban.

Egyszerl C Példa Tekintsiink egy egyszert C programot, amely tartalmaz egy buffer tulcsordulasos
sebezhetdséget:

#include <stdio.h>
#include <string.h>

void veszelyesFuggveny(char *bejovoAdat) {
char buffer[10];
strcpy(buffer, bejovoAdat); // veszélyes masolas

}

int main() {
char nagyAdat[100] = "Tdl hosszl szdveg, ami tulcsordulast okoz...";
veszelyesFuggveny(nagyAdat) ;
return 0;

Ebben a példaban a veszelyesFuggveny() egy 10 karakter hosszlUsagu buffer-t hasznal. Az strcpy()
fuggvényt hasznaljuk az adatok masolasara a bufferbe, anélkil, hogy ellendriznénk az adatok hosszat.
Ha a bejovoAdat tobb mint 10 karaktert tartalmaz, akkor a buffer tulcsordul, és potencialisan felllirja
a memoria mas részeit.

Veszélyek

A buffer tulcsordulas veszélyes, mert a tamaddk kihasznalhatjak ezt a sebezhetdséget rosszindulatu
kod futtatasara. Példaul, ha a tdlcsordulas felllirja a visszatérési cimet a memdriaban, a tdmadd
irdnyithatja a programot, hogy sajat kddjat hajtsa végre.

Védekezési lehetoségek

A buffer tulcsordulas elleni védekezés érdekében fontos, hogy mindig ellendrizziik az adatok hosszat,
miel6tt azokat egy bufferbe masoljuk. A C nyelvben hasznalhatjuk a strncpy fliggvényt a strcpy
helyett, amely lehet6vé teszi a masolandd karakterek szamanak korlatozasat, vagy hasznalhatunk
magasabb szintl nyelveket, amelyek automatikusan kezelik ezt a tipusi memdria kezelést.
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A korabbi egy karakteres jelszokezelo kibovitése

#include <stdio.h>
#include <string.h>
#include <stdlib.h>

int checkPassword(const char *jelszo) {
char buffer[12];
int jogosultsag = 0; // Alapértelmezett: nincs jogosultsag

strcpy(buffer, jelszo);

if (strcmp(buffer, "titkos") == 0) {
jogosultsag = 1; // Jelsz6 helyes: jogosultsdg engedélyezve

}

return jogosultsag;

int main() {
char jelszo[100];
printf("Kérem a jelszét: ");
gets(jelszo); // Veszedelmes flggvény, nem ellen6rzi a buffer méretét

if (checkPassword(jelszo)) {
printf("Hozzaférés engedélyezve.\n");
} else {
printf("Hozzaférés megtagadva.\n");

}

return 0;

A gets() fuggvényt hasznaljuk a jelsz6 bekérésére, ami veszélyes, mert nem ellendrzi a rendelkezésre
allé buffer méretét. Ha a felhasznald tobb mint 12 karaktert ad meg, az tulcsordulast okoz a buffer-
ben a checkPassword() fliggvényben.

Ez a példa bemutatja, hogyan lehet kihasznalni a buffer tllcsorduldsat, de fontos hangsulyozni, hogy
a valés alkalmazasokban mindig biztonsdgos programozasi technikakat kell alkalmazni. A gets()
flggvényt soha nem szabad mar éles kdrnyezetben hasznalni, helyette biztonsagos alternativakat,
mint a fgets(), kell alkalmazni. Ezenkivil a modern forditék és operacids rendszerek szamos védelmi
mechanizmust tartalmaznak (pl. stack canaries, ASLR) a buffer tulcsordulas ellen.
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