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1. A szoftver szerepe és fo tipusai

1.1 Mit neveziink szoftvernek?

A szoftver a szamitdgépes rendszer miikddését meghatarozé programok, adatok, beallitasok és
kapcsolddd dokumentacié 6sszessége. A hardver fizikai eszkdz, a szoftver pedig azt irja eld, hogy a
hardver milyen feladatot és hogyan hajtson végre.

Ugyanaz a hardver kilonb6zd szoftverekkel eltérd célokra haszndlhatd. Eqy ipari szamitdgép példaul
mukodhet gépvezérloként, mérési adatgyljtéként vagy képfeldolgozd allomasként.

A legtobb szamitdgépen a felhasznald és a hardver kozott tobb szoftverréteg talalhato:

flowchart TD U[Felhasznalé] <--> A[Alkalmazédi\nszoftver] A <--> OS[Operaciés\nrendszer] OS <-->
D[Eszkdzmeghajték] D <--> H[Hardver]

Egyes bedgyazott vezérl6kdn nincs altalanos célu operaciés rendszer: a vezérléprogram kdzvetlenil
vagy egy kis valés idejd rendszeren keresztil kezeli a hardvert.

1.2 A szoftverek f6 csoportjai

* Rendszerszoftver: mikodteti a szamitdgépet és kezeli az er6forrasokat. Ide tartozik az
operacios rendszer, az eszkdzmeghaijtd és a firmware egy része.

» Alkalmazoi szoftver: a felhasznalé konkrét feladatat tdmogatja, példaul
dokumentumkészitést, tervezést, mérést vagy szimulaciot.

» Fejlesztoi szoftver: mas programok, automatizmusok és vezérlések létrehozasat, tesztelését
és karbantartasat segiti.

A csoportok hatara nem mindig éles. EQy MATLAB- vagy LabVIEW-rendszer egyszerre lehet kész
mérndki alkalmazas és sajat modellek, illetve mérési folyamatok fejlesztési kornyezete.

1.3 Szoftverrétegek egy ipari példan

Egy kameras mindség-ellenérzd allomason:

a kamera firmware-e mlkddteti az eszkozt;

az eszkdzmeghajté kapcsolatot teremt a kamera és az operacids rendszer kozott;
a képfeldolgozé alkalmazas megkeresi a hibakat;

az adatbdzis eltarolja az eredményeket;

a kezeléfelllet jelzi a gépkezeldnek, ha selejt keletkezett.

ke whe

Az egész rendszer csak akkor mkaodik jol, ha a rétegek verzidi, interfészei és beallitasai 6sszeillenek.
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2.1 Az operdcios rendszer feladatai

Az operacios rendszer (0S) k6z0s kérnyezetet biztosit az alkalmazasok szamara, és 6sszehangolja
a hardver hasznalatat.

Folyamatkezelés: elosztja a processzor idejét a futd programok kozott.
Memoriakezelés: memdriateriletet rendel a programokhoz, és védi 6ket egymastol.
Fajl- és hattértarkezelés: fajlokba és kdnyvtarakba szervezi az adatokat.
Eszkozkezelés: illesztéprogramokon keresztll kezeli a perifériakat.

Felhasznalo- és jogosultsagkezelés: szabalyozza, ki milyen eréforrashoz férhet hozza.
Haldzati szolgaltatasok: biztositja a halézati kommunikacié alapjait.

Felhasznadloi fellilet: grafikus fellletet és gyakran parancssort is nyuijt.

Az eszk6zmeghajto egy adott hardver kezelését teszi lehetévé. Ha példaul egy mérdkartydhoz nincs
megfeleld illesztéprogram az adott operacids rendszerhez, az eszkoz fizikailag csatlakoztathatd, de
nem biztos, hogy hasznalhaté.

2.2 Operacios rendszerek felhasznalasi teriilet szerint

Rendszertipus Jellemz6 felhasznalas Fontos szempont
. Irodai munka, CAD, mérnoki Kezelhet0ség, széles szoftver- és

Asztali rendszer ) s .
alkalmazasok eszkdztamogatas

Szerverrendszer Fajl-, adatbazis- és Megbizhatdsag, tavoli felliigyelet,
webszolgaltatas tobbfelhasznalds mikddés

: Telefonok, tablagépek, Energiahatékonysag, érintéses kezelés,

Mobil rendszer Lz . R ;

hordozhatd mérdeszkdzok erzékeldk tamogatasa

Kis eréforrasigény, hosszu élettartam,

Bedgyazott rendszer Gépek, mUszerek, jarmuvek p AR
9y P J célfeladatra optimalizalas

Valds idejd rendszer Szabalyozas, robotika,

(RTOS) biztonsagkritikus vezérlés Elore meghatarozhato valaszidd

Gyakori platform a Windows, a Linux, a macOS, az Android és az iOS; beagyazott teriileten sokféle
RTOS és gyartdspecifikus rendszer létezik. A ,valds ideji” nem egyszerlien nagy sebességet jelent:
azt jelenti, hogy a rendszernek egy miveletet az el6irt hataridén belll, kiszdmithatdéan kell
végrehajtania.

2.3 Rendszerinditas és alapveto védelem
A szamitdgép bekapcsolasakor a firmware — PC-knél jellemzden az UEFI — ellendrzi és inicializalja a

hardvert, majd elinditja az operacids rendszert.

¢ A Secure Boot digitalis alairdsok alapjan ellenérzi a rendszerinditas fontos elemeit.
e A TPM védett mdédon kezelhet titkositasi kulcsokat és segitheti a rendszer allapotanak
ellenérzését.
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* A lemez- vagy eszkoztitkositas csokkenti annak kockazatat, hogy egy elveszett vagy ellopott
eszkdz adatai hozzaférhetdk legyenek.

Ezek egymast kiegészité védelmek; egyik sem helyettesiti a frissitéseket, a megfeleld jogosultsagokat
és a biztonsagi mentést.

3. Alkalmazdi szoftverek a mérnoki munkaban

3.1 Alkalmazaskategoriak

Az alkalmazoi szoftver kozvetlenil egy felhasznaldi vagy szervezeti feladatot old meg.

* Irodai és egyilittmikodési eszkozok: dokumentum, tablazat, prezentacio, levelezés és
csoportmunka.

» CAD: termékek, alkatrészek, épitmények vagy aramkoérok szamitégépes tervezése.

e CAE: mérnoki elemzés és szimulacid, példaul FEM vagy CFD.

e CAM: gyartasi folyamatok és CNC-megmunkalds elékészitése.

» Mérési és adatfeldolgozd szoftver: mlszerek vezérlése, adatok rogzitése, kiértékelése és

megjelenitése.

PLM/PDM: termékadatok, dokumentumok, valtozatok és jévahagyasok kezelése.

SCADA/HMI: ipari folyamatok felligyelete és kezel6i megjelenitése.

MES/ERP: gyartasi mlveletek, er6forrasok és vallalati folyamatok tdamogatésa.

flowchart LR CAD[CAD: geometria] --> CAE[CAE: ellendrzés] CAE --> CAM[CAM: gyartas\neldkészités]
CAM --> MES[MES: végrehajtas] MES --> Q[Mindségadatok] Q --> PLM[PLM/PDM: életciklus] PLM -->
CAD

3.2 Telepitett, webes és felhéalapu megoldasok

¢ Helyben telepitett alkalmazas: a felhasznalé gépén fut. EIGnye lehet a kis késleltetés, az
offline mlkddés és a helyi hardver — példaul GPU — kdzvetlen hasznalata.

* Webalkalmazas: bdngészdn keresztill hasznalhatd, ezért egyszer(ibb lehet a kdzponti frissités
és a tobb eszkodzrdl torténd elérés.

* SaaS (Software as a Service): szolgaltatasként, altalaban eléfizetéssel igénybe vett szoftver.
Az lizemeltetés jelentls részét a szolgaltatd végzi.

e Hibrid megoldas: a szamitas egy része helyben, mas része szerveren vagy felhében torténik.

Egy nagyméretl CAD-modell szerkesztése torténhet helyi munkaallomason, mikdzben a
dokumentumkezelés és a jévahagyas felhdszolgaltatasban fut. A valasztasnal az internetkapcsolat, az
adatvédelem, a teljesitmény, a rendelkezésre allas és a koltség egyarant szamit.

3.3 Szoftver kivalasztasanak mérnoki szempontjai

Nem elegendd azt vizsgalni, hogy a program képes-e egy szamitas elvégzésére. Fontos még:

* kezeli-e a szlikséges fajlformatumokat és berendezéseket;
» megfeleld pontossagu és ellendrizhetd-e a szamitasi modell;
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biztositott-e a gyartdi tamogatas és a hosszu tavu elérhetdség;

egyutt tud-e mikodni a vallalat mas rendszereivel;

megfelel-e az adatvédelmi és iparagi eldirasoknak;

mennyi a licenc, a betanitas, az Gizemeltetés és az esetleges leallas teljes koltsége.

Biztonsagkritikus dontésnél a szoftver eredményét mérndki ellenérzésnek és lehetdség szerint fizikai
mérésnek vagy masik modszerrel végzett szamitasnak is ala kell tdmasztania.

4. Fejlesztoi eszk6zok és mérnoki automatizalas

Nem minden mérndk lesz szoftverfejlesztd, de a fejlesztési folyamat alapjainak ismerete segit az
automatizalas, a mérérendszerek és a mlszaki szoftverek megértéseben.

4.1 A program elkészitésének folyamata

Kovetelmények: mit kell a rendszernek elvégeznie, milyen pontossaggal és hataridével?
Algoritmus vagy modell: milyen |Iépések vezetnek az eredményhez?

Megvaldsitas: programkdd, grafikus folyamatabra, PLC-program vagy konfiguracio elkészitése.
Tesztelés: helyes-e az eredmény normal és hibas bemenetek esetén is?

Uzembe helyezés és karbantartas: dokumentalds, verzizas, frissités és hibajavitas.

-

flowchart LR K[Kdvetelmény] --> T[Tervezés] T --> M[Megvaldsitas] M --> V[Ellen6rzés] V -->
UlUzemeltetés] V -->|hiba| T

4.2 Nyelvek és végrehajtas

» A gépi kddot kozvetlenil a processzor hajtja végre.

» Az assembly a gépi utasitdsok ember szamara olvashatébb leirasa.

» Az altalanos célu magas szinti nyelvek, példaul C, C++, Python vagy Java 6sszetettebb
feladatok leirasat teszik lehetévé. A C kdzel engedi a programozét a hardverhez, de nem gépi
vagy assembly nyelv.

A szakteriilet-specifikus nyelvek egy adott feladattipusra készllnek, példaul SQL
adatlekérdezésre, MATLAB mérnoki szamitasokra vagy VHDL digitalis hardver leirasara.

e A PLC-k programozasara az IEC 61131-3 szabvany tébbféle nyelvet, példaul Iétradiagramot és
strukturalt széveget hataroz meg.

A forditoprogram a forraskddot a futtatas el6tt gépi kddra vagy koztes formara alakitja. Az
értelmezo futas kdzben dolgozza fel a programot. A gyakorlatban hibrid megoldasok is gyakoriak,
ezért a két kategdria nem mindig valik el élesen.

4.3 Fejlesztoi és egyiittmiikodési eszk6zok

 IDE: szerkesztést, futtatast, hibakeresést és projektkezelést egyesitd kornyezet.
* Debugger: lehetdvé teszi a program Iépésenkénti vizsgalatat és a valtozdk értékének
ellendrzését.
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» Verziokezel6 rendszer: rogziti, hogy ki, mikor és mit valtoztatott; korabbi allapotok
visszakereshetdk. A Git verzidkezeld, mig a GitHub és a GitLab egyuttm(ikddési szolgaltatds is.

e Automatikus tesztelés: ismételhetden ellendrzi, hogy a mddositds nem rontotta-e el a mar
mUkodo részeket.

» Konténer: az alkalmazast és fontos fliggdségeit egységes futtatasi csomagba szervezi; nem
azonos egy teljes virtualis géppel.

Mérndki példa: egy szamitasi tablazat vagy mérési szkript is szoftver. Ha termelési dontés alapja,
ugyanugy fontos a dokumentalas, a tesztadat, a valtozatok kdvetése és a jovahagyas, mint egy
hagyomanyos programnal.

5. Fajlok, formatumok és miiszaki adatok kezelése

5.1 Fajl, formatum és metaadat

A fajl névvel ellatott adategység egy adattarolon. Legfontosabb tulajdonsagai a név, az elérési Ut, a
méret, az idébélyegek, a tulajdonos és a jogosultsagok.

A fajlnév kiterjesztése — példaul ".pdf’, ".csv', ".step” vagy ".jpg — altalaban a formatumra utal, de
6nmagaban nem garantalja a tartalom tipusat. A fajl atnevezése nem alakitja at az adatot masik
formatumba.

» Szoveges formatum: ember altal is olvashaté lehet, példaul TXT, CSV, JSON vagy XML.

 Binaris formatum: tomorebb vagy 6sszetettebb adatot tarolhat, de értelmezéséhez megfeleld
program szlikséges.

e Metaadat: az adatot leird informacid, példaul mértékegység, mérési idd, koordinata-rendszer,
anyagmin6ség vagy szoftververzio.

Mérési adatnal az értéksor 6nmagaban gyakran kevés. A mértékegység, a mintavételi frekvencia, az
érzékel6 azonositdja és a kalibralds ideje nélkill az adat félreérthetd vagy késébb hasznalhatatlan
lehet.

5.2 Konyvtarak, elérési utak és fajlrendszerek
A konyvtarak hierarchiaba rendezik a fajlokat. Az abszolut elérési ut a fajlrendszer egy rogzitett

kiindulépontjatdl, a relativ elérési ut az aktualis konyvtartdl adja meg a fajl helyét.

Gyakori fajlrendszerek:

Fajlrendszer Tipikus kornyezet Megjegyzés

NTFS Windows belsé meghaijto Jogosultsagok, napldzas, nagy fajlok

extd Linux Elterjedt, napl6zé fajlrendszer

APFS Apple rendszerek Flashalapu tarolékra optimalizalt funkciok
Cserélhetd adathordozd, régi Széles kompatibilitas, de egy fajl legfeljebb 4 GiB

FAT32 .
eszk0zok lehet

exFAT Nagyobb cserélhet6 adathordozé N,agy fajl,Ok €s tobb operacios rendszer

tamogatasa
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Az adathordoz6 és a fajlrendszer nem ugyanaz: ugyanaz az SSD tobbféle fajlrendszerrel formazhato.

5.3 Interoperabilitas és adatvesztés

Mérndki adatcsere soran gyakran kell formatumot konvertélni. A konverzié adatvesztést okozhat: egy
semleges CAD-formatum példaul atadhatja a geometriat, mikozben a parametrikus szerkesztési
el6zmény, az anyagadat vagy egyes tlirések elveszhetnek.

¢ Nyilt formatum: specifikdcidja hozzaférhetd, ezért tobb gyarté tdmogathatja.

» Gyartoéspecifikus formatum: egy adott szoftver funkcidit teljesebben 6rizheti meg, de
fuggdséget okozhat.

* Veszteségmentes tomorités: az eredeti adat teljesen visszaallithatd, példaul ZIP esetén.

» Veszteséges tomorités: a kisebb méret érdekében informacidt hagy el; foténal elfogadhatd
lehet, mérési adatnal veszélyes lehet.

5.4 Verziok és dokumentumkezelés

A “vegleges2 uj_javitott.step” jellegl fajinevek nem adnak megbizhaté valtozaskdvetést. Mérndoki
projektben célszerl szabalyozni:

e az elnevezést és a konyvtarszerkezetet;

* a verzid- és revizidszamot;

* a jovahagyas allapotat;

a moédositds okat és feleldsét;

azt, hogy melyik valtozat kerilt gyartasba.

CAD- és dokumentumallomdanyoknal ezt PDM/PLM vagy dokumentumkezel6 rendszer, forraskédnal és
szoveges konfiguraciénal gyakran verzidkezeld rendszer tamogatja.

6. Haldzati és felhoalapu szoftverek

6.1 A halozati kommunikadcio rétegei

A haldzati kommunikacié szabalyait protokollok hatarozzak meg. Egy adatatvitelben tébb protokoll
egyutt makaodik.

¢ IP: cimzést és csomagok halozatok kozotti tovabbitasat biztositja.

TCP: kapcsolatot épit fel, sorrendhelyes és megbizhaté adatfolyamot nyuijt.

UDP: kisebb tobbletterhelésU, kapcsolat nélkili atvitelt ad, de 6nmagaban nem garantalja a
kézbesitést.

DNS: neveket, példaul egy szerver nevét IP-cimhez rendel.

HTTP/HTTPS: webes erdforrasok és API-k elérésére szolgal; HTTPS esetén a kommunikacio
titkositott és hitelesitett csatornan torténik.

SFTP: biztonsagos fajlatvitelt biztosit SSH-kapcsolaton keresztll. Nem azonos az FTP titkositott
valtozataval, az FTPS-sel.
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flowchart TD APP[Alkalmazéas:\n HTTPS, SFTP] --> TRANS[Atvitel:\nTCP vagy UDP] TRANS -->
IP[Hal6zat: IP] IP --> LINK[Kapcsolat:\nEthernet vagy Wi-Fi]

6.2 Kommunikacios modellek

» Kliens-szerver: a kliens szolgaltatast kér, a szerver valaszol. Példa: a mérndki munkaallomas
fajlt kér a PDM-szervertol.

» Peer-to-peer: a résztvevdk kozvetlenll is szolgaltathatnak egymasnak erdforrast.

e Publish-subscribe: az adatforras egy témaba lizenetet kiild, a feliratkozék pedig megkapjak
azt. Szenzorhaldzatokban és loT-rendszerekben gyakori.

e API: szabalyozott szoftveres kapcsolddasi felllet, amelyen keresztiil két alkalmazas adatot
vagy szolgaltatast cserélhet.

6.3 Helyi rendszer, edge és felho

* Helyi (on-premises) rendszer: a szervezet sajat telephelyén és felligyelete alatt mikaodik.

» Edge feldolgozas: az adatot a géphez vagy szenzorhoz kozel dolgozza fel; eldnye lehet a kis
késleltetés és a haldzati forgalom csokkentése.

» Felhdszolgaltatas: tavoli, igény szerint méretezhetd szamitasi, taroldsi vagy alkalmazasi
szolgaltatas.

Ipari példa: egy rezgésérzékel6 nagy sebességl jeleit egy edge eszkdz helyben elemzi, csak a
jellemzdket és a riasztast klldi a felhébe, ahol hosszu tavi elemzés és tobb telephely
0sszehasonlitasa torténik. A helyi vezérlés igy internetkimaradaskor is mikodhet.

A felh6 nem automatikusan olcsébb vagy biztonsagosabb. Mérlegelni kell az adat mennyiségét, az
atviteli koltséget, a késleltetést, a szolgaltatdi fliggést, a hozzaférési szabalyokat és a kiesés
kovetkezményeit.

7. Szoftverbiztonsdg, licencek és életciklus
7.1 Tobbrétegii védelem

Nincs olyan biztonsagi program, amely 6nmagaban minden tamadast kivéd. A védelem egymast
kiegészitd mlszaki és szervezési intézkedésekbdl all:

* rendszeres biztonsagi frissités;

kartevd- és végpontvédelem;

tlzfal és haldzati szegmentalas;

egyedi felhasznaldi fiokok és a legkisebb szlikséges jogosultsag elve;
tobbtényezds hitelesités;

adatok titkositasa;

napldzas, felligyelet és incidenskezelés;

kiprobalt biztonsagi mentés és visszaallitas.

Ipari kornyezetben kilondsen veszélyes lehet egy mar nem tamogatott, de a gép mikddéséhez
szikséges szoftver. llyenkor halézati levalasztasra, szigorl hozzaférésre, ellendrzott adathordozo-
hasznalatra és korszer(sitési tervre lehet szlikség.
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7.2 Mentés, szinkronizalas és archivalas

» Biztonsdgi mentés: helyreallithaté masolat adatvesztés esetére.

e Szinkronizalas: tobb helyen ugyanazt az aktualis allapotot tartja; egy hibas torlést vagy
titkositast is tovabbithat, ezért Gnmagaban nem feltétlenil mentés.

¢ Archivalas: hosszl tavra meg0rzott, ritkan valtozé adatallomany.

A 3-2-1 elv szerint legyen legaldbb harom példany az adatbdl, kétféle adathordozdn, és legaldbb egy
példany fizikailag vagy logikailag elkllonitve. Fontos a verziok megdrzése és a visszaallitas
rendszeres prébaja is.

» Teljes mentés: minden kijeldlt adatot lemasol.
* Novekményes mentés: az el6z6 barmilyen mentés 6ta tortént valtozasokat menti.
« Differencidlis mentés: a legutobbi teljes mentés dta tortént valtozasokat menti.

Mérndki projektnél a CAD-modellek mellett a kapcsolddd anyagjegyzéket, szimulacids beallitasokat,
mérési nyersadatokat, kalibracids informacidkat és szoftverkornyezetet is meg kell 6rizni, ha az
eredmény kés6bb reprodukalanda.

7.3 Licencek és felhasznalasi jogok

17 )

A szoftver hasznalatat a licenc feltételei szabalyozzak. A ,letélthetd” vagy ,ingyenes” nem jelenti
automatikusan azt, hogy a szoftver barmilyen célra korlatozas nélkil hasznalhaté.

» Tulajdonosi, kereskedelmi licenc: a gyarté meghatarozott felhasznalasi jogot ad; a
forraskdd rendszerint nem hozzaférhetd.

* Nyilt forraskédu licenc: engedélyezheti a forraskdd tanulmanyozasat, modositasat és
terjesztését, de feltételeket is eldirhat.

e Freeware: dijmentesen hasznalhatd, de nem feltétlenul nyilt forraskodu.

e Oktatasi licenc: gyakran csak oktatasra és kutatasra hasznalhatd, tzleti munkara nem.

« El6fizetéses vagy SaaS-licenc: a hasznalati jog id6szakhoz, felhasznaléhoz vagy szolgaltatasi
csomaghoz kétédhet.

Vdllalati haszndlat el6tt ellendrizni kell a felhasznaldk, gépek vagy egyidejli hasznalatok szamat, a
kllsé partnerek hozzaférését, a felhében kezelt adatok helyét, valamint a szerz6dés megsz(inése
utani adatexport lehetéségét.

7.4 Szoftver-életciklus és valtozaskezelés

A szoftver nem egyszeri beszerzés: telepiteni, konfiguralni, frissiteni, felligyelni és végll kivonni kell.
Egy frissités javithat hibakat és biztonsagi problémakat, de megvaltoztathat fajlformatumot,
illesztéprogramot vagy szamitasi eredményt is.

Mérndki és ipari rendszerben ezért célszeru:

1. nyilvantartani a hasznalt verzidkat és licenceket;
2. tesztkornyezetben kiprobalni a jelentds frissitéseket;
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3. mentési és visszaallitasi tervet késziteni;

4. dokumentalni a valtoztatast és annak jévahagyasat;

5. figyelni a gyartdéi tdmogatdas végét;

6. megtervezni az adatok és modellek késdbbi megnyithatdsagat.

Egy tiz-hlsz évig Gzemel6 gépnél a vezérlszoftver, az operaciés rendszer, az illesztéprogram és a
licenckezelés elavulasa ugyanolyan fontos kockazat lehet, mint a fizikai alkatrészek kopasa.
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