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HTTP protokoll

A HTTP (HyperText Transfer Protocol) egy TCP feletti, alkalmazasi rétegbeli protokoll, melyet
széleskorben hasznalnak webalkalmazasok integracidja soran.

Mikodése

» A HTTP egy kliens-szerver protokoll, amely kapcsolatot teremt egy kliens (példaul egy
webbongész0) és egy szerver (példaul egy webszerver) kozott.

e A HTTP kérés-valasz modellt hasznal. A kliens kiild egy kérést a szervernek, majd a szerver
valaszt kuld a kliensnek.

o A HTTP kérések egy metddusbol, egy URL-b6I, opcionalis fejlécekbdl és torzsbdl allnak. A
leggyakoribb HTTP metédusok a GET, POST, PUT és DELETE.

o A HTTP valaszok egy allapotkddbdl, valamint opciondlis fejlécekbdl és valasztdrzsbol
allnak. Az allapotkdd jelzi, hogy a kérés sikeres volt-e, és a valasz torzse tartalmazza a
kért adatokat (vagy adott esetben a hiba okat).

e A HTTP egy allapotmentes protokoll, ami azt jelenti, hogy nem emlékszik a korabbi
kommunikaciéra a kliens és a szerver kozott. Minden kérés/valasz csere fliggetlen az eléz6
adatcseréktol.

Kérés

Egy példa kérés felépitése a kdvetkezd:

GET /template/web/img/logo-uni-miskolc.png HTTP/1.1
User-Agent: curl/7.35.0

Host: www.uni-miskolc.hu

Accept: */*

A kérés els6 sora jeldli meg az elérni kivant er6forrast. Ezt a kéréshez tartozd, tetszéleges szamu
fejléc (header) koveti, "Fejléc: érték™ alakban.
Ezt kdveti az opcionalis torzs (body) rész, melyben a kérés teljesitéséhez sziikséges adatokat

helyezhetiink el tetszéleges formatumban (pl. egy Uj felhasznald adatait JSON formatumban).

Metddusok

A leggyakrabban alkalmazott metddusok és szimbolikus jelentésiik:

e GET: Adatok lekérdezése
e POST: Uj adat hozzdadasa
e PUT: Meglévé adat mddositasa
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o DELETE: Meglévd adat torlése

Query paraméterek

A GET kérés specialis, mert térzs részt nem tartalmazhat. Helyette - amennyiben sziikséges - a
kéréshez tartozé paramétereket Un. query paraméterekként adhatjuk meg.

Példa: /template/web/img/logo-uni-miskolc.png?time=2020-05-01&thumb=true

A paraméterek név=érték formaban adhatéak meg. A paramétereket az Utvonaltdl ?, egymastol &
jel valasztja el.

Path paraméterek

A HTTP szabvanynak ugyan nem része, de a szerverek gyakran tdmogatjak a paraméterek atadasat a
megjeldlt Utvonal részeként:

Példa: GET /api/users/Belal23/repos/my-awesome-project

A szerver ebben az esetben a kérésben szerepld Utvonalbdl olvas ki paramétereket. A fenti példaban
ilyen paraméter a felhaszndlé (Belal23) és a keresett repository elnevezése (my -awesome -
project). Az GUtvonal ezen részei a keresett repository-nak megfeleléen médosithatdk tetszéleges
értékekre.

Kérés torzsében szereplo paraméterek

POST, PUT, DELETE kéréseknél opciondlisan a torzs rész is kitdlthetd.

Példaul a kdvetkezd kérés egy felhasznald létrehozasara szolgal:

POST /users HTTP/1.1
User-Agent: curl/7.35.0

Host: api.example.com

Accept: */*

Content-Type: application/json
Content-Length: 28

{ "name": "feri", "gender": "male", "age": 15 }

A fenti (izenet tartalmazza a megfelel6 HTTP metddust (POST) és Utvonalat (/users). Ezek
egyuttesen azonositjak a szerver szamara, hogy a kliens milyen muiveletet szeretne végrehajtani (Uj
felhasznalé létrehozasa). Emellett Iathatunk még néhany sziikséges fejlécet, és a kérés torzsében az
Ujonnan létrehozni kivant felhasznalé adatait, JSON formatumban.
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Valasz

A kliens kéréseire a szerver valaszokat ad. Egy kéréshez legfeljebb egy valasz tartozhat.

A HTTP valasz a kovetkez6képpen épiil fel:

HTTP/1.1 200 OK

Date: Thu, 18 Mar 2021 13:02:06 GMT
Content-Type: application/json; charset=utf-8
Content-Length: 29

Connection: keep-alive
X-Powered-By: Express
X-Ratelimit-Limit: 1000
X-Ratelimit-Remaining: 999
X-Ratelimit-Reset: 1616072536
Cache-Control: no-cache

Pragma: no-cache

{ "id": 101, "name": "feri", "gender": "male", "age": 15 }

A valasz egyebek mellett tartalmaz egy statuszkadot (a fenti példaban 200), ami a muvelet
sikerességérdl ad informaciot.

Ezt kdvetik a valaszhoz tartozé fejlécek.

A torzs rész opcionalis: a fenti valaszban a szerver visszakildte az adatbdzishoz hozzdadott
felhaszndlé adatait, koztik egy azonositdval, amire a késébbiekben a kliens hivatkozhat, ha szeretné
elérni a létrehozott felhasznalot.

HTTP statuszkddok

Az egyes HTTP statuszkddok jelentését a HTTP specifikacidja tartalmazza, altaldanossagban a
kovetkezOk irhatdak le réluk:

» 1xx: Informativ Gzenet (pl. 101 Switching Protocols)

2xx: A kérést a szerver sikeresen megkapta, értelmezte, teljesitette (pl. 200 OK, 201 Created)
o 3xx: Atirdnyitas (pl. 301 Moved Permanently)

e 4xx: Kliens hiba (pl. 400 Bad Request, 404 Not found)

e 5xx: Szerver hiba (pl. 503 Service Unavailable)

(Elérheté statuszkodok)

HTTP kérések feldolgozasa fejlesztoi eszkozokkel

HTTP kérések klldésére és valaszok fogadasara szamos mddszer all rendelkezésre, amelyek az
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egyszer( parancssori alkalmazasoktdl (pl. curl, wget) kezdve a grafikus felllettel rendelkez6
eszkozokon (pl. webbdngészOk, Postman) at a programozéi konyvtarakig (pl. Fetch API, Axios, OkHttp)
terjednek. Mig a programkonyvtarakat altalaban webalkalmazasok fejlesztésére hasznaljuk, addig a
parancssori eszkdzok és a GUI-val rendelkezd alkalmazasok elsdsorban tesztelési célokat szolgalnak,
lehetdvé téve a HTTP kérések gyors ellendrzését és elemzését.

Google Chrome

A Chrome fejlesztdi eszkdzeivel (DevTools) kdnnyen nyomon kdvetheték a HTTP kérések:

Gyors teszteléshez nyiss egy Uj lapot, nyomd le az F12 gombot, majd téltsd be a
https://jsonplaceholder.typicode.com/posts URL-t!

A DevTools-ban valts at a Network flilre, majd keresd meg az inditott kérést:

£ [0 Bement Console Sources :h:l.—-:r..n.—.- Memory  Application  Brivacy and seourity ¥ o\m LTI

@@ Ta - - o the -2 L& &
Al FtehyiHR  Dhow 55 5 Fomt  Img  Media  Masilest WS Wamm | Othar
Mam# = Headers  Preview Risigeaaiuid mitiatsr  Timing  Cookiis

Az itt megjelend eszkoztar segitségével elemezheté a HTTP forgalom:

X Headers Preview Response Initiator Timing Cookies

A legfontosabb funkcidk:

» Headers fiil: Kérés és valasz fejléceinek, valamint a valasz statuszkddjanak a megtekintése.
* Preview flil: A valasz torzsének megtekintése, elemzése.
* Response fiil: A valasz torzsének megtekintése nyers szovegként.

A DevTools segitségével a webalkalmazasunk altal kezdeményezett HTTP kommunikacid is
megtekinthetd. Fontos azonban, hogy POST, PUT, és DELETE kéréseket kozvetleniil csak
programkddbdl tudunk kildeni. Ahhoz, hogy ilyen kéréseket gyorsan, manualisan tudjunk eléallitani,
szikség lehet valamilyen kiils6 alkalmazas (pl. Postman) hasznalatara.

Postman
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HTTP kérések feldolgozasa JavaScript segitségével

1. Fetch API
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