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HTTP protokoll

A HTTP (HyperText Transfer Protocol) egy TCP feletti, alkalmazasi rétegbeli protokoll, melyet
széleskorben hasznalnak webalkalmazasok integracidja soran.

Mikodése

» A HTTP egy kliens-szerver protokoll, amely kapcsolatot teremt egy kliens (példaul egy
webbongész0) és egy szerver (példaul egy webszerver) kozott.

e A HTTP kérés-valasz modellt hasznal. A kliens kiild egy kérést a szervernek, majd a szerver
valaszt kuld a kliensnek.

o A HTTP kérések egy metddusbol, egy URL-b6I, opcionalis fejlécekbdl és torzsbdl allnak. A
leggyakoribb HTTP metédusok a GET, POST, PUT és DELETE.

o A HTTP valaszok egy allapotkddbdl, valamint opciondlis fejlécekbdl és valasztdrzsbol
allnak. Az allapotkdd jelzi, hogy a kérés sikeres volt-e, és a valasz torzse tartalmazza a
kért adatokat (vagy adott esetben a hiba okat).

e A HTTP egy allapotmentes protokoll, ami azt jelenti, hogy nem emlékszik a korabbi
kommunikaciéra a kliens és a szerver kozott. Minden kérés/valasz csere fliggetlen az eléz6
adatcseréktol.

Kérés

Egy példa kérés felépitése a kdvetkezd:

<sxh> GET /template/web/img/logo-uni-miskolc.png HTTP/1.1 User-Agent: curl/7.35.0 Host:
www.uni-miskolc.hu Accept: */* </sxh>

A kérés els6 sora jel6li meg az elérni kivant eréforrast. Ezt a kéréshez tartozd, tetszéleges szamu
fejléc (header) koveti, "Fejléc: érték™ alakban.

Ezt kdveti az opcionadlis torzs (body) rész, melyben a kérés teljesitéséhez sziikséges adatokat
helyezhetiink el tetszéleges formatumban (pl. egy Uj felhasznald adatait JSON formatumban).

Metodusok

A leggyakrabban alkalmazott metddusok és szimbolikus jelentésik:

e GET: Adatok lekérdezése
 POST: Uj adat hozzéadésa

e PUT: Meglév6 adat mddositasa
e DELETE: Meglévl adat torlése

Query paraméterek
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A GET kérés specialis, mert torzs részt nem tartalmazhat. Helyette - amennyiben sziikséges - a
kéréshez tartozé paramétereket Un. query paraméterekként adhatjuk meg.

Példa: /template/web/img/logo-uni-miskolc.png?time=2020-05-01&thumb=true

A paraméterek név=érték formaban adhatdéak meg. A paramétereket az Utvonaltél ?, egymastdl &
jel valasztja el.

Path paraméterek

A HTTP szabvanynak ugyan nem része, de a szerverek gyakran tdmogatjak a paraméterek atadasat a
megjeldlt Utvonal részeként:

Példa: GET /api/users/Belal23/repos/my-awesome-project

A szerver ebben az esetben a kérésben szerepld Utvonalbdl olvas ki paramétereket. A fenti példaban
ilyen paraméter a felhasznalé (Belal23) és a keresett repository elnevezése (my-awesome -
project). Az Utvonal ezen részei a keresett repository-nak megfeleléen mddosithatdk tetszéleges
értékekre.

Kérés torzsében szereplo paraméterek

POST, PUT, DELETE kéréseknél opciondlisan a torzs rész is kitolthetd.
Példaul a kdvetkez0 kérés egy felhasznalé létrehozasara szolgal:

<sxh> POST /users HTTP/1.1 User-Agent: curl/7.35.0 Host: api.example.com Accept: */* Content-
Type: application/json Content-Length: 28

{ “name”: “feri”, “gender”: “male”, “age”: 15 } </sxh>

A fenti lizenet tartalmazza a megfelel6 HTTP metddust (POST) és Utvonalat (/users). Ezek
egyuttesen azonositjak a szerver szamara, hogy a kliens milyen muveletet szeretne végrehajtani (Uj
felhaszndlé létrehozasa). Emellett Iathatunk még néhany sziikséges fejlécet, és a kérés térzsében az
Ujonnan létrehozni kivant felhaszndalé adatait, JSON formatumban.

Valasz

A kliens kéréseire a szerver valaszokat ad. Egy kéréshez legfeljebb egy valasz tartozhat.
A HTTP vdlasz a kovetkez6képpen épiil fel:

<sxh> HTTP/1.1 200 OK Date: Thu, 18 Mar 2021 13:02:06 GMT Content-Type: application/json;
charset=utf-8 Content-Length: 29 Connection: keep-alive X-Powered-By: Express X-Ratelimit-Limit:
1000 X-Ratelimit-Remaining: 999 X-Ratelimit-Reset: 1616072536 Cache-Control: no-cache Pragma:
no-cache
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{ “id”: 101, “name”: “feri”, “gender”: “male”, “age”: 15 } </sxh>

A valasz egyebek mellett tartalmaz egy statuszkadot (a fenti példaban 200), ami a muvelet
sikerességérdl ad informaciot.

Ezt kovetik a valaszhoz tartozé fejlécek.

A torzs rész opcionalis: a fenti valaszban a szerver visszakildte az adatbazishoz hozzaadott
felhasznald adatait, koztik egy azonositdval, amire a késébbiekben a kliens hivatkozhat, ha szeretné
elérni a létrehozott felhasznalét.

HTTP statuszkodok

Az egyes HTTP statuszkddok jelentését a HTTP specifikacioja tartalmazza, altalanossagban a
kovetkezOk irhatdak le roluk:

e 1xx: Informativ lzenet (pl. 101 Switching Protocols)

2xx: A kérést a szerver sikeresen megkapta, értelmezte, teljesitette (pl. 200 OK, 201 Created)
3xx: Atiranyitds (pl. 301 Moved Permanently)

4xx: Kliens hiba (pl. 400 Bad Request, 404 Not found)

5xx: Szerver hiba (pl. 503 Service Unavailable)

(Elérheté statuszkddok)

Példa - JSONPlaceholder API

A JSONPlaceholder egy ingyenes, nyilvanosan elérheté API, amelyet elsésorban kezd6 webfejleszték
hasznalnak HTTP API-k tesztelésére és gyakorlasara. Az APl kllonb6z6 adatokkal rendelkezik, példaul
felhaszndaldkkal, bejegyzésekkel, kommentekkel és egyéb informacidkkal, amelyeket HTTP kérésekkel
kérhetlink le vagy mddosithatunk.

* Ingyenes: Barmikor hasznalhatjuk, nem szlikséges regisztracié vagy autentikacio.

» Fiktiv adatok: Az API-ban szerepld adatok nem valddiak, hanem példak, amelyek segitenek a
fejlesztéknek a gyakorlasban.

» Konnyen haszndlhato: Az API-t kdnnyen elérhetjik GET, POST, PUT, DELETE HTTP kérésekkel.

HTTP kérések feldolgozasa fejlesztoi eszkozokkel

HTTP kérések kiildésére és valaszok fogadasara szamos mddszer all rendelkezésre, amelyek az
egyszer( parancssori alkalmazasoktdl (pl. curl, wget) kezdve a grafikus felllettel rendelkezd
eszk6zokon (pl. webbdngészdk, Postman) at a programozdéi konyvtarakig (pl. Fetch API, Axios, OkHttp)
terjednek.

Mig a programkonyvtarakat altalaban webalkalmazasok fejlesztésére hasznaljuk, addig a parancssori
eszkdzok és a GUI-val rendelkez6 alkalmazasok elssorban tesztelési célokat szolgalnak, lehetévé
téve a HTTP kérések gyors ellen6rzését és elemzését.
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Google Chrome

A Chrome fejlesztéi eszkdzeivel (DevTools) konnyen nyomon kdvetheték a HTTP kérések:

Gyors teszteléshez nyiss egy Uj lapot, nyomd le az F12 gombot, majd téltsd be a
https://jsonplaceholder.typicode.com/posts URL-t!

A DevTools-ban valts at a Network flilre, majd keresd meg az inditott kérést:
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Az itt megjelend eszkdztar segitségével elemezhet6é a HTTP forgalom:

X Headers Preview Response Initiator Timing Cookies

A legfontosabb funkcidk:

» Headers fiil: Kérés és valasz fejléceinek, valamint a valasz statuszkddjanak a megtekintése.
* Preview flil: A valasz torzsének megtekintése, elemzése.
* Response filil: A valasz torzsének megtekintése nyers szévegként.

A DevTools segitségével a webalkalmazasunk altal kezdeményezett HTTP kommunikacié is
megtekinthetd. Fontos azonban, hogy POST, PUT, és DELETE kéréseket kozvetlendl csak
programkddbdl tudunk kildeni. Ahhoz, hogy ilyen kéréseket gyorsan, manualisan tudjunk eldallitani,
szikség lehet valamilyen kiils6 alkalmazas (pl. Postman) hasznalatara.

Postman

A Postman egy API tesztel6 alkalmazas, amellyel HTTP kéréseket lehet kildeni és valaszokat
elemezni. Tegyik fel, hogy a korabban megtekintett ]SONPlaceholder API segitségével egy Uj
bejegyzést szeretnénk Iétrehozni. Enhez eqgy POST kérést kell kiildenlink a /posts Utvonalra.
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Ennek menete:

Nyissunk Uj lapot a Postman-ben!

Allitsuk be a POST HTTP metédust!

Allitsuk be a hivott Gtvonalat: https://jsonplaceholder.typicode.com/posts

A kérés torzsének beallitdsahoz valtsunk a Body flilre!

A kérés formatumanak beallitdsdhoz valasszuk a raw opciot!

Majd valasszuk ki a JSON formatumot!

A kérés torzsét allitsuk be a kovetkezd JSON objektumra, majd nyomjuk meg a Send gombot:

NouswNE

<sxh json> {

“userId": 3,

"id": 1,

"title": "New post",

"body": "Some very interesting information for you all."”

} </sxh>

A szerver valasza az ablak aljan jelenik meg. A lenti screenshoton az lathatd, hogy a szerver 201
Created statuszkdéddal nyugtazta az Uj bejegyzés létrehozasat, a valasz torzsében pedig a létrehozott
bejegyzést kildte vissza. A tovabbi flilek segitségével megtekintheték még egyebek mellett a valasz
fejlécei, valamint a valaszban szerepl6 cookie-k is:

Body Cookies Headers [2( Test Results Ex 201 Created | 493 ms 1.5KB Save Response
Pretty Raw Preview Visualize JSON - —= m Q
1
"userId": 3,
id": 181,
A "title": "New post”,
"body": "Some very interesting information for you all."”
B
3

HTTP kérések feldolgozasa JavaScript segitségével
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A kész webalkalmazasban természetesen JavaScript kod segitségével sziikséges 0sszedllitani a
szerver felé kiildott HTTP kéréseket. Erre a célra egyebek mellett a Fetch API hasznalhaté.

A Fetch API a kéréseket aszinkron médon, Promise-ok segitségével kezeli, emiatt specialis szintaktikat
kell hasznalnunk, a then metdédusnak sikeres kérés esetén lefuté fliggvényt, mig a catch
metddusnak a hibakezel6 fliggvényt sziikséges paraméterként atadni.

A kdvetkezd kdéd az 1-es azonositéju bejegyzés tartalmat kérdezi le a szerverrol:

<sxh javascript> fetch(“https://jsonplaceholder.typicode.com/posts/1”)

.then(response => response.json())
.then(data => console.log(data))
.catch(error => console.error("Hiba:", error));

</sxh>

A szerver valaszat el6szor J[SON objektumma (bizonyos esetekben egyszerl széveggé) sziikséges
konvertalni (2. sor), ezt kovetéen elérhetdk a valaszban szerepl6 adatok. A 3. sorban ezeket a
konzolra iratjuk, de ehelyett akar a felhasznaldi fellleten is megjelenithetnénk, a DOM mddositasaval.

A hibakezelés a catch metddusban torténik. Hiba akkor fordulhat el6, ha a szerver nem kild vélaszt,
vagy a valasz nem JSON formatumd.

El6z0 kérésiink egyszerl GET kérés volt, mely nem tartalmazott komplex adatokat. A kdvetkez6 kod
POST kérés klldését mutatja be, Uj bejegyzés létrehozasahoz. Ebben az esetben a kérés Content -
Type fejlécét is sziikséges bedllitanunk, jelezve a szervernek, hogy JSON formatumban kuldjik a
kérés torzsét. A torzset egyszer( szovegként sziikséges elklldenink, igy a JavaScript objekumunkbdl
a JSON.stringify flggvény meghivasaval J[SON sztringet szlikséges generalnunk:

<sxh javascript> fetch(“https://jsonplaceholder.typicode.com/posts”, {

method: "POST",
headers: {
"Content-Type": "application/json"

ks
body: JSON.stringify({ title: "Teszt", body: "Ez egy teszt.", userId: 1 })

}

.then(response => response.json())
.then(data => console.log(data))
.catch(error => console.error("Hiba:", error));

</sxh>

A valasz kezelése ebben az esetben is a kordbban ismertetett modon torténik.
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